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Neues Grundsatzurteil: Die TLS-Transportverschliisselung
bei E-Mails reicht idR. Aus und ist kein DSGVO-VerstoR

Wir mochten Sie nachfolgend tber ein aktuelles Urteil des VG Mainz informieren, wonach die Auffassung
der BStBK von April 2019 (siehe unteranderem die Infos zur E-Mail-Verschlisselung auf unserer Home-
page: https://www.spectrum-news.de/tls) bestatigt wird, dass eine Transportverschlisselung (TLS) bei E-
Mails von Berufsgeheimnistrdgern wie Steuerberatern und Rechtsanwalten ausreichend ist und keinen
Datenschutzverstol3 darstellt solange keine Anhaltspunkte fir einen erhdéhten Schutzbedarf bestehen.

Hier das Urteil des VG Mainz (VG Mainz, Urt. v. 17.12.2020 - Az.: 1 K 778/19.MZ):
Transportverschlisselung bei E-Mails idR. ausreichend = kein DSGVO-Verstol3

Es reicht fur die Einhaltung der datenschutzrechtlichen Vorschriften aus, wenn personenbezogene Daten
Uber E-Mail ausgetauscht werden, bei der eine Transportverschliisselung gegeben ist. Dies gilt auch bei
Berufsgeheimnistragern wie Anwalten, Steuerberater usw.. Etwas Anderes gilt nur dann, wenn Anhalts-
punkte einen erhdhten Schutzbedarf rechtfertigten (VG Mainz, Urt. v. 17.12.2020 - Az.: 1 K 778/19.MZ).

Der Landesbeauftragte fir Datenschutz und die Informationsfreiheit Rheinland-Pfalz monierte die E-Malil
einer Rechtsanwaltskanzlei, die vertrauliche Daten per elektronischem Medium verschickt hatte. Es sei, so
die Behdorde, kein ausreichendes Schutzniveau nach Art. 32 DSGVO eingehalten worden. Die vorgenom-
mene Transportverschliisselung sei nicht ausreichend. Vielmehr hatte es auch einer Inhaltsverschlisse-
lung bedurft.

Dagegen klagte der Advokat und bekam Recht.
Das Gericht bewertete die Einstufung des Datenschutzamtes fur rechtswidrig.

Auch Berufsgeheimnistrdger (wie z.B. Anwaélte, Steuerberater oder Notare) seien grundséatzlich nur ver-
pflichtet, flir eine ausreichende Absicherung auf dem Transportweq zu sorgen:

snsgesamt ist davon auszugehen, dass die DSGVO im Normtext selbst ausdriicklich keine spezifischen
Regelungen fur Berufsgeheimnistrager enthdlt; vielmehr gelten grundsatzlich (...) die allgemeinen Vor-
schriften (...).

Demnach bestimmen zunéachst die Art. 9 und 10 DSGVO, welche Datenkategorien generell besonderen
Schutz genielRen (...). Pauschal kann daher (datenschutzrechtlich) zunéchst nicht allein deshalb von einer
besonderen Schutzbedirftigkeit ausgegangen werden, weil eine mandatsbezogene Kommunikation tber
E-Mail erfolgt (...). (...).

Wahrend die Transportverschliisselung ohne weiteres als weit verbreiteter Standard anzusehen sein
darfte, trifft den Verantwortlichen bei der Implementierung einer Ende-zu-Ende-Verschlisselung regelma-
Rig ein hoherer Aufwand (...).

Neben der Nutzung von derartigen E-Mail-Protokollen (z.B. SIMIME oder PGP), die allerdings auch auf



SPECTRUM-News Seite: 2

Absender- und Empfangerseite entsprechende besondere Software und Kenntnisse erfordern, kommen
letztlich auch einseitige ImplementierungsmafRnahmen, wie z.B. Ubersendung einer passwortgeschitzten
Datei, in Betracht (...).

Damit dirfte eine kostenschonende Implementierung zwar generell mdglich und fir den jeweiligen Verant-
wortlichen nicht von vornherein unzumutbar sein. Allerdings bedeutet dies nicht, dass dies zwingend zu
einer entsprechenden Verpflichtung des Verantwortlichen fiihrt. SchlieRlich kdnnen bei der Ubersendung
einer passwortgeschiitzten Datei unter Umstanden (zivilrechtliche) Zugangsprobleme auftreten; auch fehlt
es an einer ohne weiteres gegebenen Mdglichkeit der Weiterleitung fir den Empféanger (...)."

Etwas andere gelte nur dort, wo im Einzelfall besondere Umstédnde gegeben seien, die eine strengere
Verschlisselung rechtfertigen wirden:

sGenerell wird (...) die Verwendung einer Transportverschlisselung datenschutzrechtlich - auch bei Berufs-
geheimnistragern - ausreichend sein, sofern keine Anhaltspunkte fur besonders sensible Daten bestehen
oder sonstige Umstande hinzutreten. Vielmehr ist die Kommunikation mittels (obligatorisch) transportver-
schlisselter E-Mails auch im geschéatftlichen Verkehr durchaus als sozialadaquat und wohl derzeit noch als
(Mindest-)Stand der Technik einzustufen (...).

Ebenso gehort die etwaige (unbefugte) Kenntnisnahme Dritter von Inhalten der elektronischen Kommuni-
kation - wie auch bei anderen (analogen) Kommunikationsformen - zum allgemeinen Lebensrisiko.

Besondere Anhaltspunkte, die einen erhéhten Schutzbedarf begriinden und das bei einer hier vorliegenden
Form der Transportverschlisselung bestehende Restrisiko als nicht (mehr) angemessen erscheinen las-
sen, lagen hier nicht vor. Es handelte sich zunachst weder um Daten, die von Art. 9 und 10 DSGVO erfasst
waren, noch kamen diese den dort genannten Datenkategorien auch nur nahe. Dabei durfte auch anzu-
nehmen sein, dass die vorgenannten Vorschriften tendenziell eng oder zumindest nicht schematisch aus-
zulegen sind (...).

SchlieBlich war hier zudem keine ,Bewertung” des Verhaltens oder der Leistungsfahigkeit des betroffenen
Beschwerdeflihrers oder sonstiger Personen (vgl. ErwGr. 75 Satz 3 DSGVO) Gegenstand der E-Mail. Spe-
zielle Indizien fiir einen naheliegenden Verlust der Vertraulichkeit lagen nicht vor (,Eintrittswahrscheinlich-
keit”); die sonstigen Umstande, Zwecke und der Umfang der Datenverarbeitung bieten ebenfalls keine An-
haltspunkte fur einen in diesem Einzelfall wesentlich erhéhten Schutzbedarf. Allein die Tatsache, dass der
Klager und die Betroffenen (untereinander) in eine (jedenfalls auRergerichtliche) rechtliche Auseinander-
setzung verwickelt waren, reicht nicht aus."

SPECTRUM-Hinweis:

Mit dem SPECTRUM-NET Zusatz ,Zwangs-TLS"-E-Mail-Verschlisselung wird sichergestellt, dass E-Mails
grundséatzlich TLS-verschlusselt versendet oder empfangen werden, je nach eingestellter Option. Es ist
optional und kostenlos mdglich, dass im SPECTRUM-ASP- und im SPECTRUM-NET-Betrieb die Einstel-
lung vorgenommen werden kann, dass alle ausgehenden E-Mails zwangsweise nur TLS-verschlisselt ver-
schickt werden. Sollte ein Empfanger die TLS-Verschliisselung nicht unterstitzen, wird die E-Mail nicht
Ubertragen und der Absender bekommt den Hinweis, dass die Mail nicht verschickt wurde. Der Absender
kann dann entscheiden, ob er dem Empfanger die Mail nicht TLS-Transport-verschlisselt Gbertragen
mdchte. Hierzu kann der Absender die Empfanger-Adresse auf eine WhiteList setzen lassen (die Admi-
nistration erfolgt bei SPECTRUM-ASP ohne zusétzliche Berechnung).
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