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wArtificial Intelligence Act“ der EU
Oder kurz ,,Al Act“ genannt verabschiedet

Der Rat der 27 EU-Mitgliedstaaten hat am 21. Mai 2024 den Al Act und damit einen einheit-
lichen Rahmen fiir den Einsatz von Kiinstlicher Intelligenz in der Europaischen Union ver-
abschiedet. Die KlI-Verordnung ist das weltweit erste umfassende Regelwerk fur Kl. Mit dem
Al Act hat die EU ein starkes Fundament fiir die Regulierung von Kiinstlicher Intelligenz,
das Vertrauen und Akzeptanz in die Technologie schafft und Innovationen ,,made in Eu-
rope‘“ ermoglicht.

Kunstliche Intelligenz beschreibt die Fahigkeit von Maschinen, basierend auf Algorithmen
Aufgaben autonom auszufiihren und dabei die Problemlésungs- und Entscheidungsfahig-
keiten des menschlichen Verstandes nachzuahmen.

Zum Inhalt: Der Al Act verfolgt einen risikobasierten Ansatz. Er unterscheidet zwischen 4 verschiedenen
Risikokategorien: KlI-Systeme mit inakzeptablem Risiko, mit hohem Risiko, mit gewissem Risiko und mit
minimalem bzw. keinem Risiko.

Entscheidend ist die gewahlte Definition von Kl-Systemen, da diese dartber bestimmt, welche Anwendun-
gen vom Al Act umfasst sind. Hier bestand lange die Sorge, dass der Al Act aufgrund einer sehr breiten
Definition zu einem Software Act verkommen wirde. Die nun gewahlte Definition basiert auf der internati-
onal anerkannten Definition der OECD.

e KI-Systeme mit inakzeptablem Risiko werden vom Al Act verboten. Hierunter fallen z. B.
Social Scoring oder die Echtzeit-Uberwachung o6ffentlicher Rdume mittels biometrischer
Identifikation (was in China derzeit praktiziert wird).

e Herzstlck der Verordnung sind ,Hochrisiko-KI-Systeme®. Sie unterliegen spezifischen Anfor-
derungen und einer Zertifizierung. Betroffen sind KI-Systeme, wenn sie in einem bestimmten
Bereich angewandt werden (z. B. Strafverfolgung oder Arbeitnehmermanagement) und
gleichzeitig ein erhebliches Risiko fur Gesundheit, Sicherheit oder Grundrechte betroffener
Personen darstellen.

e KI-Systeme mit einem gewissen Risiko sind Anwendungen, die irgendeiner Form direkt mit
Menschen interagieren, z. B. Chatbots. Hier muss dem Nutzer transparent gemacht werden,
dass nicht mit einem Menschen, sondern mit einer KI kommuniziert wird.

e Daruber hinaus ist vorgesehen, dass fur KI-Anwendungen mit minimalem oder keinem Risiko
Code of Conducts erarbeitet werden.

e Schlielilich sieht der Al Act Anforderungen flir sog. General Purpose Al (GPAI) vor. Hierunter
fallen z. B. die Anbieter der gro3en generativen Kl-Systeme wie ChatGPT. Alle Anbieter von
GPAI-Modellen unterliegen Transparenz- und Dokumentationsvorschriften. Alle Anbieter von
GPAI-Modellen, die ein systemisches Risiko darstellen, missen ihre Modelle evaluieren und
testen sowie Sicherheitsvorfalle melden.
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Der Al Act stuft u. a. folgende Anwendungsbereiche in die hohe Risikokategorie (sog. Hochrisiko-
KI-Systeme) ein:

o Systeme, die biometrische Daten verarbeiten

o Systeme, die in der kritischen Infrastruktur (dies sind Anlagen, Systeme oder ein Teil da-
von, die von wesentlicher Bedeutung fur die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen, der Gesundheit, der Sicherheit und des wirtschaftlichen oder sozialen Wohler-
gehens der Bevolkerung sind) zum Einsatz kommen

Bewertung von Schiilern

Zugangspriifungen zur Universitat

Bewerberauswahl, Beforderungen und Kiindigungen im Arbeitsleben

Anspruch auf Sozialhilfe

Priifung der Kreditwiirdigkeit

Risikobewertung und Preisbildung bei Lebens- und Krankenversicherungen
Prognose von Riickfalligkeit bei Straftaten

Einflussmoglichkeit auf Wahlen

Einschatzung von Sicherheitsrisiken oder eines von Einzelnen ausgehenden Gesund-
heitsrisikos bei Migration, Asyl sowie Grenzkontrolle.

Darlber hinaus sieht der Al Act Regeln fiir leistungsfahige Sprachmodelle vor, vor allem fiir mul-
timodale Modelle (im Al Act auch ,,General Purpose Al“, GPAI genannt) und solche, die besonders
hohe Rechenleistungen haben. Darunter fallen z.B. besonders leistungsfahige GenAl-Modelle wie
ChatGPT.

Der Al Act beinhaltet auch eine Kennzeichnungspflicht: Deepfakes und andere mit generativer Ki
erstellte Bilder, Videos und Tonaufnahmen muissen entsprechend als solche (maschinenlesbar) ge-
kennzeichnet werden; dies gilt auch fir Texte, soweit keine menschliche Redigatur erfolgt.

Welche Herausforderungen gibt es fiir Unternehmen im Kl-Bereich?

« Allnventory: Unternehmen brauchen eine Ubersicht liber alle verwendeten KI-Systeme und
deren Auspragung.

e Al Literacy: Die Fuhrungskrafte und Kl-Verantwortliche werden vom Al Act verpflichtet, Gber
ausreichend Kompetenz im Bereich Kinstliche Intelligenz zu verfigen.

o Al Governance: Unternehmen bendétigen effiziente Strukturen, um den Anforderungen der
KI-Compliance gerecht zu werden.

o Kiassifizierung: Es musst festgestellt werden, ob es sich bei System um Kl-Lésungen han-
delt und in welche Risiko-Klasse diese einzuordnen ist.

e Rollenbestimmung: Fir jedes KI-System muss bestimmt werden, ob das Unternehmen als
Anbieter oder Betreiber fungiert. Bei individueller Modifizierung kann diese Einteilung schwie-
rig werden und je nach Rolle andern sich auch die Compliance-Anforderungen.

o Vertragsmanagement: Sowohl fur Anbieter als auch fur Betreiber von Kl-Systemen ist die
rechtssichere Vertragsgestaltung mit Dienstleistern oder Kunden elementar.

o Datennutzung & Datenschutz: Bei KI-Systemen sind immer auch die Verarbeitung von
(personenbezogenen) Daten und entsprechende rechtliche Vorschriften im Bereich Daten-
schutz, Geschéaftsgeheimnissen und Datenbankenrecht zu bertcksichtigen.

e Urheberrecht: Die Schutzfahigkeit von KlI-Erzeugnissen oder Prompts sowie der Schutz des
eigenen Contents vor Data Mining durch KI-Modelle wird immer wichtiger.

e Open Source Modelle: Bei der Nutzung von Open Source Kl-Modellen missen Unterneh-
men — je nach Auspragung — Teile der Compliance-Pflichten der Anbieter Gibernehmen.

Der Al Act droht sehr hohe BuBgelder an, wenn Unternehmen gegen ihn verstofRen.
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