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Die E-Mail-Verschliisselungs-Techniken

Verschlisselung existiert seit Jahrtausenden.
Schon der romische Kaiser Julius Casar hat sich
mit der ,Casar-Chiffre in der Kryptographie-
Geschichte verewigt. Er verschob Buchstaben
des Alphabets systematisch um drei Positionen:
A wurde also zu D, B zu E und so fort. Solche
Systeme funktionieren, solange Empfanger den
Schliussel bzw. den Algorithmus (bei César: 3
Stellen zurtick) kennen, nicht aber gegnerische
Spione, die die Nachrichten abfangen. Im Lauf
der Jahrhunderte wurden solche Substitutions-
Chiffren immer ausgefeilter, auch die berihmte
Enigma-Maschine der Nationalsozialisten im 2.
Weltkrieg nutzte die Technik noch und der U-
Boot-Krieg ging fur die Deutschen zuende, nach-
dem die Alliilerten den Code geknackt hatten.

In dieser Ausgabe:

Die E-Mail-Verschliisselungs-Techniken:

. TLS-Transport-Verschliusselung
. Verschlisselung nur von E-Mail-Anhangen

Ende-zu-Ende-Verschlisselungen:
3.1 Ende-zu-Ende-Verschliisselung: PGP/GPG
3.2 Ende-zu-Ende-Verschliisselung: SIMIME
3.3 Ende-zu-Ende-Verschliisselung: DE-MAIL

3.4 Ende-zu-Ende-Verschliisselung: DATEV E-Mail-
Verschlusselung - SPECTRUM-SEPPmail

3.5 Ende-zu-Ende-Verschliusselung: mit Container-
Verschlusselungs-Verfahren SPECTRUM-PDF-Mail
Datenaustausch via Cloud-Portal bzw.
gesichertem Cloud-Speicher:
4.1 Datenaustausch via SPECTRUM-WEB-Tresor
4.2 Datenaustausch via DATEV-CloudBox
4.3 Datenuibertragung via SFTP-Server

Nachfolgend werden die verschiedenen, gangigen E-Mail-
Verschliisselungs-Techniken fiir den Steuerberatermarkt erklart:

Servern und den Rechnern des Absenders und
Empfangers liegen die Nachrichten und deren In-

1. TLS-Transportverschlisselung

Bei TLS (Transport Layer Security) handelt es
sich um ein Protokoll, das Daten Uber eine ver-
schlisselte Verbindung im Internet Ubertragt. TLS
ist der Nachfolger des z.B. aus dem eBanking be-
kannten SSL-Protokolls. TLS-Transport-
Verschlisselung bedeutet, dass der Ubertra-
gungskanal zwischen jeweils zwei Mail-Servern
(SMTP-Servern) verschlusselt ist, nicht aber die
E-Mails selbst. Wie durch einen sicheren Tunnel
(vergleichbar VPN) reisen die E-Mails von einem
SMTP-Server zum néachsten bis zum Empfanger.
Die wahrend des gesamten Ubertragungsprozes-
ses zwischen Mailserver und Client bzw. Internet-
browser verschlisselte E-Mail bleibt fur Schnuffler
unlesbar und wird erst wieder in den zugrundelie-
genden Klartext umgewandelt, wenn sie beim Ad-
ressaten angekommen ist. Auf den E-Mail-
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halt jedoch unverschliusselt vor.

Sicherheitsexperten vergleichen E-Mails gerne mit
Postkarten: Sobald sie vom Rechner oder dem
Handy aus auf die Reise zum Empfanger gehen,
kann sie dazwischen jeder lesen. Das stimmt
heutzutage nicht mehr ganz, denn viele Mail-
Provider sorgen mittlerweile dafir, dass der
Transportweg mit TLS-Verschlisselung gegen
Lauschangriffe gesichert ist.

Die Bundessteuerberaterkammer schreibt in
ihrem neuesten Papier von April 2019:

,Die Transport-Verschliusselung ist grundsatz-
lich eine Punkt-zu-Punkt-Verschlisselung, die
man sich wie einen Briefumschlag vorstellen
kann. Der Inhalt wird bei der Ubermittlung zwi-
schen dem Absender und seinem E-Mail-
Anbieter sowie zwischen zwei E-Mail-Anbietern
untereinander und zwischen E-Mail-Anbieter
und Empfanger verschliusselt bzw. durch einen
Briefumschlag geschutzt. Allerdings wird die E-
Mail beim E-Mailanbieter entschlisselt, z. B. zur
Prifung (Spam, Viren). Dies ist insoweit unprob-
lematisch, da fur E-Mail-Anbieter in Deutschland
das Fernmeldegeheimnis nach § 88 TKG gilt.
Zusammenfassend bedeutet es, dass die Mails
auf dem Internetweg geschiitzt sind — lediglich
auf den Client-Rechnern und den E-Mail-
Servern liegen sie unverschliisselt vor®.
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Man kann mit dem Tool www.checktls.com oder
www.MXtoolbox.com schnell testen, ob eine E-
Mail-Adresse oder eine Domain sauber flir den
TLS-Betrieb konfiguriert ist. Ein sauberes Check-
Ergebnis misste wie hier aussehen:
CheckTLS Confidence Factor for "spectrum-news.de": 100

| MXServer | Pref|Answer|Connect| HELO | TLS | Cert |Secure| From |
line1a.virus-defence.de 10 OK OK OK OK OK OK OK
[80.82.218.16:25] (79ms) (107ms) (78ms) (84ma) (497ms) (79ms) (7Ems)
30 OK OK OK OK OK OK OK
{92ms) (141ms) (92ms) (11Sms) (473ms) (93ms) (92ms)
100% 100% 100% 100% 100% 100% 100%

line1b.virus-defence.de
[87.190.16.131:25]
Average

Es gibt aber auch Probleme mit der TLS-
Transport-Verschlisselung:

1. Die Integritat der E-Mail ist nicht gewahrleistet,
da die E-Mail erst einmal nicht signiert ist. Man
kann aber zusatzliche Signaturverfahren neben
der TLS-Verschliisselung einsetzen. Hat man kein
Signaturverfahren, konnten Fake-E-Mails nicht er-
kannt werden und es konnten so Fake-Mails z.B.
bei Mandanten landen. Es passiert jedoch sehr
selten, dass Cyber-Kriminelle ihre Schadcode-
Mails TLS-verschliisselt zusenden. Die Gefahr ei-
nen falschen Adressaten anzuwahlen, wird durch
eine Signatur leider auch nicht geldst.

2. Alle marktgéngigen SMTP-Server bei Providern
versuchen heute (sofern sie richtig konfiguriert
sind und TLS unterstiitzen) E-Mails nach dem
TLS-Transportverschlisselungs-Verfahren zZu
Ubertragen. Teilt jedoch der adressierte SMTP-
Server des Empfanger-Providers mit, dass er kei-
ne TLS-Transportverschlisselung unterstitzt,
dann Ubertragen die meisten Provider-SMTP-
Server die E-Mails eben unverschlisselt, denn sie
wollen die E-Mails ja irgendwie loswerden.

Viele deutsche Provider (Telekom, T-Online, 1&1,
WEB.DE, GMX, Freenet, Strato usw.) haben sich
verpflichtet, E-Mails ausschlielich TLS-
verschlisselt zu Ubertragen. Ob nun eine Adres-
saten-E-Mail-Adresse das TLS-Verfahren unter-
stiitzt, kdnnte man z.B. mit solchen Uberpriifungs-
verfahren wie diesen TLS-Check-Tools feststellen.
Wenn man jetzt auf beiden Seiten prift, ob die
Server TLS-maldig richtig konfiguriert sind, kann
man ,mit groBer Wahrscheinlichkeit* davon aus-
gehen, dass auch TLS-verschlisselt tbertragen
wird .... aber eine 100%ige Garantie hat man lei-
der nicht. Z.B. kénnte der empfangende Mail-
Server gerade eine Stérung haben oder dessen
Zertifikat konnte gerade abgelaufen und noch
nicht erneuert worden sein. Dann wirde der sen-
dende Mail-Server trotzdem versenden, nur un-
verschlisselt — was aber im Verantwortungsbe-
reich des Empfanger liegt.

Zwangs-TLS-Transport-Verschliisselung
von E-Mails bei SPECTRUM-ASP
und SPECTRUM-NET

Es ist optional und Kkostenlos mdglich, dass im
SPECTRUM-ASP- und im SPECTRUM-NET-Betrieb die
Einstellung vorgenommen werden kann, dass alle aus-
gehenden E-Mails zwangsweise nur TLS-verschliisselt
verschickt werden. Sollte ein Empfanger die TLS-Ver-
schliisselung nicht unterstiitzen, wird die E-Mail nicht Uber-
tragen und der Absender bekommt den Hinweis, dass die
Mail nicht verschickt wurde. Der Absender kann dann ent-
scheiden, ob er dem Empfanger die Mail nicht TLS-
Transport-verschliisselt Ubertragen méchte, hierzu kann
der Absender die Empfénger-Adresse auf eine WhiteList
setzen lassen (die Administration hierzu ist bei
SPECTRUM-ASP ohne zusatzliche Berechnung).

Dartiberhinaus lassen sich auf Empfangsseite fiir gewisse
Absender Zwangs-TLS-Verschlisselungen einstellen, da-
mit auch der verschlisselte E-Mail-Empfang sichergestellt
werden kann.

In den Mitteilungen der Bundesrechtsanwalts-
kammer 3/2018 ,Anwaltliche Kommunikation per
E-Mail — nur verschlisselt?“ beurteilt Rechtsan-
walt Dr. Hendrik Schéttle dies wie folgt juristisch:

,Eine Pflicht des Berufstrdagers zur Verwendung einer
TLS-Transport-Verschlisselung muss wohl bejaht
werden.

Diese kann allerdings nur so weit greifen, wie auch
die Gegenseite eine solche Verschlisselung unter-
stutzt. Unterstitzt der E-Mail-Provider des Mandan-
ten keine solche Verschlisselung, hat der Berufstra-
ger zumindest alles getan, um eine Transportver-
schliisselung anzubieten. Letztlich obliegt die Aus-
wahl eines zuverlassigen E-Mail-Providers, welcher
VerschlisselungsmaBhahmen anbietet, dem Man-
danten selbst".

Man muss nicht unbedingt diese Rechtsauffas-
sung teilen, es ist aber trotzdem eine nette Ar-
gumentation.

Die Bundessteuerberaterkammer sagt in Ihren
aktuellen ,Hinweisen zur E-Mail-Kommuni-
kation“ vom 7.2.2019:

,Der Steuerberater sollte sicherstellen, dass die E-Mail
auf dem Transportweg verschlisselt ist und sich die
Server der E-Mail-Provider des Steuerberaters und
des Mandanten in Deutschland befinden. Dies sollte
sorgfaltig mit dem Mandanten besprochen werden. Bei
einem KMU-Mandat kénnte beispielsweise darauf ge-
achtet werden, dass von Seiten des Mandanten ein
deutscher E-Mail-Provider fur die Kommunikation mit
dem Steuerberater genutzt wird*.

Noch besser ist eine ,,Zwangs-TLS-Transport-
Verschlisselung“ wie es z.B. SPECTRUM op-
tional kostenlos bei seinen SPECTRUM-ASP-
und SPECTRUM-NET-Leistungen anbietet

(siehe roter Kasten oben).


http://www.checktls.com/
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4. Es muss nicht unbedingt sichergestellt sein,
dass ein empfangender SMTP-Knoten-Server, der
eine Mail vom Absende-Server TLS-verschlisselt
erhalten hat, diese Mail auch TLS-verschlisselt
an den ndchsten SMTP-Knoten-Server oder den
Empfangs-Server wieder TLS-verschliisselt wei-
tergibt. Dies lasst sich zwar zum Teil mit obigen
Check-Programmen uberprifen, nur ist dies zu
technisch, um Steuerberatern oder Mandanten
hier eine Uberprifungspflicht aufzugeben.

Aber bei Deutschen Providern wie Telekom, T-
Online, 1&1, WEB.DE, GMX, Freenet, Strato usw. ist
sichergestellt, dass die TLS-Verschliisselungs-Kette
gewahrt bleibt, aber bei einigen auslandischen Mail-
Providern (Google-Mail, AOL, Microsoft-Mail, Yahoo
usw.) ist dies nicht unbedingt sichergestellt.
SPECTRUM empfiehlt hier zur Absicherung, jedem
Mandanten eine entspr. Information zukommen zu
lassen, womit er sein Mail-System auf TLS-
Konformitét Giberprifen kann.

2. Verschliusselung nur von
E-Mail-Anhangen

Viele Steuerberater erstellen eine BWA, eine Bi-
lanz, eine Steuererkldrung, eine Gehaltsabrech-
nung, eine Brutto/Netto-Lohnabrechnung usw. mit
ihren entsprechenden Fachprogrammen und wah-
len dann einen PDF-Drucker aus, bei dem man
handisch die PDF mit einem Passwort verschlis-
seln kann. Man schickt dann dem Mandante (oder
z.B. der Bank) die Unterlagen als Anhang zu einer
Mail. Hierbei dirfen dann in der eigentlichen Malil
keine schitzenswerten weiteren namentlich zum
personlichen Lebensbereich gehérende Geheim-
nisse, Betriebs- oder Geschéfts-Geheimnisse ent-
halten sein .... eben gemal § 203 StGB.

Dieses Verfahren ist eingeschrankt brauchbar, um
zum Teil die berufsrechtlichen Verschwiegenheits-
Richtlinien fir besonders schiitzenswerte Doku-
mente und Auswertungen einzuhalten. Es ist al-
lerdings etwas aufwendig, diese verschlisselten
PDFs zu erstellen und vor allem die Passworter
zu verwalten. Schwierig ist es auch, die E-Mail
selbst von Hinweisen und sonstigen schitzens-
werten Informationen freizuhalten — Steuerfahnder
und Insolvenzverwalter interessieren sich z.B.
sehr haufig nur fir das E-Mail-Absendedatum
und fir die Betreffzeile.

Problematisch ist hier aber - da dann auch auf der
Beraterseite alle verschickten Dokumente ver-
schliusselt sind — denn sie wurden ja als ver-
schliisselte PDF erstellt. Erstellt man sie einmal
verschlisselt und einmal unverschliisselt — was
technisch durchaus mdoglich ist — hat man ggfs.
bei einem Rechtsstreit das Problem, nachweisen

zu mussen, dass beide Dokumente identisch sind.
Daruber hinaus ist der Handhabungs- und Archi-
vierungsaufwand sehr umstandlich. In dem Zu-
sammenhang ist auch die Verwaltung der Man-
danten-Passworter haufig ein Problem, denn ggfs.
muss man hier eine Historienverwaltung durchfiih-
ren, wenn der Mandant oder der Steuerberater ei-
nen Personalwechsel hat und man die Passworter
wechseln muss. Haufig vergessen Mandanten
auch die Passworter, so dass eine Passwortver-
waltung auf Kanzleiseite geboten ist.

Was Uberhaupt nicht geht, ist die leider draul3en
immer noch haufig angewandte Praxis, als Ver-
schlisselungspasswort einfach die in der Kanzlei
benutzte zentrale Mandantennummer aus der Ei-
genorganisation zu verwenden. Wenn man dies
macht, kann man auch gleich den kompletten
Passwortschutz ausfallen lassen.

3. Ende-zu-Ende-Verschlisselung

Im Unterschied zur TLS-Transport-Verschliisse-
lung werden bei der Ende-zu-Ende-Verschlisse-
lung nicht die Transportwege beim Versand ver-
schlisselt, sondern jede E-Mail selbst wird vom
Anfang bis zum Ende verschlisselt. Nur Absender
und Empfanger kénnen den Inhalt der E-Mail le-
sen, wenn sie den notwendigen Schltssel haben.

Eine Ende-zu-Ende-Verschliisselung basiert heu-
te im Allgemeinen auf einem der beiden techni-
schen Standards S/MIME oder PGP bzw. GPG.
Wichtig: Die beiden Standards sind untereinander
nicht kompatibel. Dies bedeutet, beide Kommuni-
kationspartner missen den jeweils gleichen Stan-
dard nutzen.

S/MIME (Secure / Multipurpose Internet Mail Ex-
tensions) und PGP (Pretty Good Privacy) sind
Techniken, die z.Tl. hdchst kompliziert eingerich-
tet werden mussen und fur den Normalblrger da-
her eigentlich nicht handhabbar sind.

Erst Mitte 2018 wurden mehrere Sicherheitsli-
cken (siehe HEISE-Online 25.5.2018: ,Krypto-
Desaster: Erfolgreiche Angriffe auf E-Mail-
Verschliusselung®) in den Protokollen S/MIME und
PGP entdeckt, die unter dem Schlagwort ,eFail*
bekannt wurden. Wissenschaftler der Uni Miinster
gingen sogar so weit, dass sie erklarten, dass z.B.
SIMIME ,unrettbar kapuftt”ist (siehe u.a. HEISE-
Online vom 14. Mai 2018: ,PGP und S/MIME: E-
Mail-Verschlusselung akut angreifbar®).

Am 1.7.2019 berichtet der IT-Newsticker HEISE
36) erneut: ,Mit einem gezielten Angriff auf zwei
PGP-Schlissel demonstrieren Unbekannte, dass
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ein zentraler Teil der kompletten PGP-Infrastruktur
wahrscheinlich unrettbar kaputt ist. Dieser Angriff
auf die PGP-Keyserver demonstriert die hoff-
nungslose Situation®.

IT-Experten sind sich zur Zeit nicht mehr sicher,
ob man wirklich noch PGP oder S/IMIME als Ende-
zu-Ende-Verschlusselung empfehlen kann. Ver-
niinftige Alternativen existieren aber nicht.

Auch ein ,voller Schlisselbund® mit vielen Schlis-
seln ist gar nicht so einfach zu verwalten, es ergibt
sich die Frage: ,Welcher Schlissel passte jetzt
noch in welches Schloss?“ Und man muss an al-
len Endgeréaten die Schlissel hinterlegen, sonst
ist ein Offnen am Firmen-PC, am Home-PC, am
SmartPhone oder am Tablet nicht moglich.

Risiko: Die E-Mail ist bei SIMIME oder PGP/GPG
durchgéngig von Endgerat zu Endgerat geschiitzt
und auch bei den E-Mail-Providern, den Tele-
kommunikations-Diensteanbietern und an den
Knotenpunkten nicht mehr im Klartext einsehbar:
aber auch nicht auf Schadcode prifbar!

Dies bedeutet, dass alle E-Mail-Sicherungs-
Systeme, die Steuerberater heute vorhalten, wie
beispielsweise DATEVnet, SPECTRUM-NET usw.
(bei denen jede eingehende E-Mail durch eine Art
E-Mail-Waschstrale von mehreren hintereinan-
dergeschalteten Virenscannern auf Schadcode
geprift werden) nun Viren, Trojaner usw. nicht
mehr erkennen kénnen, da auch diese CyberCri-
me-Schadcodes fiir die Ubertragung dann ja ,mit-
verschlusselt” wirden — d.h. erst beim Empfanger,
bei der Entschlisselung wird auch der Virus, der
Trojaner wieder entschliisselt und kann nun beim
Empféanger ungehindert Schaden anrichten.

Fazit: Eine Ende-zu-Ende-Verschlisselung
erhoht auch die Gefahrdung!

3.1 Ende-zu-Ende-Verschlisselung:
PGP/GPG

PGP beruht auf einer sogenannten Public-Key-
Infrastruktur (PKI). Man braucht einerseits ei-
nen - fur jedermann zugénglichen - ,Public-
Key“ und andererseits einen geheimen ,Pri-
vate-Key“-Schlissel.

Jeder Teilnehmer bendtigt in diesem System
also immer ein Schlisselpaar mit einem ge-
heimen und einem o6ffentlichen Schliissel, die
immer zusammengehoren. Um PGP-Schlissel
zu erzeugen und zu verwalten, bendtigt man
Hilfsprogramme, wie z.B. GnuPG. Diese kos-
tenlose Software ist sowohl fir Windows als
auch fir macOS, Linux und Android verfugbar.
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Ein Schlisselpaar wird immer fiir eine damit
verbundene Mail-Adresse erstellt (fest gekop-
pelt). Wichtig: fur jede Mail-Adresse muss man
jeweils solche PGP-Schlissel erzeugen, was
bei manchen Kanzleien und Unternehmen —
sofern man PGP an den Arbeitsplatzen einset-
zen will — schon zu einem nicht unerheblichen
Verwaltungsaufwand fuhrt. Nutzt man die PGP-
Verschlisselung nur als globale Verschlusse-
lung z.B. fur eine inffo@-Adresse (wie es z.B.
das LDI-NRW macht), dann stellt sich die Fra-
ge, was diese Verschliisselung tberhaupt noch
soll, denn dann haben alle Personen, die Zu-
gang zu diesen globalen info@-Adressen ha-
ben, auch Zugang zu allen verschlisselten,
vertrauenswirdigen E-Mails.

Beispiel: Offentl. PGP-Schliissel LDI-NRW:

Version: PGP Desktop 10.2.1 (Build 4940)

mQMuBFVLLGURCADNOUGQUXSR69pbFTOWpvIdS62NkSNSrtBSDhIv2Z7VXAgp8pi £
ferREYXoljWPb5tcuckqiZkBDylrF5aqvZoUllgv4bbjQwirAHYG9sxLYjjt4lar
Blk4XTnyf0aSz2TNQLmDOkw+Ac71nXtUIG3bvkEFYZTOntPHkiTs93)2Gbg61FNXd
SYi98iIz8zrglVXExr56etbqoXjfnGFhOWNdeAu+pgoasSsSkRZI2EMi4pl 60BFLx

h3FfxLSgSa0Da¥zgltxUpvV7 gz SCwXymnMV+pspOEMlePIsSa22up+UY0zu+mITR
MiWmaM76UetbQpUgJynmEA2+XUWKYanrQJIZJAQD/M101dPbS INBBUOXeC18kIVEW
fueqsnSNnJIn3drP8eQgAyOuwASUcCasTwI8g) 02FHA0WviedPLAWbCOTITZSWYYS

NzuYsCC1RA3ATAfVM6hh30Z/ZX1tp1C2g/Masn5qvZqaLlB1LOLTuwhnOwD1nbFRa
Ags1U30Pft19Kfao+Vd8Wv45VnFD63kyc0z/q9/WyLUo4MO5yDI1Xq2 10t LNIXShR
DXOHwsc£0eBEwOr1heTwR2viTX2wEjAyr2NjeAu/hEHvUudNoV67hAd+abebxuTy
bEm9FnahjgXeFBTROBXesa0D7SXx6t 60QbSEMNISxSt1IvQvixsPxJur JkPOHv4ed
OKNREQ7M+urxRgP/xX5epLc6q+RjxS00ABL2ASWiRQgAII 96149tz 0E11gnozH
+WeRUVAGC8q1Mk9szR/ gZWMI qdWZ9D5g4gnUeXZpeozHkSkIHCINOLUSTFSkP235
AZ2nbGBod4rxT/CAOdf1JyaTxLmjKKzXDbe+/UAOuSIsAAWEKF I ZORRZGY 9KBEyk
veCHi/ch1WRa/vwvpTApOpNaJwzWC11HVgxpy6oy1EubgSuTOHtnd fout 4dX8xZ2
1MSICnm31iPOx1f2aluaxN2ieQPPMvGI1mOWuvA18FaUSNKEQy] fhaUSVeFKSZHP
9FxgzqUmUKFQ/ 9d3/rdiBWvnJIX92g+NRO48UB6CSN/ IMP6STLiZ0IMCibK2pBAXD
WIQETERJIESSV: 0ZWxsZUBsZGkubnJ3LmR1PokAugQQEQQAYQUCVUsS
ZQUJICYb3ADAUGAAAAAAGAAdwCIVmZXJYZWOT ZW1haWwt ZW5Ib2RpbndAcGdwLnNY

DXBncG1pbWUICWkIBWHMCAQOCGQEFGWMAAAAFFADAGEFHQEAAAAGFQGICQMCARDT
EATjGhNQ1igR3+IA/11iYgEm+DrVtwsQ1v003pchT 671 JemgP4DKRE30KMvKOAPWL
tBlockGDe+sWkURUXXApOIxNAIGB70chR21£22kHGr kKEDORVSyX1EBAA+RIgE10G
YXpDKJXCBWY TM1FBEWTY JRpS2MEPT13wCFkiAtRX1KZmp
nwd00//30cWWIE6YZbj YDe40Xau2FxxR2FDKI1dDKb6V6FYrOBhcCOv4TE3V46pG
2PvOF+gqnRRh44SpT9GDhKh5 tu+PpONGCMOMEXAXIDhK4sTw6I4TZ5A0KhNAOtVE
JQ4X/fa¥98h8ebByHTh1+/bBc8SDESYrQ2DD4+WCV2hKCYLrquus2UPogBTAaBS
1qujEh76DyrOH3SET8xzF/OkQOnX0ne2Qi0CNSEmy2henXyYCQGNEi3t5SF159dSS
T55Y3vwapOt8MvZCVTcIfwgXeqK61glCawKo+VMROU+28W65529g20GnVaMUEY9A
VEPQBEDLO6MUT £dMZIZJ+AYDVWXpF9Sh01D49V1£3HZSTZ093dvome FXk1nN/biu
dE/F/Ha8g8v] DfM1m/xX5u/2RXscBq 161BruvOYAWCY19I5OWEST
280gtJI3kkQc2azNsOA1FHQ981 LMCEFst] vbzySPAQ/ C1WxiN3 rtViLhdONMO/XwX
V003jHRhs33MhLLUG/ zzhsS1AGBGNEISNCnLWhsQDGCHKXrK102Z1p+r0ApQmwIG
0wg9ZQRAQZ+CEL2JSyIZIrqrol7DVes91hcAAQIP/i0WPAElItk/LZRA+TXGVPRImM
NgnJxxSa6eCKSMsTkH3WnrmohSUMk+n6aCpBohni vNemE6GPFDIZAVES9BVDE2+E
SmQCgDufEWQESR+QGLE1z/ /XS811375ELSkDk+SXIHAr OUDWJISGSumzb0JuieWzo
Lv4DoTw25EWUTz4U0gu3kGtqqtBMKLAULr0fbk6IPv4KiNnEH4PIDTOXWVLAWZRY
/SRyKxziRZrzqUaBOJOYAT 6KbDWHtvhXSbDR5WI2ECGAAVEIRCpDZ1nZL1i070bnX
17dhiN7402HXL) 5Lc62GIcK3TIIGOIHB7CO+Cyn+IjKPiARaxayXntnwCEXhTUm
xn1bQ+KUEC+qz6/ JOKUNr 1LmplROBWRNSTRWOEWNT 2t 57 61emd 9PKV1Ve kKEzFk
1ivp+Rw7HQOQX893MvZTnI7rhyJ¥qI0fK19bfgdftqu2FmIbZDhtuEaRGYTbnMIw
Hxv3FtjExSHZgOXDRzueewWfyPg+3dtOY626y+/11vqLe8FashyoEe6aTHTy£D4dp
EG22T0GDVEQR2Nx5b/enLhbDO7rDkwgdivomiRgqwv4nlPbTQvscU+USdiTtviWsE
mB9HTHMI DyX1y1KhxjmONSChir9IioV26ztMOh7WBACCTru7Wdly1f+Fn2Kna6éda
SWLbxXp+95+9UNt/R+WpkiQBgBBQRCAASBOIVSyx1B8QkInhvCABRSMAAAAAROJEATS
GhNg1igRGYOBAIYT]36WFBICFkle7NYM/FP2/L6DtG12nIb60Y0UgYmMAQDCZOOE
BFeRcsTCAgEQVuZd0324B1ejRI050GR4NTXDhO==

=Igcs

Dann bietet aber eine PGP-Ende-zu-Ende-
Verschlisselung nicht mehr Sicherheit als
eine TLS-Transportverschlisselung.

Besonderes Augenmerk sollte man auf die
Wahl des Passworts legen. Es sollte nicht das
selbe sein, mit dem man sich auch bei Ama-
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zon, Google, Facebook usw. anmeldet. Nach
der Generierung der beiden Schlissel sollte
man eine Kopie sicher aufbewahren, z.B. auf
einem externen USB-Stick (den man nattrlich
gut aufbewahren sollte). Ein Schliissel ist tbri-
gens nur eine simple Textdatei, mit unver-
standlich vielen zusammengesetzten Zahlen,
groRen/kleinen Buchstaben und Sonderzei-
chen (siehe Beispiel PGP-Schliissel des LDI-
NRW). Nachdem die Schlisselerzeugung ab-
geschlossen ist, wird der selbst erstellte ,6f-
fentliche Schlussel® als Zertifikat digital unter-
schrieben bzw. beglaubigt (signiert).

Nun kénnen Sie Ihren Mandanten, lhren Ge-
schaftspartnern usw. ihren  ,offentlichen
Schlissel* zuganglich machen — z.B. in dem
man im Impressum seiner E-Mail-Signatur ei-
nen Link zu seiner Homepage auffiihrt, wo man
den ,offentlichen Schlissel® zum Download
hinterlegt hat. Im Zeitalter vieler Viren- und Tro-
janer-Mails, die versuchen jemanden zu ani-
mieren auf einen Link zu klicken, ist dies aber
sicherlich keine allzu gute L6ésung. Das Bun-
desamt fir Sicherheit in der Informationstech-
nik — BSI (,E-Mail Verschlisselung in der Pra-
xis“) warnt zusatzlich: ,Wird der offentliche
Schlissel per E-Mail offen Ubersandt, ist die
Authentizitat des offentlichen Schllssels nicht
sichergestellt, denn z.B. kodnnte durch eine
,Man-in-the-Middle-Attacke‘ ein Angreifer diese
Mail abfangen und den Schliissel durch einen
manipulierten Schlissel ersetzen. Der Kom-
munikationspartner verschliisselt seine Nach-
richt dann unwissentlich mit dem Schlussel des
Angreifers, der diese Nachricht dann mit sei-
nem eigenen Schlussel lesen kann. Eine kor-
rekte Assoziierung des Schliissels mit der pas-
senden E-Mail-Adresse ist also nicht gegeben®.

Wichtig ist, dass der private Schlussel
niemals in fremde Hande gelangen darf!

Beliebt (aber nicht ganz ungefahrlich) ist auch
das Hochladen des ,06ffentlichen Schlissels”
auf sog. KeyServer im Internet. Diese KeySer-
ver sind so eine Art fir jedermann zugangliche
PGP-Key-Adressbicher, die oft auch noch mit-
einander vernetzt sind und die Keys austau-
schen (Synchronizing-Key-Server - SKS). Das
BSI warnt hier wieder: ,Wenn der o6ffentliche
Schlissel auf einen KeyServer hochgeladen
wird, wird die Zuordnung zur E-Mail-Adresse
von dem Server nicht gepruft — d.h. es kdnnen
auch andere Personen offentliche Schliissel
zum KeyServer hochladen. Wird der falsche
Schlissel benutzt, so kann der berechtigte

Empféanger die E-Mail nicht entschlisseln, da-
fur aber derjenige, der den falschen Schlussel
hochgeladen hat.

Hat man diese Schlusselgenerierung nun
durchgefuhrt, muss dem E-Mail-Client wie z.B.
MS-Outlook die PGP-Option beigebracht wer-
den. Dies geht z.B. Uber Tools flr die Integrati-
on mit sogenannten Outlook-Privacy-Plugins.
Auch fir Android-Smartphones und iPhones
gibt es entsprechende Pluglns, die man extra
laden und installieren muss.

Nun konnen Sie z.B. als Steuerberater auf Ih-
rem Kanzlei-System mit dem Outlook-PGP-
Plugin und dem ,o6ffentlichen Schlissel“ ihres
Mandanten (d.h. der Mandant muss natrlich
auch erst PGP vorher auf seinem System ein-
gerichtet haben und lhnen seinen 6ffentlichen
Schlussel mitgeteilt haben) diesem Mandanten
eine PGP-verschlisselte Mail schicken, die der
Mandant dann mit seinem eigenen ,privaten
SchlUssel“ und seinem Passwort 6ffnen und le-
sen kann.
Anachronismen: PGP durfte in seinen Anfangs-
jahren nicht aus den USA exportiert werden, da
Verschlusselungen, ahnlich wie Waffen, unter das
US-Exportgesetz fiel. Um die Exportbeschrankung
zu umgehen, wurde dann der Quellcode vom
PGP-Erfinder Phil Zimmermann Mitte der 90er
einfach in einem Buch ,PGP Source Code and In-
ternals® veroffentlicht, denn Blcher konnten,
gleich mit welchem Inhalt, ganz legal die USA ver-
lassen. Eine Schar Freiwilliger hat dann den Pro-
grammcode weltweit abgetippt, aus dem dann ei-
ne international verfiigbare Version von PGP
kompiliert wurde.

Das Ur-PGP wurde dann 1997 von der Fa.
McAfee aufgekauft und seit 2010 liegen die Rech-
te bei der Fa. Symantec. Da dann intransparente
Situationen bzgl. der Produktirechte und Weiter-
entwicklungen entstanden, wurde 1998 ein soge-
nannter OpenPGP-Standard entwickelt, der unter
GNU-GPL bekannt geworden ist.

GNU-Privacy-Guard bzw. GnuPG oder einfach
kurz GPG ist das heute allgemein genutzte Sys-
tem. OpenPGP und GnuPG sind aber nicht unbe-
dingt miteinander kompatibel.

Zu guter Letzt sei noch der Hinweis erwéhnt:
Denken Sie daran, dass PGP lediglich die
Kommunikationsinhalte wie Texte, Bilder und
Anhange verschlisselt, die Kopfzeilen der
Mails bleiben fir jedermann aber lesbar. Es
lasst sich also trotz Verschlisselung leicht
nachvollziehen, wann Sie mit wem kommuni-
ziert haben — und, wenn es im Betreff steht,
auch woriliber. Gerade diese Metadaten sind
fur Ermittlungsbehdrden aber oft interessanter
als die Inhalte selbst. AuRerdem: Man kann
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immer nur verschliisselte E-Mails mit Internet-
Teilnehmern austauschen, die auch selbst
PGP auf ihren Systemen eingerichtet haben.

Mochte man also jemandem eine Ende-zu-
Ende-PGP-verschlisselte E-Mail  schicken,
muss man erst jemanden finden, der das glei-
che PGP-System implementiert hat und des-
sen offentlichen Schliissel man kennt.

3.2 Ende-zu-Ende-Verschlisselung: S/IMIME

S/IMIME (Secure / Multipurpose Internet Malil
Extensions) ist der zweite Standard fir die
Verschlisselung von E-Mails. S/IMIME funktio-
niert ebenfalls mit einem 6&ffentlichen und ei-
nem privaten Schlissel. Obwohl SIMIME vom
Funktionsprinzip gleich wie PGP ist, verwen-
den PGP wund S/MIME unterschiedliche
Schlusselformate und sind deshalb nicht kom-
patibel. SIMIME bietet neben der Verschlisse-
lung auch optional direkt eine Signaturfunktion.

Um S/MIME einzusetzen, benétigt man das
besagte Schliisselpaar privat/6ffentlich. Dafir
braucht man sogenannte X.509-Zertifikate.
Prinzipiell kann man sich die Zertifikate zwar
auch selbst erstellen, sinnvoller ist es jedoch
und allg. Praxis, kostenpflichtige Zertifikate von
einer offiziellen Zertifizierungsstelle zu benut-
zen. Sie werden dann von den meisten Be-
triebssystemen als vertrauenswirdig eingestuft
und machen somit keine Probleme.

S/MIME basiert also ebenfalls auf einer asym-
metrischen Verschlisselung und verwendet ein
Paar mathematisch verknipfter Schliissel - ei-
nen ,6ffentlichen Schlissel und einen ,priva-
ten Schlissel”. E-Mails werden mit dem offent-
lichen Schlissel des Empfangers verschlis-
selt. Die E-Mail kann nur mit dem entspre-
chenden privaten Schliissel entschliisselt wer-
den. Dieser ist im alleinigen Besitz des Emp-
fangers. Wenn der private Schliissel nicht
kompromittiert wird, kann man sicher sein,
dass nur der legitime Empfanger auf sensible

Daten zugreifen kann.
=

T S/Mime T
O 2

Public-Key Private-Key

Jetzt muss man noch z.B. in seinem Mail-Client
wie MS-Outlook (Datei - Optionen - Trust Cen-
ter - Einstellungen fur das Trust Center - Si-
cherheitscenter - E-Mail-Sicherheit - Digitale
IDs (Zertifikate) - Importieren/Exportieren) sei-
nen privaten Schlissel eintragen und danach
geht fast alles automatisch: Zur Verschlisse-
lung einer E-Mail muss der Absender nur den
offentlichen Schliissel des Empfangers kennen.
Ein E-Mail-Client wie MS-Outlook vereinfacht
dann die Handhabung, indem er automatisch
alle erhaltenen Zertifikate speichert und verwal-
tet.

Vorteile von S/MIME gegenliber PGP/GPD,
bzw. was besonders gut gefallt: Wenn man die
Hurde der Zertifikatinstallation einmal genom-
men hat, geht der Rest quasi von selbst. Man
schreibt E-Mails wie gewohnt, signiert und ver-
schlisselt sie Uber z.B. in Outlook verwaltete
Schlissel. Schickt jemand eine, mit S/IMIME
signierte E-Mail, wandert dessen offentlicher
Schliissel automatisch in eine Private-Key-
Verwaltung z.B. in Outlook (bei Apple heifdt
dies sogar nett ,Schlisselbund-Verwaltung®).
Ohne dass man sich dariiber Gedanken ma-
chen muss, werden dann E-Mails an diesen
Empfanger kinftig auch immer verschlisselt
Ubertragen.

Ob man letztlich SIMIME oder PGP/GPG ver-
wendet, ist oft Geschmackssache, allerdings
hat SIMIME einen Vorteil: Es ist bereits in vie-
len Mail-Programmen und Smartphones ein-
gebaut und einfacher in der Handhabung.

Es kann aber trotzdem wohl festgehalten werden,
dass das komplizierte PGP/GPG-Verfahren aber
auch das etwas benutzerfreundlichere S/IMIME nie
zu einem praktikablen, vermehrten Einsatz kom-
men werden, da alleine das Schlissel-
Austauschverfahren und die Installationsaufwen-
dungen ein zu groRRes Hindernis fir den normalen
Nutzer (Mandanten) darstellen ...

Die Bundessteuerberaterkammer (BStBK)
schreibt im Papier von April 2019 zur PGP-
bzw. SIMIME-Verschlusselung:

,Da der Anwender bei der Ende-zu-Ende-
Verschlusselung selbst aktiv werden muss,
um die Technologie nutzen zu kdnnen, hat
sich diese Technologie nicht flachendeckend
durchgesetzt und wird von Mandanten teilwei-

se abgelehnt®.
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1.3 Ende-zu-Ende-Verschlisselung
mit DE-MAIL

Eine elegante und
sichere Art E-Mails
zu Ubertragen be-
steht mit dem schon
oft flr tot erklarten
DE-MAIL-Verfahren.

Inhalte, die per DE-

MAIL Ubertragen De_Mail

werden, kdnnen we-

der mitgelesen, noch )
verandert  werden.

Um zu verhindern, dass zusammen mit einer
DE-MAIL Schadsoftware, etwa von dem infi-
zierten Rechner eines Nutzers Uber die si-
cheren Kommunikationskanéle von DE-MAIL
verbreitet wird, sind die DE-MAIL-Anbieter ge-
setzlich verpflichtet, eine Prifung auf Schad-
programme durchzufihren. Das Bundesamt flr
Sicherheit in der Informationstechnik (BSI)
Uberprift regelmaRig, ob die Sicherheitsaufla-
gen von den DE-MAIL-Anbietern eingehalten
werden. Bei DE-MAIL sind die Anbieter ver-
pflichtet, fir ein Maximum an IT-Sicherheit und
Schutzmal3nahmen zu sorgen. DE-MAIL unter-
stutzt eine  zusatzliche  Ende-zu-Ende-
Verschlisselung von Nachrichten. Aufgrund
weitergehender  Sicherheitsmerkmale  und
Funktionen ermdglicht DE-MAIL nicht nur eine
sichere und geschiitzte Ubertragung von Da-
ten, sondern auch die Nachweisbarkeit einer
Zustellung an einen bestimmten Empfanger zu
einem ausgewiesenen Zeitpunkt. Durch diese
technischen Eigenschaften und aufgrund ge-
setzlicher Regelungen (es gibt ein eigenes DE-
MAIL-Gesetz) ermdglicht DE-MAIL beispiels-
weise die Ersetzung der Schriftftorm bei Antra-
gen an Behotrden und eine Beweiserleichte-
rung tber Absender, Versand, Zugang und den
Inhalt einer Nachricht vor Gericht.

SPECTRUM- Normaler
Kunden E-Mail-Verkehr

via Internet

SPECTRUM-
Mail-Server

P icomsncondl
Hintergrund: Durch die Bundesregierung wurde
am 3. Mai 2011 das DE-MAIL Gesetz verab-
schiedet. Es regelt den rechtlichen Rahmen
zum Angebot und zur Anwendung des neuen
Secure Mail Produktes DE-MAIL. Auf der Ge-

DE-MAIL & SPECTRUM-ASP bzw. SPECTRUM-NET

Als besondere MaRnahme hat SPECTRUM fir
SPECTRUM-ASP- und SPECTRUM-NET-Kunden zu-
sammen mit der Deutschen Telekom im SPECTRUM-
Rechenzentrum ein DE-MAIL-Gateway installiert, woriiber

normal in MS-Outlook erstellte, tber MS-Exchange ver-
waltete E-Mails als DE-MAIL verschickt und empfangen
werden kdnnen. Viele SPECTRUM-Kunden nutzen die-
sen besonderen Service, weil man so einfach mit den Fi-
nanzgerichten und staatlichen Stellen elektronisch kom-
munizieren kann.

setzesgrundlage ist DE-MAIL ein (weitestge-
hend) vollwertiger elektronischer Ersatz flr die
physikalische Briefpost. Durch zertifizierte DE-
MAIL-Diensteanbieter (z.B. Deutsche Telekom)
wird das DE-MAIL Kommunikationsnetzwerk
bereitgestellt. Die Zulassung erteilt das Bun-
desamt fur Sicherheit in der Informationstech-
nik (BSI) nach Uberpriifung bestimmter durch
das Gesetz und den sogenannten »Techni-
schen Richtlinien« geforderten Zertifikaten. DE-
MAIL Anwender konnen alle juristischen und
volljahrigen natirlichen Personen sein. Die
Identifizierung der Teilnehmer erfolgt durch
Vorlage eines Identifikationsnachweises vor
den Identifikationsstellen der DE-MAIL-
Diensteanbieter (z.B. einfach in einem Tele-
kom-Shop oder durch den zustdndigen Tele-
kom-Betreuer). Die Anwender stellen bei dem
DE-MAIL-Anbieter ihrer Wahl einen Antrag auf
Eroffnung eines DE-MAIL-Kontos, werden
identifiziert, erhalten ihre Zugangsdaten und
kénnen DE-MAIL umgehend nutzen.

Eine DE-MAIL-Adresse kann fir juristische
Personen (Unternehmen und Behorden) z.B.
lauten: ....@meinefirma.de-mail.de.

Fur die DE-MAIL Kommunikation greift die Zu-
stellfiktion gemafd der der Briefpost. Eine DE-
MAIL qilt als zugestellt, wenn sie im Postfach
des Empfangers eingestellt wird.

Versand- und Zustellbestdtigungen durch
den DE-MAIL-Diensteanbieter sind ver-
gleichbar mit einem Einschreiben mit / ohne
Ruckschein.

Der Inhalt einer DE-MAIL wird durch ihren
Hash-Wert nachgewiesen, ebenso die Veréan-
derung des Inhaltes. Bei DE-MAIL werden ver-
schiedene Authentisierungsstufen verwendet,
die den Grad der Nachweisbarkeit unterstuit-
zen. Der DE-MAIL-Nutzer kann sich vom DE-
Mail-Diensteanbieter optional per E-Mail oder
SMS Uber neu eingetroffene DE-MAILs im
Postfach informieren lassen. Damit muss der
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Nutzer nicht permanent aktiv in das Postfach
schauen, ob etwas eingetroffen ist oder nicht.

Durch den SPECTRUM-DE-MAIL-Gateway-
Betrieb wird DE-MAIL voll in den Outlook-
und MS-Exchange-Betrieb der SPECTRUM-
NET- bzw. der SPECTRUM-ASP-Anwender
integriert.

DE-MAIL ermdglicht eine vertrauliche und
nachweisbare elektronische Kommunikation:
Versand, Empfang und Inhalte von DE-MAILsS
kénnen rechtswirksam nachgewiesen werden.

Wichtiger Hinweis: Alle Behdrden des Bundes
sind durch das "Gesetz zur Forderung der
elektronischen Verwaltung sowie zur Anderung
weiterer Vorschriften" (E-Government-Gesetz)
sogar verpflichtet, einen Zugang fir DE-MAIL
zur Verflgung zu stellen.

Das ,,Gesetz zur Forderung des elektroni-
schen Rechtsverkehrs mit den Gerichten*
(FOrdEIRV) andert u.a. viele Bundesgesetze
und andere Rechtsvorschriften. Das Gesetz
enthadlt u.a. differenzierte Regelungen, wann
ein ,sicheres Ubermittlungsverfahren“ vorge-
halten werden muss. Steuerberater, Steuerbe-
vollmachtigte, Wirtschaftsprifer oder vereidigte
Buchprifer gehéren z.B. nach der Finanzge-
richtsordnung (FGO) zu den vertretungsbe-
rechtigten Personen, die ihre Mandanten wie
Anwaélte vor den Finanzgerichten vertreten dir-
fen. Ein ahnliches Vertretungsrecht gilt far
Steuerberater auch fur die Sozialgerichte und
Verwaltungsgerichte. In der Finanzgerichtsord-
nung wurde fir den ,elektronischen Rechtsver-
kehr mit den Gerichten® eine Pflicht eingeflihrt,
den elektronischen Rechtsverkehr zu nutzen.

Ab dem 1.1.2018 sind auch Steuerberater (die
z.B. lhre Mandanten vor den Finanzgerichten
vertreten) verpflichtet, fir den ,elektronischen
Rechtsverkehr mit den Gerichten“ empfangs-
bereit zu sein und ab 1.1.2022 Schriftsatzen an
Gerichte ausschliel3lich elektr. einzureichen.
Bei den Kammern und Institutionen wurde
lange auch ein ,besonderes elektronisches
Steuerberaterpostfach* (beSt) — ahnlich der
Rechtsanwaltslésung ,beA* — diskutiert, ohne
dass es hier zu einer Losung gekommen ist.
Die Steuerberaterkammern empfehlen daher
Steuerberatern, die Falle an Finanzgerichten
fuhren, mangels anderer Alternativen das DE-
MAIL-System zu verwenden.

Der Nachteil von DE-MAIL: Beide Seiten miis-
sen einen DE-MAIL-Zugang haben.

Jetzt bieten bieten aber fast alle DE-MAIL-
Diensteanbieter (Telekom, Web.de, GMX) Pri-
vatpersonen kostenlose DE-MAIL-Postfacher
an. Es ist also eine Uberlegung fiir Steuerbera-
ter, besonders sensiblen Mandanten auch die
DE-MAIL-Nutzung anzubieten.

3.4 Ende-zu-Ende-Verschlisselung:
DATEV E-Mail-Verschlisselung

Die DATEV-E-Mail-Verschliisselung ist eine
Sonderform der S/MIME- und OpenPGP-E-
Mail-Verschlisselung und basiert auf Kanzlei-
seite immer auf dem Internet-Zugangssystem
DATEVnet. D.h. die teilnehmenden E-Mail-
Adressen missen bei DATEVnet verwaltet
werden. Jeder Anwender, der die DATEV-E-
Mail-Verschlisselung nutzen soll, bendétigt au-
Berdem eine DATEV-SmartCard. Die Smart-
Card muss die korrekte E-Mail-Adresse des
Anwenders beinhalten und derselben Berater-
nummer zugeordnet sein wie der DATEVnet-
Vertrag.

Die DATEV-E-Mail-Verschlisselung ist  ein
DATEV-Fremdprodukt und ist eine Lizenz des
schweizerischen SEPPmail-Systems (siehe auch
SPECTRUM-SEPPmail-Angebot).

Das Programm DATEV E-Mail-Verschlis-
selung dient dazu, eine automatisierte Ver-
schlisselung von ausgehenden E-Mails, unab-
hangig von der eingesetzten technischen Infra-
struktur des Kommunikationspartners, zu er-
moglichen. Mit Nutzung des Produkts DATEV
E-Mail-Verschlisselung beauftragt der Kunde
DATEV, die privaten Verschlisselungsschlis-
sel der entsprechenden SmartCards zentral in
einem Hardware-Sicherheitsmodul zu hinterle-
gen und zu nutzen, um damit ankommende
S/MIME-verschlisselte E-Mails zentral im
DATEV-RZ zu entschlisseln und danach dem
Empfanger auf dem bisher genutzten DATEV-
net-Weg unverschlisselt zuzustellen. Die E-
Mails durchlaufen dadurch bei DATEVnet auch
alle zentralen Spam- und Virenfilter als unver-
schliisselte Mails und gelangen dann ebenfalls
unverschlisselt in das System der Kanzlei.
Hier wird also ebenfalls die Verschliisselungs-
kette aufgebrochen und DATEV kann als
DATEVnet-Provider alle E-Mails mitlesen. Eine
Ende-zu-Ende-Verschlisselung gemafll der
Ende-zu-Ende-Spezifikation ist dies also nicht
.... auch wenn die DATEV Genossenschatft ei-
nen hohen Vertraulichkeits-Leumund hat.
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Das SEPPmail-Verfahren, auf dem die DATEV-
E-Mail-Verschlisselung ja basiert, ist da sehr
gut durchdacht und bietet entspr. Automatis-
men: Z.B. sucht entsprechend der Steuerung
durch den Absender das DATEV-E-Mail-
Verschliisselungs-Gateway auf Basis der E-
Mail-Adresse des Empféangers in verschiede-
nen offentlichen Schliissel-Verzeichnisdiensten
(Synchronizing-Key-Server - SKS) im Internet
nach hinterlegten o6ffentlichen Schliissel fur je-
den Empfanger oder nutzt die dem Absender
bekannten DATEV-SmartCard-Daten, sofern
der Mandant so etwas besitzt. Die E-Mail wird
dann mit allen gefundenen o6ffentlichen Schlis-
seln verschlusselt und kann mit einem der
Schlussel geotffnet werden. Das gilt auch wenn
fur eine E-Mail-Adresse mehrere giltige, of-
fentliche Schlussel gefunden werden. Die an-
gewendeten Verschlusselungsverfahren sind
S/MIME und OpenPGP/MIME.

Man kann also sagen, dass SEPPmail die
meisten Handhabungsprobleme mit S/MIME
bzw. OpenPGP geschickt geldst hat.

Wenn der Mail-Empfanger Uber keine Ver-
schlusselungszertifikate (DATEV — miDentity
oder DATEV SmartCard) verfugt, kann er seine
E-Mail online in einem intuitiv bedienbaren
DATEV-Web-Portal entschliisseln. Der Emp-
fanger braucht also nicht unbedingt eine
DATEV SmartCard. Wenn fur eine Empfanger-
adresse kein offentlicher Schlissel gefunden
werden kann, wird vom System ein alternatives
Verschlisselungsverfahren genutzt, das eine
verschlisselte HTML-Datei (secure-email.html)
als Anhang einer DATEV-E-Mail an den Emp-
fanger schickt. Wenn der Empfanger diese
secure-email.html mit einem Browser o6ffnet,
wird er zu einem speziellen Web-Portal der
DATEV geleitet. Bei der ersten Nutzung dieses
Web-Portals muss sich der Empféanger einma-
lig registrieren, wobei er selbst ein Passwort
vergeben und eine Sicherheitsfrage wahlen
und beantworten muss. Die Antwort auf diese
Sicherheitsfrage wird bendtigt, falls das Pass-
wort einmal vergessen wird. Bei jeder weiteren
Anmeldung an dem DATEV-Web-Portal muss
der Empfanger nur noch sein Passwort ange-
ben. Der Empfanger (Mandant) kann dem Ab-
sender aus dem Web-Portal auch gesichert
antworten.

dieses DATEV-E-Mail-Verschliis-
liegt darin, dass die

Der Vorteil
selungsverfahrens

SEPPmail-Angebot von SPECTRUM

In  Kooperation mit den ZEUS-Partnern bietet
SPECTRUM als E-Mail-Verschlisselungs-Variante das
schweizer Mail-Verschliusselungs-System SEPPmail

inkl. SWISSSIGN-Zertifikaten an.
(Hinweis: auf SEPPmail basiert ebenfalls die DATEV-E-Mail-
Verschlisselung)

o Automatische Verschliisselung und Entschliisselung
von E-Mails im Hintergrund ohne Zutun des Benutzers

e Sicherung der Authentizitdt und Echtheit durch auto-
matische Signatur der ausgehenden E-Mails

e Zentrales Management der gesamten Verwaltung von
OpenPGP Public Keys und S/MIME Zertifikaten inklu-
sive automatische Revokation und Liste der trusted
Certification Authoritys

e Funktioniert mit SPECTRUM-NET und DATEV-

SmartCards
Weitere Informationen: http://www.spectrum-news.info

Kosten: Ca. 3,90 € +USt pro Monat pro Kanzlei-Nutzer
plus Zertifikatskosten plus Einrichtung nach Aufwand.

S/MIME-verschlisselten Antwort-E-Mails die
der Mandant an die Kanzlei schickt, nicht auf
dem Server der Kanzlei entschlisselt werden
(und mitverpackte Viren dann bei der Ent-
schliisselung ihr Unwesen treiben konnten),
sondern dass die Antwort-E-Mails der Mandan-
ten zentral im DATEV-RZ entschlisselt wer-
den und die zentralen Viren-Scanner von
DATEVnet fur eine moglichst saubere Mail-
Zustellung sorgen.

Dieser Vorteil der DATEV-E-Mail-
Verschlisselung, dass auch weiterhin E-
Mails in der DATEVnet-Sicherheits-Zentrale
Uberprift werden, ist jedoch auch ein gro-
RBer Nachteil dieses Verfahrens: denn in
Wahrheit ist es keine Ende-zu-Ende-
Verschlisselung mehr .... Der Provider
(DATEV) kann alle Mails mitlesen ....

Zur Information hier die Kosten der DATEV-E-
Mail-Verschlisselung: z.B. kosten 5 User 12,00 €
pro Monat +USt, 10 User 23,00 € pro Monat
+USt, 20 User 42,50 € pro Monat +USt, 40 User
75,50 € pro Monat +USt plus die Kosten von
DATEVnet: DATEVnet-Netz-Basis 36,00 € pro
Monat +USt plus DATEVnet-Router 10,00 € pro
Monat +USt plus pauschale Nutzungsgebihr von
99,00 € pro Monat +USt. D.h. eine E-Mail-
Verschlusselung fur ein 10 User-System kostet
bei DATEV 168,00 € pro Monat +USt und flr ein
20 User-System 187,50 € pro Monat +USt.
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Kritische Anmerkung von SPECTRUM zu =
diesem DATEV-Web-Portal-Verfahren: SPECTRUM-PDF-Mail
Auch wenn SPECTRUM selbst das SEPPmail- ST Il PR AR B
Verfahren im Angebot hat, hier ein paar kritische Mit SPECTRUM-PDF-Mail ist es méglich, eine Ende-zu-
Anmerkungen zu dem Verfahren: Ende-verschlusselte E-Mail an beliebige Empfanger zu
. . . verschicken ohne sich darliber Gedanken machen zu
Der Anwender, der keinen Offentlichen S/MIME mussen, ob der Empfanger irgendwelche Verschlisse-
und OpenPGE’/MIME Schiussel hat - welches lungssoftware benutzt. Man erstellt einfach wie gewohnt
heute wohl 99% aller Mandanten eines Steuerbe- seine E-Mail (mit JPG-, PDF-, DOC-, XLS-Anhangen
raters sein dirften - bekommt Mails mit diesem usw.) und wenn man in Outlook auf den "Sende"-Knopf
secure-email.html-Link mit der Absenderkennung driickt, wird man gefragt ob man "normal" oder "ver-
der DA.TEV N hicht mit Qer Absen_derk_ennung der schlusselt" versenden will - danach geht alles automa-
Kanzlei. In dieser Mail ist dgnn ein Link angege- tisch. Der Empfanger bekommt die E-Mail in einem ,PDF-
ben, den der Mandant anklicken soll, um zu ei- Umschlag® (256 Bit AES verschliisselt) und kann diese
nem DATEV-WEB-Portal weitergeleitet zu wer- PDF mit dem Passwort 6ffnen, welches einmal (beim ers-
den. ten Mal) fur ihn vom SPECTRUM-System erstellt wird. In
Aus Sicherheitsgesichtspunkten halt SPECTRUM einer zentralen Datenbank auf dem SPECTRUM-System
dieses Verfahren fiir auRerst gefahrlich: Tagtag- werden alle Empfanger-Passworter gespeichert und au-
lich werden die Anwender gewarnt, nicht auf je- tomatisch verwaltet. Dieses Passwort gilt fur alle E-Mails
den Link einer angeblichen DHL-, Amazon-, und fur alle Arbeitsplatze des Absenders fiir diesen E-
Deutsche Bank-, Volksbank-, Sparkassen-Mail zu Mail-Empfanger (es sei denn, dass man dies in einem
klicken, da es sich um Fake-Mails handeln kann, Web-Portal auf Wunsch des Kunden andert).
die nur ahnlich wie das Original aussehen, aber Die zentrale eMail-Verschlisselung SPECTRUM-PDF-
per Link den Anwender dann zu Schadcode- Mail kostet monatlich nur 4,50 € +USt fiir beliebig viele E-
Seiten im Internet von CyberKriminellen fiihrt. Wa- Mails und beliebig viele Benutzer.
rum sollten CyberKriminelle nicht demnéchst auch
Fake-Mails mit DATEV-Absenderkennung ver-
schicken?
AulRerdem entspricht dieses DATEV-E-Mail-
Verschlisselungsverfahren nicht den Prinzipien
fir eine richtige Ende-zu-Ende-Verschlisselung,
denn die Verschlisselung wird bei der DATEV ja
aufgebrochenhoben und die DATEV spielt hier ei-
ne unverschlisselte ,Man-in-the-Middle“Rolle,
weil hier zentral alle Verschlisselungen aufgebro-
chen werden und dann in die Kanzlei unver-
schliisselt weitergeleitet werden. Dann kann man
auch bei der TLS-Transportverschlisselung blei-
ben, wo ja lediglich die Provider mitlesen konnten.
Das DATEV-E-Mail-Verschliisselungsverfahren

basiert auf dem Produkt SEPPmail, siehe auch
entsprechendes alternatives SEPPmail-Angebot
von SPECTRUM im roten Kasten.

3.5 Ende-zu-Ende-Verschlisselung:
mit Container-Verschlisselungs-Verfahren

Ein sehr beliebtes, weil einfach zu handhabendes
E-Mail-Verschlusselungs-Verfahren ist die soge-
nannte ,Container-Technik”. Hierbei wird die E-
Mail nebst allen Anhangen in eine verschlisselte
ZIP-Datei oder eine PDF-Datei Container-mafig
mit einem Passwort ,verpackt‘ und dann wiede-
rum als neutrale Mail an den Adressaten ver-
schickt. D.h. der Empféanger erhélt eine standardi-
sierte E-Mail z.B. mit einer verschlisselten PDF-
Datei im Anhang, die nur mit einem vom Absender
Ubermittelten, Passwort gedffnet und entschlisselt
werden kann.

Nachfolgend wird die Funktionsweise eines sol-
chen Container-Verschlisselungs-Verfahrens an-
hand des SPECTRUM-PDF-Mail-Verfahrens er-
klart. Mit SPECTRUM-PDF-Mail ist es mdglich,
eine verschlisselte E-Mail an beliebige Empfan-
ger zu verschicken, ohne sich dariiber Gedanken
machen zu mussen, ob der Empfanger eine E-
Mail-Verschlisselungssoftware benutzt. Wie der
Name PDF-Mail schon sagt, basiert das Contai-
ner-System in dem die komplette E-Mail mit allen
Anhangen usw. verschickt wird auf dem Doku-
mentenaustauschformat PDF. PDF bietet die
Moglichkeit Dateien einzubetten und alles mit AES
256 sicher zu verschlisseln und mit einem Pass-
wort zu versehen.
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Diese PDF-Containertechnik wird bei
SPECTRUM-PDF-Mail genutzt und dieses kann
auf allen Betriebssystemen — sei es nun Windows,
Linux, Mac und auf iPhone/Androide-
Smartphones — gelesen werden.

Hinweis: Leider unterstitzt Apple auf seinen Gera-
ten (iMac, Macbook, iPhone, iPad) standardmalflig
nicht die aktuelle Verschlisselungstechnik AES
256 in PDF Dateien. Diese ist jedoch notwendig,
um die Anforderungen der EU-DSGVO zu erfll-
len. Der einfachste Weg verschlisselte PDF-Mails
auf Apple-Geréaten lesen zu kdnnen ist, dass man
sich den aktuellen und kostenlosen Adobe Acro-
bat Reader herunterladt. Damit lassen sich dann
auch auf Apple-Geraten PDF-Mails problemlos

N
Kennwort
Umschlag-20180 geschitzt. Geben Si jort zum Offnen der
B\, Dateianiage e
Kennwort e geben: |
oK Abbrechen
GESENDET AM: ABSENDER: EMPFANGER:
01.01.2018 - 00:00 Absendername nfo@spectrum-news.d

SPECTRUM-NET PDF-Mail
‘www spectrum-net.de j

Vorgehensweise: Sie schreiben ganz normal eine
E-Mail in lhrem Outlook — wie Sie es schon immer
gemacht haben: Sie tragen die Empfanger in ,An‘,
,CC“ und ,BCC* ein, Sie geben einen Betreff an,
Sie fligen beliebige Anhénge hinzu. Sie schreiben
einen Text — und wenn Sie fertig sind, klicken Sie
wie gewohnt auf den Schalter ,Senden®. Nun geht
ein Fenster auf und fragt, ob sie verschlisselt o-
der unverschlisselt versenden wollen. Das war's
schon! Auf |hrer Absenderseite bleiben |hre Mails
unverschlisselt, Sie kdnnen sie normal verwalten
und archivieren. Sie brauchen sich auch keine
Passworter merken. Sie missen auch keine
Passwortverwaltung aufbauen, wenn die Pass-
worter einmal geandert werden. Fir alle Mails aus
Ihrer Kanzlei, aus lhrem Betrieb an die gleiche
Empféanger-Mail-Adresse gilt immer das gleiche
Passwort — es sei denn, sie wollen es einmal an-
dern (Uber das SPECTRUM-NET-Web-Portal).

Im Anschluss erhalten Sie einen Sendebericht als
Versand-Bestéatigungs-Mail mit dem vom System
zentral vergebenen Passwort.

Die Ubergabe des Passwortes sollte datenschutz-
technisch natirlich auf einem anderen Kommuni-
kationsweg erfolgen als der Versand der PDF-
Mail, z.B. telefonisch, per Fax, per SMS oder per
Brief.

Noch einfacher geht heute Ende-zu-
Ende-E-Mail-Verschliisselung nicht mehr!

4. Datenaustausch via Portal bzw.
gesichertem Cloud-Speicher

Bei der E-Mail-Verschlisselung muss besonders
negativ bewertet werden, dass - wenn man selbst
auch verschlusselte Mails erhalt - man nie weild
welcher ,Schmutz® da ggfs. ,mitverpackt und zu-
geschickt” wird, gemeint sind hier Viren, Trojaner
und sonstige Schadcodes. Hier haben sich Uber
Internet-Portale erreichbare, Viren-gesicherte und
Zugriffs-gesicherte Cloud-Speicher als Daten-
drehscheiben bewahrt.Sicher sind solche Cloud-
Speicher wie DropBox, Apples iCloud, Microsoft-
OneDrive, Google-Drive, WeTransfer und sonsti-
ge Filesharing-Losungen bekannt. Deren Speicher
liegen aber fast alle auRerhalb Deutschlands bzw.
aul3erhalb der EU, so dass auf Grund der fehlen-
den Rechtssicherheit bzgl. der Datenschutzge-
setzgebung eine geschaftliche Nutzung nicht an-
gebracht ist. AuBerdem verbietet die AO 146 (Ab-
gabenordnung) die Aufbewahrung von geschaftli-
chen Unterlagen auf3erhalb Deutschlands bzw.
man braucht eine Einzelgenehmigung des jewei-
ligen Finanzamtes.

AuRerdem sind diese Cloud-Speicher oft auch Vi-
ren-Schleudern, d.h. von der einen Seite werden
Dateien hochgeladen und huckepack wandern Vi-
ren und Trojaner mit, die auf der anderen Seite
dann nach dem Herunterladen ihr Unheil anrich-
ten. AuBerdem sind die taglichen IT-Newsticker
voll davon, dass diese Cloud-Speicher wieder
einmal gehackt wurden und 1000e von Passwor-
tern entwendet wurden.

Unter Datenschutz-Gesichtspunkten kann man
klar festhalten, dass unter Berlcksichtigung
des § 203 StGB und des § 146 AO fur Steuer-
berater die Nutzung von solchen Cloud-
Speichern in auslandischen RZs bzw. bei US-
Firmen mit amerikanischer Rechtslage und
somit US-Geheimdienstezugriff wie bei Drop-
Box, Apples iCloud, Microsoft-OneDrive,
Google-Drive usw. nicht gestattet ist!
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4.1 Datenaustausch via
SPECTRUM-WEB-Tresor

Hier bietet SPECTRUM z.B. als Alternative
zur klassischen E-Mail-Ubertragung die Por-
tal-Losung SPECTRUM-WEB-Tresor an.

SPECTRUM-WEB-Tresor, -WEB-Akte
& WEB-SchliefRfach

Der SPECTRUM-WEB-Tresor kostet Kanzleien fir belie-
big viele Mandanten und fiir beliebig viele WEB-Tresore
incl. einem Grundspeichervolumen von 5 GB monatl.

Hier kann der Zugriff einfach mit Login +
Passwort oder hochgesichert mit einem To-
ken erfolgen. AuRerdem kénnen die Dateien
im WEB-Tresor zusatzlich mehrstufig ver-
schlusselt werden. Sie kénnen so z.B. abso-
lut sicher Ihrem Mandanten {ber den
SPECTRUM-WEB-Tresor als Cloud-basierte
sichere Datendrescheibe die sensiblen Da-
ten fur die Lohn- und Gehaltsabrechnung,
BWA’s, Zwischenbilanzen, Vertragsentwiirfe
usw. zur Verfligung stellen — eine Ubertra-
gung per E-Mail ware hierflr viel zu unsi-
cher.

Dieses Verfahren kann auch als eines der
wenigen Systeme bi-direktional vom Man-
dant genutzt werden und hierlber z.B.
Lohnabrechnungs-Zeiterfassungen (Pra-
mien), Arbeitsvertrage, ESt-Belege, Notar-
vertrdge usw. absolut vertraulich zur Verfu-
gung gestellt werden. Und damit keine Viren
mitwandern, wird der SPECTRUM-WEB-
Tresor standig auf Vi-
ren gescannt.

Der SPECTRUM-
WEB-Tresor kann
auch als kontinuierli-
che WEB-Akte ge-
nutzt werden, in die
Mandant und Kanzlei
chronologisch alle
Schriftsatze und Unter-
lagen eines Vorgangs fur
den gemeinsamen Zu-
griff verwalten.

9,50 € +USt jedes weitere 1 GB kostet 1,00 € p.M. +USt

Eine weitere Anwendung ist das WEB-
Schliefl3fach, d.h. man verwaltet hier Poli-
cen, Vertrage, Exposés, Urkunden, Gutach-
ten, Zertifikate usw..

Beim WEB-Tresor kann man auch einfach
Dokumente mit seinem SmartPhone ,ab-
knipsen“ oder ,mobil scannen® oder sich
selbst per E-Mail zustellen lassen. Immer
wenn die Kanzlei oder der Mandant etwas
Neues in den WEB-Tresor eingestellt hat,
klickt man einen Button und schon wird die
andere Seite sofort dartiber informiert. Der
Vorteil fir Kanzleien besteht darin, dass man
Uber ein einfaches Portal alle Mandanten-
Tresore Ubersichtlich verwalten kann. So
lassen sich beispielsweise mittels des
SPECTRUM-WEB-Tresors Dateien mit ei-
nem gréReren Speichervolumen problemlos
Uber das Internet austauschen. Dieses Vor-
haben wirde mit einer E-Mail aufgrund von
GroRRenbeschrankungen meistens scheitern.

4.2 Datenaustausch
via DATEV-CloudBox

Funktionell ist die neue DATEV-CloudBox
teilweise vergleichbar mit dem SPECTRUM-
WEB-Tresor. Auch dieser DATEV-Cloud-
Speicher wird kontinuierlich auf Viren ge-
pruft. Wie SPECTRUM-WEB-Tresor ist das
Produkt DATEV-CloudBox ausschliel3lich
von Kanzleien bestellbar, Mandanten erhal-
ten den Zugriff auf die DATEV-CloudBox
durch ihren Steuerberater. Auch mit der
DATEV CloudBox kdénnen Kanzleien mit Ih-
ren Mandanten hochsensible Dateien aus-
tauschen. Die Nutzung erfolgt online und
ortsunabhéngig aus der Cloud.

Zur Authentifizierung wird hier immer eine
DATEV-SmartCard oder DATEV-SmartLogin
verwendet. Auch bei der DATEV-Cloudbox
kénnen Dokumente einfach per Drag & Drop
hochgeladen werden und eine flexible
Raum- und Ordnergestaltung ermdglicht die
strukturierte Ablage von Informationen.
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Die DATEV-CloudBox ist ein Fremdsystem
und die DATEV hat das Produkt bei einer
Fa. Dracoon in Lizenz erworben. Die DATEV
CloudBox verfugt daher Uber ein eigenes
Rechtemanagement, welches nicht in Ver-
bindung mit der DATEV-Rechteverwaltung
steht.

DATEV-CloudBox kostet pro registriertem Be-
nutzer 5,50 € +USt. Mit der ersten Bestellung
werden dann 1 GB Speicher verfligbar. Jeder
eingetragene Benutzer in der DATEV CloudBox
nimmt eine Benutzerlizenz in Anspruch, es gibt
kein Lizenzlimit. Die Abrechnung erfolgt monat-
lich auf Basis der maximalen Anzahl eingetra-
gener Benutzer. Ab dem 4. eingetragenen Be-
nutzer inkl. Administrator erhoht sich das Spei-
chervolumen der DATEV Cloudbox mit jedem
weiteren eingetragenen Benutzer, um jeweils
500 MB. Das Speichervolumen ist nicht perso-
nengebunden, sondern bezieht sich auf das
Gesamtvolumen der DATEV CloudBox. Der
Administrator ist von der Berechnung ausge-
schlossen. Bendtigt man mehr Speicher, muss
man ggfs. pro 0,5 GB weitere CloudBoxen a
5,50 € +USt bestellen, auch wenn man ggfs.
keine weitere CloudBox bendtigt.

4.3 Dateniuibertragung via
SFTP-Server

Manche Steuerberater betreiben auch einen
eigenen FTP-Server, auf den Mandanten mit
einem FTP-Client gesichert mit dem Secure-
File-Transfer-Protocol (SFTP)  zugreifen
kénnen, um Daten hoch- oder herunterzula-
den. Die Dateniibertragung durch das Inter-
net ist zwar sicher und es ist die weltweit am
meisten genutzte Ubertragungstechnik fir
einen sicheren Transfer von Daten - Berufs-
geheimnistrager sollten diese Ubertragungs-
technik aus Sicherheitsgriinden aber nicht
Mandanten anbieten, denn der Mandant
kann so unbewusst mit Viren, Trojanern usw.
auf das Kanzlei-IT-System zugreifen, ggfs.
an andere Mandantendaten gelangen, den
Kanzlei-Server mit Schadcode infizieren und
auch die Windows-Zugriffsverwaltung ist
kein sicherer Zugriffsschutz zur Einhaltung
der Verschwiegenheitsvorschriften  nach
§ 203 StGB.
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Hinweis in eigener Sache:

In dem Schreiben ,Hinweise zur E-Mail-Kommunikation® vom 7. Februar 2019 macht die Bundessteuerberater-
kammer (BStBK) ,Reklame” fur die Marketing-Initiative ,E-Mail MADE IN GERMANY*. Mitglieder dieser Initiative
sind u.a. Telekom, T-Online, 1&1, WEB.DE, GMX, Strato (alles Marken der Fa. United Internet) und Freenet. Die-
se Initiative bietet als Provider standardmaRig eine TLS-Transport-Verschlisselung und exklusive Mail-Server-
Verarbeitung ausschlieB3lich in Rechenzentren in Deutschland nach den deutschen Datenschutzstandards an.

Beim IT-Informationsdienst von HEISE ist nachzulesen, dass die Mitgliedschaft bei dieser Marketing-Initiative ,E-
Mail MADE IN GERMANY* ca. 30.000 € kosten soll, aufgrund der laufenden TUV-Audits. Ein von SPECTRUM
eingeholtes Angebot zur Mitgliedsaufnahme fiir ein solches TUV-Audit, bewegte sich ebenfalls in dieser GroRen-
ordnung plus jahrlicher Rezertifizierungskosten. Unter Wikipedia ist erganzend nachzulesen: ,die Initiative kdnne
zwar in der Theorie alle Anbieter aufnehmen, aber in der Realitat wird die Teilnahme anderer Anbieter systema-
tisch verhindert* und man bezeichnet diese Initiative lediglich als Marketing-Luftblase.

Der Chaos-Computer-Club CCC bezeichnet die Initiative ,E-Mail MADE IN GERMANY* in Abwandlung als ,Bulls-
hit made in Germany® und kommentiert ,E-Mail made in Germany* als Mogelpackung: das Transportverschllsse-
lungs-Verfahren der Initiative sei seit mehr als 10 Jahren als RFC standardisiert und somit wiirden diese Firmen
nur Versaumnisse nachholen. RFC = Request for Comments sind technische und organisatorische Dokumente
zum Internet-Aufbau und -Betrieb, die als ,Internet-Standards” weltweit festgeschrieben sind.

Hinweis: bei SPECTRUM ist die TLS-Transport-Verschlisselung standardisiert und das SPECTRUM-
Rechenzentrum befindet sich in Deutschland, genauer in Diisseldorf. Es gelten somit die vollen deutschen Da-
tenschutzstandards und SPECTRUM halt die technischen Vorgaben dieser Marketing-Initiative ,E-Mail MADE IN
GERMANY* ein. Das SPECTRUM-NET-System bietet ergédnzend sogar eine ,Zwangs-TLS-Verschlisselung” und
geht damit Uber die Spezifikation der Marketing-Initiative ,E-Mail MADE IN GERMANY* hinaus. Aufgrund der ho-
hen Kosten — fur nichts — hat SPECTRUM entschieden, dieser Initiative nicht beizutreten. Wie zu vernehmen ist,
befindet sich SPECTRUM damit in ,guter Gesellschaft”, denn auch solche vergleichbaren Produkte wie DATEV-
net gehdren ebenfalls nicht dieser Initiative an.
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