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Im Jahre 2005 stand bei der SPECTRUM COMPUTER-SYSTEMHAUS GMBH die

Entscheidung an,

ein eigenes Rechenzentrum aufzubauen.

Man wollte als

mittelstandisches IT-Systemhaus selbst mittelstandischen Kunden (Kanzleien und
Unternehmen) moderne RZ- und Cloud-Services anbieten - denn Mittelstandler
arbeiten lieber mit Mittelstdndlern und moéchten sich nicht unbedingt von
GroBBkonzernen oder Monopolisten abhdangig machen. Das SPECTRUM-Angebot

sollte = ASP-Dienstleistungen

(Application-Service-Providing),

laaS-Losungen

(Infrastructure-as-a-Service), Server-Housing, Managed-Hosting-Services, WEB- und

hybride Cloud-Applikationen umfassen.

Die wichtigste damals zu klarende Grundsatzfrage war: baut
man dieses Rechenzentrum von Grund auf in eigenen
Raumlichkeiten auf (d.h. mit 24 h / 365 Tage pro Jahr
Managed-Service, mit unterbrechungsfreien Stromversor-
gungen bis hin zu Notstrom-Generatoren, Zutritts- und
Zugangskontrollsystemen, mit 24 h Sicherheitsuber-
wachung und Personenvereinzelungsanlage, mit redun-
danter Klimatechnik, mit Multi-Carrier-Hochstgeschwindig-
keits-Internetanbindung, mit Brandmelde- und Lo&schgas-
anlage usw.) oder sollte man die Basis-Infrastruktur eines
grollen sogenannten ,Co-Location-Rechenzentrums® mit-
nutzen. Da SPECTRUM eine hoch performante und skalier-
bare Losung mit Hochverfiigbarkeit suchte und nicht alle
,Réader der Welt selbst neuerfinden® wollte, war die
Entscheidung schnell gefunden. SPECTRUM entschied
sich, einen abgetrennten Bereich - einen sog. ,Cage“ - bei
einem der grolten deutschen Co-Locations-RZ-Betreiber
anzumieten und auf die dort bereits verfigbare Basis-RZ-
Infrastruktur das eigene Hochsicherheits-Rechenzentrum
aufzubauen.

Man entschied sich hier schnell fur die myLoc manged IT
AG (gehort zur europaischen Wiit-Gruppe mit dem
Cloud4Europe-Projekt) die am Standort Dusseldorf drei
Rechenzentren in Tier lll+ Technik mit Gber 3.500 m?
betreibt. In  der weltweit grofiten LAMPERTZ-
Sicherheitszelle sind sensible Systeme mit schutzbe-
durftigen Daten von Co-Locations-Nutzern bestens vor
externen Einflissen geschitzt, u.a. von Banken,
Versicherungen, IT-Konzernen, Produktions- und
Medizintechnik-Unternehmen, internationalen eCommerce-
Betreibern usw.. Durch ein eigenes Blockheizkraftwerk kon-
nen bis zu 100% der Kuihlung und bis zu 50% des
Stromverbrauchs kostengunstig selbst erzeugt werden.

-

managed IT
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Andere ,,Mitbewohner“ im Co-Locations-
Infrastructure-Rechenzentrum von myLoc:

Das danische Unternehmen ISS ist

heute mit ca. 500.000 Mitarbeitern

der weltweit fiihrende Anbieter von

Facility Services. Der Gebaude-

Dienstleister bietet u.a.: technisches

Gebdude-Management, Wartungs-

und Industrie-Service, Dienstleistungen zur Reinigung

von Fassaden, Messen, Stadien und Bdiros, fir

Fuhrpark-Management-, Werkschutz-, Pfértner- und

Hausmeister-Services, Outsourcing-Betrieb  von
Firmen-Bistros und Casinos, u.v.a.m..

Baukonzern fir Hoch-,

g EIFFAGE Verkehrswegebau mit ca.

15 Milliarden Euro Umsatz und 65.000 Mitarbeitern hat
seine Deutschland-Zentrale in Dusseldorf. Eiffage ist
Uberall zu finden: beim Bau von Autobahnen,
Bahnhochgeschwindigkeitstrassen, beim L&rmschutz-.
Bricken-, Tunnel- und Wasserbau, im Gewerbe- und
Hochbau und bei Sanierungen von Innenstadten.
Regionalzentren. Die Bahn AG

mit ca. 315.000 Mitarbeitern und

einem Umsatz von ca. 45 Mrd. Euro entstand 1994 aus
der Fusion der Deutschen Bundesbahn und der
Deutschen Reichsbahn.

= Die Buhl-Data-Service GmbH
= U mit dem Hauptsitz in

Neunkirchen im  Siegerland
entwickelt und vertreibt mit Uber 500 Mitarbeitern
Software zur Steuererkldrung, Finanzverwaltung und
der Steuerung von Geschéfts-Ablaufen (ERP fir
KMU). Besonders  wurde  Buhl mit den
Softwareprodukten wie ,WISO Steuer-Sparbuch®,
Deutschlands meistverkaufter Software fiir die private
Einkommensteuer-Erklarung, die zusammen mit dem
gleichnamigen ZDF-Wirtschafts-Magazin  entwickelt
wurde.

Der franzdsische Eiffage-

Die Deutsche Bahn AG mit dem
Hauptsitz in Berlin betreibt in
Disseldorf eines ihrer gréften

TV
SAARLAND
Gepriiftes

Rechenzentrums
management

nach ISO 27001




Das Hochsicherheits-RZ von $PEETR2UM

Eckwerte des Co-Location-Rechenzentrums:

Zutrittskontrolle

o SPECTRUM betreibt einen eigenen ,Cage”, also einen abgetrennten,
abgeschlossenen Bereich in einem Mehrbenutzer-Rechenzentrum
(ColLocation-Infrastructure-DataCenter)

o In diesem ,Cage"” sind die 19"-Server-Schranksysteme von SPECTRUM mit den
Kunden-Servern und -Storages untergebracht

° Zu diesem ,,Cage“ haben nur SPECTRUM-Techniker Zugang, die gemaf der
Besonderheiten des Datenschutzes fir Steuerberatungskanzleien und nach der
EU-DSGVO zum Datenschutz und zur Verschwiegenheit verpflichtet sind

° In einem zweiten Brandabschnitt unterhalt SPECTRUM per Fiber-Channel

angebundene, virtuelle, redundante Storage-Area-Network- (SAN-) und Network-

Attached-Storage- (NAS-) Systeme

Vollautomatische Zutrittskontrolle und Zugangsverwaltung

protokolliertes Zutrittssystem durch Token, Kartenleser und Fingersensor

Abgestufte Zutrittsberechtigungen und Vereinzelungsanlage

Alarmanlage und 24/7-Video-Uberwachung innen und aulen

Pfoértner und Sicherheitsschleuse mit Turabhangigkeitsschaltung

in einem geo-redundanten zweiten Rechenzentrum unterhalt SPECTRUM

auferdem Storage-Systeme fiir die taglichen Datensicherungen

Data Center
° Das myloc-RZ betreibt die weltgréRte Lampertz-Sicherheitszellen- E

Technik nach LSR18.6-Bauweise
° Lampertz ist Marktflihrer fir physikalisch-hochsichere IT-
Sicherheitsldsungen

e Komplexer vierschichtiger Elementkern aus thermisch wirksamen Lampertz
Dammsubstanzen

° Robuste, gekapselte Stahlblechkassetten mit Hochsicherheitstiiren, ECB-S-
geprift

Einbruchschutz nach DIN V 18103 beziehungsweise ET2/ET3/WG4
EMP-Schutz (Electromagnetic Pulse Protection)

Schutz gegen korrosive Brandgase, Staub und Loschwasser
Wasser-/Loschwasserschutz - IPx6 - nach EN 60529 fir die Zellenkonstruktion
Staubschutz - IPx5 - nach EN 60529 fir die Zellenkonstruktion

groftes Tier-lll+-Rechenzentrum im GroRraum Disseldorf

3.500 Quadratmeter ausgebaute Rechenzentrumsflache fiir bis zu 65.000 Server
Weitere 1.000 Quadratmeter Ausbauflache vorhanden

Uber zehn Internet-Carrier stehen mit redundanten Hauseinfilhrungen zur
Internet-AuRenanbindung zur Verfligung

° 24/7-Full-Service zur Uberwachung der Infrastruktur und um Internet-Routings zu
Uberwachen beziehungsweise bei Angriffen sofort reagieren zu kdnnen

Strom

Vom RZ-Betreiber garantierte Stromverfligbarkeit von 99,95 Prozent

2-fache, ringférmige Doppelanbindung an das 6ffentl. Stromnetz (10 kV)

Eigene Niederspannungsversorgungsanlagen

230-Volt-Stromversorgung Uber zwei unabhangige Stromtrassen

Eigenes Blockheizkraftwerk fir Strom und Kalteerzeugung

Alle Aggregate sind mit Batterien abgesichert und werden Uber

unterbrechungsfreie Stromversorgungen (USV) betrieben

° Dieselgeneratoren Ubernehmen automatisch die Stromversorgung bei ldngeren
Stromausféllen (Dieseltank fiir mindestens 72h Uberbriickung)

° Vorgewarmter Dieselgenerator ist innerhalb von 180 Sekunden betriebsbereit,
Ubernahme von der USV binnen 240 Sekunden

° Redundante Ausfiihrung der Stromversorgung bis zu jedem Server

° vom Colocations-RZ-Betreiber garantierte Stromverfugbarkeit: 99,95 %




Sicherheit

24/7-Videolberwachung des kompletten Gelandes und Gebaudes H B EgE
24/7-Uberwachung durch Sicherheitsdienst leleKkom
Brandfriherkennungsanlage

Brandmeldesystem mit direkter Aufschaltung bei der Feuerwehr

Argon-Gas-Ldschanlage zur effizienten und schadensfreien Flutung der

einzelnen Brandabschnitte zur L6schung von méglichen Brandherden P
° Feuerschutz nach Brandschutzklasse F90 eve

COMMUNICATIONS

Anbindung

Anbindung tiber einen 930-GB-Backbone

Vom RZ-Betreiber garantierte Netzwerkverfligbarkeit von bis zu 99,99%
Round-Trip-Time (RTT) < 50ms (Europa)

Bereitstellung von IPv4- und IPv6-IP-Adressen gemal RIPE
Breitbandanbindung zu namhaften nationalen und internationalen
Netzbetreibern

° Im myLoc-RZ sind alle namhaften und relevanten Carrier vertreten:

Deutsche Telekom (2 unabhangige Wege mit 2 unterschiedlichen Knoten)

Level (3) - mit transatlantischen Weitverkehrsanbindungen La mbda Net Y'Y )
Interoute

LambdaNet / euNetworks

BT (British Telecom)

Vodafone mit Unitymedia /-

QOLT Telecom +® eunetworks
Cogent Communications usw. S

° Das RZ betreibt ein eigenes IP-Netzwerk mit mehreren Glasfaser-Anbindungen,
welche die Netzknoten in Diisseldorf, Amsterdam und Ziirich verbinden

-
(AMSIX, SwisslIX, ECIX) \
o Das RZ betreibt eine eigene 100 MBit/sec Glasfaserverbindung zum DE-CIX BT
(German Commercial Internet Exchange) in Frankfurt/Main, dem gréften
Internetknoten der Welt
° Durch redundante Router und Glasfaserverbindungen wird ein hochverfiigbarer
Zugang zu allen wichtigen Carriern und Austauschpunkten realisiert
° Peering-Vereinbarungen mit wichtigen ISPs sorgen auf3erdem fiir schnelle
Verbindungen

o vom Col.ocation-RZ-Betreiber garantierte Netzverfugbarkeit: 99,9 %

( 3 vodafone

Klimatisierung

o Hocheffiziente und klimaschonende Klimatisierung . .
o N+I-Redundanz der kompletten Klimatisierungsanlage @ unltg med Ia
° 24/7-Betriebsiiberwachung

o vom Colocations-RZ-Betreiber garantierte Klima-Verfugbarkeit: 99,95 %

SPECTRUM unterhalt vertragliche Service-Level-Agreements (SLA) mit g g v
myLoc, dem Betreiber des Co-Location-DataCenters mit definierten
Mean-Time-To-Repair (MTTR) und Verfligbarkeits-Zusagen.
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Kundenanbindung an das $? €€ETRUM-Rechenzentrum:

° zentrale, redundante VPN-Einwahltechnik im RZ mit Routern, Firewalls und VLAN-Switchen

° Anschluss der lokalen Kunden-Infrastruktur (PCs, Drucker, Scanner) mit SPECTRUM-Gateway-Anbindungs-
Elementen, die Gber zwei unabhangige Internet-Strecken/Provider eine redundante ASP-Einwahl sicherstellen

° oder Anbindung Uber stationare bzw. mobile VPN-Einwahltechniken

SPECTRUM-NET-Gateway

Lokales Kunden-Netzwerk SPECTRUM Rechenzentrum
Benutzer Kundenserver
000

[ -]
SPECTRUM-NET  Firewall Internetrouter Firewall Einwahlserver
Gateway der Provider

Server-Technik:

° Bereitstellung leistungsstarker, virtueller Serversysteme (Original-INTEL-Systeme) in ausfallgesicherter Cluster-
Technik nach Anforderung und Bedarf des Kunden (Fileserver, WTS-Server, Exchange-Server, Application-Server,
Datenbank-Server usw.)

° mit ausfallgesicherten Hochgeschwindigkeits-Storages in SSL-Technik, mit Hersteller SLA's und einer
herstellerseitigen Verfugbarkeitszusage des Datenspeichers von 99,9 %

Datensicherung:

° SPECTRUM betreibt zwei geo-redundante Rechenzentren

° tagliche 1. Datensicherung erfolgt in einem geo-redundanten zweiten Rechenzentrum mit 5 Tage/Woche und 4
Wochen zurtickliegender Sicherung auf Backup-Storage-Systemen (mit direkter 5 x 10 GigaBit Highspeed-Standort-
Glasfaser-Vernetzung aulRerhalb des 6ffentlichen Internets)

° tagliche 2. Datensicherung (doppelte Datensicherung) als komplette Image-Sicherung nach dem Generations-
Sicherungsprinzip Mo-Di-Mi-Do-Fr in einen zweiten Brandabschnitt des ersten RZ

° Wochensicherungen der 2. Datensicherung werden zusatzlich wochentlich auf GroRfestplatten vom Diisseldorfer RZ
zu SPECTRUM nach Erkrath verbracht und dort in alarmiiberwachten, feuersicheren Datensafes fir 24 Monate und
die Jahressicherungen fur 10 Jahre aufgehoben - 10 Jahres-Sicherung

° tagliche Uberwachung der Datensicherungen durch die IT-Profis von SPECTRUM



Wartung:

SPECTRUM uberwacht 24 Stunden pro Tag an 365 Tagen pro Jahr mit Managed-Service-Tools alle Betriebszustande
der Kunden-Server, der Einwahltechnik, des abgesicherten Internet-Betriebes und der lokalen Gateways bei den
Kunden mit entsprechenden Eskalationsplanen bei gravierenden Infrastruktur-Alarmmeldungen

Die Hands-On-Zeiten fur die RZ-Infrastruktur ist taglich von 7:00 bis 21:00 Uhr und an Sam-, Sonn- und Feiertagen von
9:00 bis 18:00 Uhr, bei Alarmmeldungen wird rund um die Uhr eingegriffen

SPECTRUM bevorratet ausreichend Ersatzserver, Ersatzteile, Router, Switche usw. - um im Stérungsfall Aggregate
direkt auszutauschen

SPECTRUM fuhrt kontinuierliche Wartungsmafinahmen an allen RZ-Aggregaten durch bzw. unterhalt kurzfristige
Service-Level-Agreements (SLA) mit den Herstellern

SPECTRUM garantiert bei den meisten angebotenen RZ-Leistungen eine Gesamtverfiigbarkeit von 99%

(es gelten die jeweiligen Bedingungen der Kundenvertrage/Auftrage)



Das SPECETRUM -Rechenzentrum schiitzt bestens vor:

&
Diebstahl und Nésse und mechanischer elektromagnetische
Einbruch Wasserschaden Zugriff Stérungen

Energieausfall Sabotage Fremdzugriff Warmeentwicklung

Vandalismus Léschwasser Staub Uberspannung

<

Spam Trojaner Warmer Viren

Leitungsunterbrechung Feuer
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Zertifikat

Hiermit wird bescheinigt, dass das Qualitatsmanagement-System der

COMPUTER-SYSTEMHAUS GMBH

SPECTRUM COMPUTER-SYSTEMHAUS GMBH
DE - 40699 Erkrath - Max-Planck-Str. 17

gepruft und bewertet wurde

sowie durch den Audit-Bericht Nr. 070.3/53/25
den Nachweis erbracht hat, dass die Forderungen der

DIN EN ISO 9001:2015

fur den Anwendungsbereich

Beratung, Vertrieb, Installation, Einfuhrung und Betreuung von komplexen [T-
Systemen mit eigenem Hochsicherheits-Rechenzentrum

erfullt sind.

Dieses Zertifikat mit Nr. 0134/26 ist gultig bis 31.12.2028.

Internes Audit
Regelwerk
RW 011:19

Lead-Auditor/EFOM-Assessor
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Zertifikat

Prifungsnorm ISO/IEC 27001:2022
Zertifikat-Registrier-Nr. 01 153 2400138

Unternehmen: w I I T

THE PREMIUM CLOUD
WIIT AG

Joachim-Erwin-Platz 3
40212 Dusseldorf
Deutschland

Geltungsbereich: Bereitstellung, Betrieb und Uberwachung von Colocation, Web-,
Cloud- und Hostingdienstleistungen

SoA V10, 2024-03-06

Durch ein Audit wurde der Nachweis erbracht, dass die
Forderungen der ISO/IEC 27001:2022 erfullt sind.

Gultigkeit: Dieses Zertifikat ist gultig vom 10.06.2024 bis 09.06.2027.
Erstzertifizierung 2024

18.06.2024 FA\

TUV Rheinland Cert GmbH
Am Grauen Stein - 51105 Kéln

(( DAKKS

Deutsche

A_ TUVRheinland®
Akkreditierungsstelle

D-ZM-16031-01-00 Genau. RlChtIg

www.tuv.com




SPECTRUM COMPUTER-SYSTEMHAUS GMBH

Max-Planck-Str. 17, 40699 Erkrath, Telefon: 0 211/ 695 60 2-0, Fax: 0 211 / 695 60 2-99, eMail: info@spectrum-news.de
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