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Verschlüsselungs-Hype? 
 

 Rechtliches zur E-Mail-Verschlüsselung 
 

 Der Blödsinn mit der von jedem lesbaren  
Postkarte 

 

 Darf man eigentlich die Telefax-Kommunikation 
noch nutzen? 

 

 Müssen auch VoIP-Telefongespräche mit Steuer-
beratern verschlüsselt werden? 

 

 Warum dürfen Mails von Rechtsanwälten nicht 
Ende-zu-Ende verschlüsselt sein? 

 

 Wie sieht es mit der elektr. Post, mit dem E-Mail-
Verkehr zu den Finanzbehörden aus? 

 

 Auswirkungen der EUGH-Entscheidung …. 
 
 

 Wie geht’s weiter? 
 

 SPECTRUM-Empfehlung 
 

 Quellenangaben 

 
 
 
 
 
 
 

Was ist los mit der 

E-Mail-Verschlüsselungs-Pflicht 

für Steuerberater ??? 

oder:  Der Verschlüsselungs-Wahnsinn und die Auswirkungen der „All-IP“-Technik 

 

Einige Datenschützer verlangen seit geraumer Zeit eine 100%-ige Ende-zu-Ende E-Mail-
Verschlüsselungs-Pflicht bei Berufsgeheimnisträgern, d.h. von Steuerberatern, Wirtschaftsprü-
fern, Rechtsanwälten, Notaren, Ärzten, Psychologen, Krankenkassen, Sozialarbeitern usw..  
 

Manche Steuerberaterkammern haben sich dieser Verschlüsselungs-Pflicht-Forderung ange-
schlossen – ohne jedoch zu spezifizieren, was man genau darunter versteht. Nach dem „Daten-
schutz-Verunsicherungs-Hype“ zur Einführung der EU-DSGVO im Mai 2018 rudern jetzt aber 
manche Steuerberaterkammern schon wieder zurück und sagen, dass für den Normalbetrieb auch 
eine einfache TLS-Transport-Verschlüsselung für den E-Mail-Verkehr zum Mandanten ausreicht.  
 

Die durch die EU-Datenschutzgrundverordnung gestärkten Datenschutzaufsichtsbehörden der 16 
deutschen Bundesländer sind sich untereinander selber völlig uneins, was sie bei Berufsgeheim-
nisträgern bzgl. des E-Mail-Verkehrs fordern sollen.  
 

Es gibt leider auch keine international anerkannten, 
technischen und brauchbaren E-Mail-
Verschlüsselungs-Standards. Die meisten der heute 
eingesetzten Ende-zu-Ende-Verschlüsselungs-
Lösungen sind oft herstellerabhängig, zumeist sehr 
kompliziert in der Handhabung und beinhalten zum 
Teil weitere Sicherheitsrisiken.   
 

Vielen Mandanten ist auch die E-Mail-
Verschlüsselung viel zu lästig und sie haben schon 
ihren Steuerberatern mit der Kündigung der Man-
datsverhältnisse gedroht, wenn man weiter ver-
schlüsselte Mails bekommen würde.  
 

Besonders prekär: Die Finanzämter halten sich bis-
her an keine Verschlüsselungs-Standards. Auch die 
Banken akzeptieren keine verschlüsselten Mails. 
 

Besonders schlimm ist: Wenn Steuerberater ver-
schlüsselte E-Mails von Mandanten in Empfang 
nehmen, bekommen sie evtl. Viren und Trojaner  
gratis mitgeliefert und verseuchen die Kanzlei-IT. 

  

Siehe auch die technischen SPECTRUM-Hinweise: 
 

„E-Mail-Verschlüsselungs-Techniken“ 
 

auf www.spectrum-news.de  „Kunden-Infos“ „Hinweise“ 

http://www.spectrum-news.de/
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Etwas Historie:  

Wie kam es zu diesem E-Mail-Verschlüsselungs-Hype ? 

 

Jahrelang war eigentlich alles unkompliziert: Die 
briefähnliche Übertragung von Schriftsätzen und 
Korrespondenz via E-Mail ersetzte in Büros, Ver-
waltungen und der Wirtschaft immer mehr den 
klassischen Papierbrief und das Telefax. Die E-
Mail hat die (geschäftliche) Kommunikation so 
stark verändert wie keine andere Kommunikations-
form in den letzten Jahrzehnten. Natürlich telefo-
nieren noch viele Menschen miteinander und diese 
Art der persönlichen Kommunikation ist nicht weg-
zudenken, doch trotz des Fluchs der vielen tägli-
chen E-Mails ist das heutige tägliche Kommunika-
tions-Pensum, das wir dank der E-Mail täglich leis-
ten, mithilfe von klassischen Techniken wie Tele-
fon, persönlichen Gesprächen, Fax und Brief – und 
das auch noch in dem vom EuGH am 14.5.2019 
strikt verordneten 8h-Arbeitstag (!) - sicherlich nicht 
mehr zu realisieren. Der Siegeszug der E-Mail liegt 
dabei vor allem in der zeitversetzten Bearbeitbar-
keit und der einfachen Handhabung, die nicht nur 
stationär am PC, sondern auch mobil per Smart-
Phone erfolgen kann.  
 

Würde man dem E-Mail-Medium die 
Einfachheit nehmen, wäre das Medium tot. 

 

Jahrelang gilt schon der § 203 Strafgesetzbuch 
StGB (absolutes Offenbarungsverbot bzw. Ver-
schwiegenheitsgebot), das Bundesdatenschutzge-
setz BDSG, die Vertraulichkeitsparagraphen 57 
und 62 des StBerG …. und die E-Mail-Welt war 
trotzdem bisher eigentlich in Ordnung ….  
 

Wie kam es zu diesem 
E-Mail-Verschlüsselungs-Hype ? 

 

Im Jahre 2014 trafen sich die Datenschutzbeauf-
tragten des Bundes und der Länder – die ja ständig 
ihre Wichtigkeit unterstreichen müssen, aber leider 
bis heute noch nicht einen einzigen großen Daten-
schutzskandal verhindert haben – nach dem Be-
kanntwerden der Abhörtatsachen aus dem „Whist-
leblower Edward Snowden Skandal“ zu ihrer 87. 
Datenschutzkonferenz 1) und dort wurde die E-Mail-
Verschlüsselung für Berufsgeheimnisträger (wie 
Steuerberater, Wirtschaftsprüfer, Rechtsanwälte, 
Ärzte usw.) thematisiert. Interessant: Dies war lan-
ge vor der Verabschiedung der neuen EU-weiten 
Datenschutz-Grundverordnung …. Die EU-DSGVO 
wurde ja erst am 27. April 2016 vom europäischen 
Parlament verabschiedet und trat dann am 25. Mai 
2018 in Kraft, mit der Besonderheit: dass sie unmit-
telbare Gültigkeit für alle EU-Staaten hat. 
 

Dann hatte der sächsische Beauftragte für den Da-
tenschutz im März 2017 in seinem 8. Tätigkeitsbe-
richt 2), eine E-Mail-Verschlüsselungs-Lawine los-
getreten, als er mitteilte:  
 

„Ich betrachte den unverschlüsselten E-Mail-Versand 
von Schriftsätzen vor dem Hintergrund des § 203 StGB 
insbesondere bei Rechtsanwälten als eine absolut un-
geeignete Kommunikationsform“ und weiter: „Der un-
verschlüsselte E-Mail-Versand widerspricht auch den 
Vorgaben der Nr. 4 der Anlage zu § 9 BDSG (alt), wo-
nach zu gewährleisten ist, dass personenbezogene 
Daten bei der elektr. Übertragung nicht unbefugt gele-
sen, kopiert, verändert oder entfernt werden können“.  

 

Er machte dann auch wieder diesen netten Post-
karten-Vergleich, wonach E-Mails angeblich wie 
Postkarten von „Jedermann“ lesbar seien. Der 
sächsische Datenschutzbeauftragte bezog seine 
Äußerungen jedoch zunächst nur auf E-Mails, die 
ihn in seiner Eigenschaft als Behördenleiter, als 
sächsischen Landesdatenschutzbeauftragten er-
reichten. Er teilte dann weiter mit, dass er nun ab 
sofort seinen eigenen E-Mail-Zugang für den ver-
schlüsselten E-Mail-Empfang nach dem PGP-
Verfahren eingerichtet habe und von Berufsge-
heimnisträgern (er meint primär Rechtsanwälte), 
die ihn als Behördenleiter anschreiben, nur noch 
mit PGP verschlüsselte Mails annehmen würde. 
Sachsens Datenschutzbeauftragter Andreas Schu-
rig 2) führt weiter aus:  
 
 

„Eine nicht verschlüsselte Mail kann bei Berufsge-
heimnisträgern eine Straftat sein. Das ergibt sich aus 
strafrechtlichen und berufsrechtlichen Regelungen 
zum Schutz von anvertrauten Geheimnissen“. 
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Dies wurde dann von gewerblichen Nachrichten-
verbreitern lawinenartig weitergetragen:  
 

HAUFE z.B. zitiert in seinen News am 10.11.17 8) :  
 

„Der sächsische Datenschutzbeauftragte A.Schurig 
fordert nachdrücklich auf, bei E-Mail-Übermittlung eine 
zusätzliche Verschlüsselung zu verwenden. Es sei all-
gemein bekannt, dass der unverschlüsselte Versand 
von E-Mails mit dem Versenden einer Postkarte ver-
gleichbar sei, schreibt der Datenschutzbeauftragte in 
seinem Tätigkeitsbericht. Alle an der Datenübermitt-
lung beteiligten Stellen könnten die Inhalte der E-Mails 
mitlesen. Eine derartige Kommunikation entspreche 
somit nicht mehr dem Stand der Technik und sei daher 
als  datenschutzwidrig  einzustufen“.  

 

 

HAUFE berichtet dann weiter:  
 

„Berufsgeheimnisträger machen sich strafbar. Beson-
ders gravierend seien solche Verstöße bei Berufsge-
heimnisträgern, wenn beispielsweise Rechtsanwälte 
Schriftsätze unverschlüsselt übermittelten, verstoßen 
sie nach Meinung des sächsischen Datenschützers 
gegen den § 203 StGB und gegen das Vertrauensver-
hältnis zwischen Anwalt und Mandant“. 

 

 

HAUFE sorgt auch direkt für die Angstmache auf 
der Mandantenseite 9):  
 

„Eine Pflicht der Unternehmens-Geschäftsführung zur 
Einhaltung der Gesetze bzw. zur Sicherstellung der 
Compliance ergibt sich nicht nur aus dem IT-
Sicherheitsgesetz, sondern auch aus dem Gesetz über 
Ordnungswidrigkeiten (§§ 9, 30, 139 OWiG), dem  Ak-
tiengesetz (§§ 91, 93 AktG) und dem GmbH-Gesetz (§ 
43 GmbHG)“. 

 

Der Beauftragte für Datenschutz und Informations-
freiheit der freien Hansestadt Hamburg äußerte 
dann in einer Stellungnahme Anfang 2018 7):  
 
 

„Eine E-Mail-Kommunikation, die nicht Ende-zu-Ende 
verschlüsselt sei, stelle allgemein – und nicht nur für 
Berufsgeheimnisträger – aus datenschutzrechtlichen 
Gründen ein ungeeignetes Kommunikationsmittel dar“.  

 

Der E-Mail-Verschlüsselungs-Hype schwappte 
dann mit der Einführung der EU-Datenschutzver-
ordnung im Frühjahr 2018 plötzlich überall hoch - 
obwohl hierzu in der EU-DSGVO eigentlich nichts 
Neues zu finden war. Eine Pflicht zur E-Mail-Ver-
schlüsselung für Steuerberater kann man zwar aus 
§ 203 StGB (absolutes Offenbarungsverbot bzw. 
Verschwiegenheitsgebot) und aus den entspr. Pa-
ragraphen der StB/WP-Gesetzgebung (§§ 57 ff und 
§§ 62 ff des Steuerberatergesetzes [StBerG], §§ 43 
ff und §§ 50 ff des Gesetzes über die Berufsord-
nung der Wirtschaftsprüfer [WPO]) ableiten ….. 
aber was war hier plötzlich im Jahre 2018 neu, 
dass dieser Hype entstand?  
 

Das bis dato gültige berufsrechtliche Handbuch der 
Bundessteuerberaterkammer BStBK „Hinweise der 
Bundessteuerberaterkammer zum Datenschutz 

und zur Datensicherheit in der Steuerberaterpraxis“ 
27) sagte zur E-Mail-Kommunikation eigentlich 
nichts und führt erst im anhängenden Glossar er-
klärend aus:  
 
 

„Eine E-Mail ist eine elektronische, briefartige Nach-
richt. Die meisten E-Mails werden im Klartext ver-
schickt, können also prinzipiell auf jedem Rechner, den 
die Nachricht auf ihrem Weg vom Absender zum Emp-
fänger passiert, gelesen werden. Zieht man eine Ana-
logie zur Briefpost, ist eine E-Mail daher eher mit einer 
Postkarte vergleichbar als mit einem durch einen Um-
schlag vor neugierigen Blicken geschützter Brief. 
Ebenfalls ähnlich wie bei einem Brief oder einer Post-
karte und genauso einfach lassen sich E-Mails mit ei-
ner falschen Absenderadresse verschicken. Empfän-
ger-, Kopie- und Blindkopie-Adressen lassen sich 
gleichermaßen fälschen. Die Lösung für diese beiden 
Probleme ist Verschlüsselung und Absenderauthentifi-
zierung“.  

 

Die E-Mail-Verschlüsselung wurde hier also nur als 
eine rein technische Möglichkeit im Glossar aufge-
führt, eine Pflicht zur E-Mail-Verschlüsselung ließ 
sich hieraus für Berufsträger erst einmal nicht er-
kennen. Das BStBK-Papier stammte zwar aus dem 
Jahre 2012, es gibt aber bis heute keine neue Re-
vision hierzu und da es rechtlich eigentlich auch 
keinerlei Änderung gegeben hat, gilt das Papier 
wohl auch heute noch.  
 

Im April 2018 passte sich die Bundessteuerbera-
terkammer BStBK dann aber doch dem Aussage-
trend zur E-Mail-Verschlüsselungs-Pflicht schnell 
an und erklärt plötzlich in einem anlässlich der EU-
DSGVO-Einführung neu herausgegebenen, ergän-
zenden Papier „Hinweise für den Umgang mit per-
sonenbezogenen Daten durch Steuerberater und 
Steuerberatungsgesellschaften“ 31) eine unbedingte 
Notwendigkeit zur E-Mail-Verschlüsselung:  

 

„Vertrauliche Nachrichten und Anlagen sind 
nur verschlüsselt per E-Mail zu versenden“. 

 
Die BStBK hat sich aber in diesem Papier weiterhin 
nicht weiter darüber ausgelassen, was sie denn ei-
gentlich unter einer E-Mail-Verschlüsselung ver-
steht …..   
 

Seitdem nun dieses Papier der Bundessteuerbera-
terkammer veröffentlicht war, liefen nun die kom-
merziellen externen Datenschutzbeauftragten, die 
viele Steuerberater ja zur Einhaltung der EU-
DSGVO beauftragt hatten, und viele Seminar-
Veranstalter landauf und landab herum und be-
haupteten, Steuerberater müssten ihre E-Mails nun 
wegen der EU-DSGVO zu 100% Ende-zu-Ende 
verschlüsseln.  
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Das war natürlich auch ein gefundenes Thema für 
alle Anbieter von kommerziellen E-Mail-
Verschlüsselungs-Lösungen (u.a. DATEV, Sepp-
mail, SecureMail, Sophos, Reddoxx, Verivox 
u.v.m.), um ihr diesbezügliches Geschäft anzukur-
beln – man hatte wieder etwas für das gern prakti-
zierte „Angstmache-Marketing“ gefunden.  
 

E-Mail-Verschlüsselungs-Auswüchse der letzten 
Monate waren dann, dass z.B. Antwort-Mails von 
Steuerberatern für eine Terminbestätigung erst 
aufwendig entschlüsselt werden mussten. Die 
schönste Blüte war, dass SPECTRUM nach dem 
Versand der Weihnachtspräsente eine ver-
schlüsselte Mail von einer Kanzlei erhielt, mit 
dem einzigen (vertraulichen) Wort: „Danke“. 

 

Ab Frühjahr 2018 sprangen alle auf den Zug auf 
und die DATEV behauptete z.B. in Ihren Papieren: 
es bestehe eine „Pflicht zur Verschlüsselung von 
E-Mails mit vertraulichem Inhalt“ siehe DATEV-
Dokument 1001502 von Februar 2018. Hier heißt 
es dann weiter:  
 

„Eine unverschlüsselte E-Mail entspricht einer Postkar-
te. Jeder kann Sie lesen, der sie in die Finger be-
kommt. Berufsträger sind sowohl berufsrechtlich als 
auch gesetzlich zur Verschwiegenheit verpflichtet. Für 
die E-Mail-Kommunikation heißt das, dass E-Mails mit 
vertraulichem Inhalt verschlüsselt versendet werden 
müssen. Strafrechtlich kann eine Verletzung der Ver-
schwiegenheit gem. § 203 Abs. 1 Nr. 3 StGB mit Frei-
heitsstrafe bis zu 1 Jahr oder mit Geldstrafe geahndet 
werden. Zivilrechtliche Schadensersatzansprüche 
können zusätzlich entstehen.“  

 

Und dann folgt ein vertrieblicher Hinweis auf die 
Leistungsbeschreibung des DATEV E-Mail-
Verschlüsselungs-Angebotes:  
 

„Ziel der DATEV E-Mail-Verschlüsselung ist ein geset-
zeskonformes Versenden von E-Mails zu ermögli-
chen“. 

  

Wie schon ausgeführt, sagt die neue EU-DSGVO 
eigentlich überhaupt nichts zum E-Mail-Verkehr 
oder zum Thema Verschwiegenheit bei Berufsge-
heimnisträgern. Lediglich in Art. 32 gibt es dort all-
gemeine Vorgaben zur Sicherheit und dort steht 
auch etwas zur Verschlüsselung, wenn die Vertrau-
lichkeit und Integrität von personenbezogenen Da-
ten verarbeitet werden. Dies ist aber nichts Neues, 
das stand auch schon so ähnlich in § 9 im alten 
BSDG …. die EU-DSGVO hätte also den E-Mail-
Verschlüsselungs-Hype nicht auslösen dürfen ….. 
 

Der Datenschutzbeauftragte der freien Hansestadt 
Hamburg 7) setzte dann aber im Januar 2018 noch 
einen drauf: er behauptete jetzt sogar, dass selbst 
Vereinbarungen zwischen Kanzlei und Mandant, 
die zum Ziel hatten, eine E-Mail-Verschlüsselung 

im Mandats-E-Mail-Verkehr auszuschließen, juris-
tisch nicht haltbar sei und der Steuerberater sich 
strafbar machen würde, wenn er unverschlüsselte 
Mails verschicke. Begründet wurde dies z.Tl. damit, 
dass  ja auch Mitarbeiterdaten und Kundendaten 
Inhalt der Korrespondenzen zwischen Kanzlei und 
Mandant seien und der Mandant für diese Dritten 
nicht autorisiert wäre, Entscheidungen zu fällen. 
 

In einem ersten Antwortartikel von Dr. Gregor Fei-
ter, Geschäftsführer der Steuerberaterkammer-
Düsseldorf 4), in den Kammermitteilungen von Mai 
2018 wurde das Thema dann aber schon etwas 
entschärft, in dem die Möglichkeit klar aufgezeigt 
wird, dass zwischen Kanzlei und Mandant sehr 
wohl auch verbindliche Vereinbarungen getroffen 
werden können, die zum Inhalt haben, dass eine E-
Mail-Verschlüsselung nicht unbedingt angewendet 
werden muss. Dr. Feiter führte auch aus, dass 
„grundsätzlich (sensible) Nachrichten durch einen 
sicheren Transportkanal (TLS-gesicherter Kommu-
nikationskanal) geschützt werden“ können. In die-
sen Kammermitteilungen wird weiter empfohlen: 
„bestenfalls sollte bereits bei Abschluss des Steu-
erberatungsvertrages vereinbart werden, dass hin-
sichtlich welcher Daten bzw. Dokumente ein ver-
schlüsselter bzw. ein unverschlüsselter E-Mail Ver-
kehr zu erfolgen hat“. 
  

Erstmals aber dann mit den offiziellen Kammermit-
teilungen 3/2018 der Bundesrechtsanwaltskammer 
(BRAK) kam mit einem Aufsatz eines Rechtsanwal-
tes Dr. Hendrik Schöttle 6) (Fachanwalt für IT-Recht 
und Mitglied im BRAK-Ausschuss Datenschutz) 
etwas Entkrampfung in die ganze Sache:  
 

Eine Ende-zu-Ende-Verschlüsselung ist nach 
ausführlicher technischer und juristischer Ana-
lyse danach nicht erforderlich, ausreichend ist 
die sog. TLS-Transport-Verschlüsselung.  
 

Hierzu muss der Berufsgeheimnisträger (Steuerbe-
rater, Wirtschaftsprüfer, Rechtsanwalt, Arzt usw.) 
lediglich sicherstellen, dass die E-Mail auf dem 
Transportweg verschlüsselt ist und sich die Server 
der E-Mail-Provider des Steuerberaters und des 
Mandanten in Deutschland befinden.  

 

Interessant: Im April 2019 entschärft dann auch 
plötzlich die Bundessteuerberaterkammer BStBK 
35) ihre ursprüngliche Auffassung und erklärt in der 
Kammermitteilung 004/2019:  
 

Eine TLS-Transport-Verschlüsselung - auch 
wenn die E-Mails ggfs. beim Provider offen vor-
liegen – ist ausreichend und eine Ende-zu-
Ende-Verschlüsselung nicht mehr unbedingt 
erforderlich ist. 

 



 

 
 

SPECTRUM-News                                                  Seite: 5 
 

 

 

 

Rechtliches zur E-Mail-Verschlüsselung 
 

Der alte „Eid des Hippokrates“ (ca. 400 Jahre 
v.Chr.) zur Schweigepflicht führte in der heutigen 
Rechtsprechung zur Verschwiegenheitspflicht und 
zum Schutz des persönlichen Lebens- und Ge-
heimnisbereichs (Privatsphäre) einer Person, die 
sich bestimmten Berufsgruppen (sog. Berufsge-
heimnisträger) oder bestimmten staatlichen oder 
privaten Institutionen anvertraut haben. Dement-
sprechend schützt die Schweigepflicht das „Recht 
auf informationelle Selbstbestimmung“, welches in 
Deutschland sogar Verfassungsrang hat. In 
Deutschland hat der Gesetzgeber die Verschwie-
genheitspflicht für die Berufsgruppe der Steuerbe-
rater, Wirtschaftsprüfer, Rechtsanwälte, Ärzte usw. 
mit dem stärksten ihm zur Verfügung stehenden 
Mittel geschützt, nämlich der Androhung von Geld- 
oder bis zu einjährigen Freiheitsstrafe in § 203 des 
Strafgesetzbuches StGB (Verletzung von Privatge-
heimnissen). Das Berufsrecht bestimmter Berufe 
droht darüber hinaus in bestimmten Fällen sogar 
mit dem Verbot der Berufsausübung. Im Gesetz 
und in den berufsständischen Satzungen findet 
man aber nichts zum Umgang mit E-Mails. 
 

Vergleichsweise schauen wir uns einmal das quasi 
Standardwerk der Berufsgruppe der Rechtsanwälte zu 
diesem Thema an. Dies ist immer noch der Aufsatz 
„Anwaltliche Schweigepflicht und E-Mail“ aus den Kam-
mermitteilungen der Bundesrechtsanwaltskammer 
BRAK 

5)
 1/2004 von Rechtsanwalt Dr. Kai von Lewinski 

aus Berlin – auch wenn nach unserer Auffassung diese 
Ansicht mehr als veraltet ist – denn zwischenzeitlich hat-
te Whistlebower Edward Snowden in 2013 die Welt ja 
über die Machenschaften und technischen Möglichkeiten 
der Geheimdienste aufgeklärt:  
 

„Zur Beurteilung des Sicherheitsstandards bei der E-
Mail-Nutzung muss das Kommunikationssystem „Inter-
net“ als Ganzes betrachtet werden und nicht nur die ein-
zelne ggfs. (unverschlüsselte) Nachricht. Wegen der 
Netzstruktur des Internets ist der Weg eines IP-
Päckchens als Teil einer Nachricht nicht vorherzusagen. 
Sie wählt im Internet die schnellste Route, die nicht not-
wendigerweise auch die (räumlich) kürzeste sein muss. 
Man kann also nicht an einer bestimmten Stelle irgend-
wo im Internet auf eine bestimmte Nachricht warten. Das 
Abfangen von Informationen wird auch durch die Funkti-
onsweise des Internets erschwert. Nachrichten werden 
in Datenpakete aufgeteilt, die unterschiedliche Wege 
nehmen, und erst beim Empfänger wieder zusammen-
gesetzt. Selbst wenn man also Kenntnis von einer 
Kommunikation erlangt, ist die Wahrscheinlichkeit ge-
ring, dass man dabei den vollständigen Nachrichtentext 
erhält.  
 

Von manchen wird auch das „Gesetz der großen Zahl“ 
angeführt. Durch die unübersehbare Datenmenge werde 
die einzelne E-Mail geschützt. Für Unbefugte ist es prak-
tisch ausgeschlossen, die Nachrichtenleitungen „anzu-
zapfen“, die das Internet ausmachen. Das einfache An-
klemmen eines Telefondrahts scheidet bei Glasfaserka-

beln aus; bei der digitalen Nachrichtenübertragung wür-
de man zudem in einem Meer von Nullen und Einsen er-
trinken, ohne deren Sinn erfassen zu können.  
 

Weiter ist das (externe) Anzapfen von Datenleitungen 
strafbar (§ 202a StGB9, §§ 86, 95 TKG). Die Internet-
Knoten selbst sind, wie von § 87 TKG, allgemein außer-
ordentlich gut gegen Angriffe geschützt. Die Betreiber 
der Übertragungswege und Verbindungsrechner können 
zwar faktisch Zugriff auf die E-Mail-Kommunikation 
nehmen. Als Anbieter von Telekommunikation ist ihnen 
aber nach § 85 III TKG die Kenntnisnahme verboten. 
Wie schon immer unterliegen sie und ihre Mitarbeiter der 
Strafandrohung des § 206 StGB. Insoweit unterscheidet 
sich die rechtliche Situation heute nicht von der, die für 
Fernsprechleistungen bei Reichspost und Deutscher 
Bundespost seit jeher bestanden hat“. 
 

Der Verschwiegenheit tut man dadurch Genüge, dass 
man schweigt. Jedoch ist insbesondere in der Straf-
rechtswissenschaft anerkannt, dass die „Wahrung des 
Geheimnisses“ mehr ist als bloßes Schweigen. Die Ver-
schwiegenheit verbietet deshalb Berufsgeheimnisträgern 
nicht nur eine Tätigkeit („Ausplaudern“), sie kann auch 
durch ein Nichthandeln verletzt werden (unechtes Unter-
lassungsdelikt, nach § 13 StGB). So kann das Nichtver-
schließen (Nichtsichern) einer Information § 203 StGB 
erfüllen, z.B. das Herumliegenlassen von Unterlagen 
und die Nichthinderung einer Einsichtnahme. Allerdings 
genügt das bloße Gewähren einer Kenntnisnahmemög-
lichkeit für § 203 StGB nicht, weil es auf die Kenntnis-
nahme selbst ankommt. Ist die Kenntnisnahme strafbe-
wehrt und das Geheimnis dadurch (rechtlich) geschützt, 
ist eine unbefugte Kenntnisnahme keine Offenbarung.“ 

 

Wie schon erwähnt unterliegen Steuerberater be-
kanntlich einer beruflichen Verschwiegenheits-
pflicht, die auch strafbewehrt ist (§ 203 StGB abso-
lutes Offenbarungsverbot bzw. Verschwiegenheits-
gebot). Weder das Steuerberatungsgesetz, noch 
die Berufsordnung, noch die Satzungen der Kam-
mern machen aber bisher konkrete Vorgaben zur 
Handhabung der elektronischen Kommunikation.  
 

Diese berufliche Verschwiegenheitspflicht muss 
man also einerseits sehr ernst nehmen. Man sollte 
also z.B. die beschrifteten Mandantenordner nicht 
in offenen Regalen in der Kanzlei aufbewahren, wo 
Publikumsverkehr herrscht, denn auch die Informa-
tion des Mandatsverhältnisses „an sich“ muss 
schon geschützt werden. Damit man also nicht 
sieht, wer sonst noch Mandant eines 
Steuerberaters ist, sollten Ordnerre-
gale mit Türen verschlossen werden. 
Es stellt sich aber andererseits die 
Frage: verlangt die Verschwiegen-
heitspflicht auch, dass die Kanzlei-
räume so gesichert werden, wie die 
Räume eines Juweliers oder die 
Schließfachräume einer Bank? Kei-
ner schreibt heute vor, dass Steuer-
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beraterbüros so gesichert sein müssen wie Fort-
Knox. Eine Alarmüberwachung mit Direktanbin-
dung an die nächste Polizeistation ist auch nicht 
vorgeschrieben. Es müssen auch keine baulichen 
Veränderungen, wie für den Schließfachbereich 
der Banken vorgenommen werden. Es gelten wei-
terhin die Regeln der Verhältnismäßigkeit …..  
 

Das Verschwiegenheitsgebot für Berufsgeheimnis-
träger des § 203 StGB ist außerdem nichts Neues 
und hätte diesen E-Mail-Verschlüsselungs-Hype im 
Jahre 2018 nicht auslösen dürfen. Die E-Mail ist 
seit 20 Jahren ein nicht mehr wegzudenkendes 
Kommunikationsmittel in Kanzleien, welches heute 
im Wesentlichen die Papier-Korrespondenz und 
den Telefax-Verkehr ersetzt hat.  
 

Was hat sich aber technisch oder rechtlich zwi-
schen dem E-Mail-Verkehr einer Steuerbera-
tungs-Kanzlei mit seinen Mandanten in den 
letzten Jahren geändert?   
 

Wie schon erwähnt, befinden sich in der neuen EU-
DSGVO in Art 32 Abs. 1 a) und b) allgemeine Vor-
gaben zur Sicherheit der Verarbeitung von Daten. 
Hieraus könnte man auch eine Pflicht zur Ver-
schlüsselung ableiten (eine Pflicht zur Wahrung der 
Vertraulichkeit und zur Integrität), wenn personen-
bezogene Daten verarbeitet werden.  
 

Die neue EU-DSGVO spricht nur noch von „Verar-
beitung“ als Oberbegriff und meint hiermit u.a. auch 
Erfassung, Übertragung, Kopieren, Veränderung, 
Speicherung, Verarbeitung, Löschung usw..  
 

Aus diesem Art. 32 kann man z.B. für Kanzlei-ASP-
Anwender (Application-Service-Providing) oder 
Heimarbeitsplätze die eindeutige Verpflichtung ab-
leiten, dass die Verbindungen der einzelnen Ar-
beitsplätze mit dem Rechenzentrum bzw. Server 
nur verschlüsselt durch das Internet über bewährte, 
sichere, getunnelte VPN-Kanäle erfolgen darf. Für 
VPN-Verbindungen wird heute zumeist eine sog. 
SSL- oder die TLS-Transportverschlüsselung nach 
internationalen Spezifikationen eingesetzt, die nach 
dem Stand der Technik als sicher gilt.  
 

Aber auch dieser Art. 32 der EU-DSGVO ist nichts 
Neues, denn schon das alte Bundesdatenschutz-
gesetz (BDSG) sah in § 9 vor, dass technische und 
organisatorische Maßnahmen zu treffen sind, die je 
nach Art der zu schützenden personenbezogenen 
Daten zu gewährleisten haben, dass personenbe-
zogene Daten bei der elektronischen Übertragung 
oder während ihres Transports oder ihrer Speiche-
rung auf Datenträger nicht unbefugt gelesen, ko-
piert, verändert oder entfernt werden können. Also 

auch hieraus kann man den E-Mail-
Verschlüsselungs-Hype nicht ableiten. 
 

Das neue BDSG (nach der Anpassung an die EU-
DSGVO unter „Datenschutz-Anpassungs- und  
Umsetzungsgesetz EU“ DSAnpUG-EU) orientiert 
sich an Art. 32 DSGVO und nennt als konkrete 
technische und organisatorische Maßnahmen u.a. 
die Verschlüsselung, macht sie aber nicht zur 
Pflicht (Art. 64 Abs. 2 Satz 1 BDSG). 
 

Seit dem 26. April 2019 ist in Deutschland noch 
das ganz neue  „Gesetz zum Schutz von Ge-
schäftsgeheimnissen“ (GeschGehG) in Kraft ge-
treten, welches für den Schutz von Geschäftsge-
heimnissen vor unerlaubter Erlangung, Nutzung 
und Offenlegung ausgelegt ist.  
 

Das Gesetz dient zur Umsetzung der EU-Richtlinie 
2016/943 (Richtlinie des Europäischen Parlaments 
und des Rates vom 8. Juni 2016) zum Schutz von 
Geschäftsgeheimnissen vor rechtswidrigem Erwerb 
sowie rechtswidriger Nutzung und rechtswidriger 
Offenlegung. Mit dem neuen Gesetz soll EU-weit 
ein in sich stimmiger Schutz vor rechtswidriger Er-
langung, rechtswidriger Nutzung und rechtswidriger 
Offenlegung von Geschäftsgeheimnissen erreicht 
werden.  
 

Nach dem neuen Gesetz zum Schutz von Ge-
schäftsgeheimnissen „darf ein Geschäftsgeheimnis 
nicht erlangt werden durch a) unbefugten Zugang, 
unbefugte Aneignung oder unbefugtes Kopieren 
von Dokumenten, Gegenständen, Materialien, Stof-
fen oder elektronischen Dateien, die der rechtmä-
ßigen Kontrolle des Inhabers des Geschäftsge-
heimnisses unterliegen und die das Geschäftsge-
heimnis enthalten oder aus denen sich das Ge-
schäftsgeheimnis ableiten lässt, oder b) jedes 
sonstige Verhalten, das unter den jeweiligen Um-
ständen nicht dem Grundsatz von Treu und Glau-
ben unter Berücksichtigung der anständigen 
Marktgepflogenheit entspricht“ und weiter „ein Ge-
schäftsgeheimnis darf nicht erlangen, nutzen oder 
offenlegen, wer das Geschäftsgeheimnis über eine 
andere Person erlangt hat und zum Zeitpunkt der 
Erlangung, Nutzung oder Offenlegung weiß oder 
wissen müsste, dass diese das Geschäftsgeheim-
nis genutzt oder offengelegt hat“.  
 

Ein Rechtsverletzer, der vorsätzlich oder fahrlässig 
handelt, ist dem Inhaber des Geschäftsgeheimnis-
ses zum Ersatz des daraus entstehenden Scha-
dens verpflichtet. Das Gesetz beinhaltet Strafvor-
schriften: „Mit Freiheitsstrafe bis zu 3 Jahren oder 
mit Geldstrafe wird bestraft, wer zur Förderung des 
eigenen oder fremden Wettbewerbs, aus Eigen-
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nutz, zugunsten eines Dritten oder in der Absicht, 
dem Inhaber eines Unternehmens Schaden zuzu-
fügen, ein Geschäftsgeheimnis erlangt, ein Ge-
schäftsgeheimnis nutzt“ – wobei der Versuch 
schon strafbar ist. Die Strafbarkeit von Geheimnis-
verletzungen wurde dabei aus §§ 17 bis 19 UWG 
in das neue GeschGehG „umgepflanzt“. Durch das 
Gesetz wird unter anderem auch der Quellen-
schutz für Journalisten gestärkt, indem Ausnahmen 
für so genannte Whistleblower eingeführt wurden. 
Das Gesetz zum Schutz von Geschäftsgeheimnis-
sen (GeschGehG) schützt alle Formen von Ge-
schäftsgeheimnissen – natürlich auch E-Mails. 
 

Ergänzender Hinweis: Jeder E-Mail-Provider in 
Deutschland ist vom Telekommunikationsge-
heimnisgebot nach § 88 TKG erfasst (siehe auch 
weiter unten: „Neues EuGH-Urteil stellt die Welt auf 
den Kopf“) und darf ihm übermittelte E-Mails – ver-
schlüsselt oder unverschlüsselt - nur einsehen oder 
verarbeiten, soweit dies zu seiner Leistungserbrin-
gung erforderlich ist, d.h. z.B. zur Viren- und Spam-
Abwehr. Hier gibt es also einen Rechtsrahmen zur 
Verschwiegenheitspflicht – ähnlich dem § 203 
StGB für Berufsgeheimnisträger – die Telekommu-
nikations-Diensteanbieter einhalten müssen für die 
ihnen anvertrauten Informationen (wie E-Mails). 
 

Außerdem ist der E-Mail-Verkehr über Provider 
(Telekommunikationsanbieter) und grundsätzlich in 
Deutschland über einen umfangreichen Straf-
rechtsrahmen besonders geschützt:  
 

 § 202a StGB (Strafgesetzbuch) „Ausspähen von Daten“,  

 § 202b StGB „Abfangen von Daten“,  

 § 206 StGB „Verletzung des Post- oder Fernmeldegeheimnisses“,  

 § 263a StGB „Computerbetrug“,  

 § 303a StGB „Datenveränderung“,  

 § 303b StGB „Computersabotage“,  

 § 91 ff. TKG Datenschutzregeln,  

 § 88 TKG Fernmeldegeheimnis,  
 
 

 
 

Das Telekommunikationsgesetz (TKG) sagt z.B. in § 
148: „Mit Freiheitsstrafe bis zu 2 Jahren oder mit 
Geldstrafe wird bestraft, wer entgegen § 89 TKG ei-
ne Nachricht abhört oder in vergleichbarer Weise zur 
Kenntnis nimmt oder den Inhalt einer Nachricht oder 
die Tatsache ihres Empfangs einem anderen mit-
teilt“. Damit liegen hier die Strafen gem. TKG gegen 
das Fernmeldegeheimnis sogar doppelt so hoch wie 
nach § 203 StGB (Verletzung von Privatgeheimnis-
sen) der Berufsgeheimnisträger.  
 

§ 206 StGB geht sogar noch weiter und führt bei Ver-
letzungen des Post- oder Fernmeldegeheimnisses 
aus: „Wer unbefugt einer anderen Person eine Mittei-
lung über Tatsachen macht, die dem Post- oder 
Fernmeldegeheimnis unterliegen und die ihm als In-
haber oder Beschäftigtem eines Unternehmens be-
kanntgeworden sind, das geschäftsmäßig Post- oder 
Telekommunikationsdienste erbringt, wird mit Frei-
heitsstrafe bis zu 5 Jahren oder mit Geldstrafe be-
straft“. 

 

Der Gesetzgeber hat hier also eine Verzahnung 
geschlossener Rechtskreise geschaffen: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. Nach Gesetzeslage zum § 203 StGB be-
steht ein stabiler Rechtsrahmen, wonach 
ein Mandant eines Steuerberaters davon 
ausgehen darf, dass die Informationen 
(namentlich die zum persönlichen Lebens-
bereich gehörenden Geheimnisse oder Be-
triebs- oder Geschäftsgeheimnisse) die er 
dem Steuerberater anvertraut bzw. offen-
bart hat, nicht weitergegeben und vertrau-
lich behandelt werden.  

 

2. Der Steuerberater (und somit auch der 
Mandant) darf nun wiederum aufgrund der 
Gesetzeslage davon ausgehen, dass sein 
IT-Dienstleister, mit dem er 1. eine „Ver-
schwiegenheitsvereinbarung“ (die auch be-
rücksichtigen sollte, dass der IT-
Dienstleister ggfs. auch bei der beruflichen 
Tätigkeit des Auftraggebers mitwirkt und 
somit als Gehilfe ebenfalls der beruflichen 
Verschwiegenheitsverpflichtung nach § 203 
StGB unterliegt und somit auch ein Aussa-
geverweigerungsrecht nach StPO und ZPO 
hat) und 2. eine „Vereinbarung über die 
Verarbeitung personenbezogener Daten im 
Auftrag gemäß Art. 28 der EU-DSGVO“ 
abgeschlossen hat, seine Daten schützt 
und entsprechende technische und organi-
satorische Maßnahmen einhält und die zu-
gänglichen Daten/Informationen nicht wei-
tergibt. Also auch hier besteht ein starker 
verzahnter Rechtsrahmen mit erheblichen 
Strafen.  

 

3. Außerdem dürfen Mandant und Steuerbe-
rater wohl auch davon ausgehen, dass ihre 
E-Mail- und Telefon-Provider das Fernmel-
degeheimnis und das Verschwiegenheits-
gebot nach dem Telekommunikationsge-
setz (TKG) strikt einhalten – was ein weite-
rer verzahnter Rechtsrahmen ist.  
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Beispiel einer klassischen Postkarte 
…. immer nur belangloses Zeug? 
 

An die Daheimgebliebenen im Büro, wir haben su-
per Wetter hier, 33°C im Schatten, coole Drinks mit 
Schirmchen, die Strand-Partys gehen bis morgens 
5 Uhr, ich werde mich wohl nach dem Urlaub von 
Peter trennen – wir passen doch einfach nicht zu-
sammen, ich habe übrigens Charlotte getroffen – 
die hat sich hier so einen neuen Typen aus Bochum 
geangelt, ich habe Halsschmerzen bekommen und 
werde wohl Montag erst mal krank feiern, muss 
mich ja auch vom Urlaub noch erholen :-)  
Schöne Grüße von Chantal 

 

 

 Wie schon erwähnt, gab im April 2019 die Bun-
dessteuerberaterkammer BStBK 35) plötzlich eine 
Entschärfung ihrer bisherigen Verlautbarungen be-
kannt und verkündet in den neuesten Kammermit-
teilungen bzgl. E-Mail-Verschlüsselung: 
  

„Derzeit wünschen viele Mandanten und auch die Fi-
nanzverwaltung keinen verschlüsselten E-Mail-
Verkehr. Aus berufsrechtlichen und datenschutzrecht-
lichen Gründen sollten Steuerberater grundsätzlich ei-
nen verschlüsselten Nachrichtenaustausch wählen.  
 

Im E-Mail-Verkehr ist als Standardverschlüsselung 
grundsätzlich die sog. Transportverschlüsselung 
(SSL/TLS-Verschlüsselung) vorgesehen. 
 

Die Transportverschlüsselung ist grundsätzlich eine 
Punkt-zu-Punkt-Verschlüsselung, die man sich wie ei-
nen Briefumschlag vorstellen kann. Der Inhalt wird bei 
der Übermittlung zwischen dem Absender und seinem 
E-Mail-Anbieter sowie zwischen zwei E-Mail-Anbietern 
untereinander und zwischen E-Mail-Anbieter und Emp-
fänger verschlüsselt bzw. durch einen Briefumschlag 
geschützt. 
 

Allerdings wird die E-Mail beim E-Mailanbieter ent-
schlüsselt, z. B. zur Prüfung (Spam, Viren, De-Mail-
Metadaten) oder zur Kategorisierung. Dies ist insoweit 

unproblematisch, da für E-Mail-Anbieter in Deutsch-
land das Fernmeldegeheimnis nach § 88 TKG gilt. 
 
 

Eine Ende-zu-Ende-

Verschlüsselung ist also nicht 

mehr erforderlich! 

 

Ausreichend ist nach den Hinweisen 

der BStBK die sogenannte TLS-

Transport-Verschlüsselung. 

 
 

Hierzu muss der Steuerberater sicherstellen, 
dass die E-Mail auf dem Transportweg ver-
schlüsselt ist und sich die Server der E-Mail-
Provider des Steuerberaters und des Mandanten 
in Deutschland befinden. Dies sollte sorgfältig mit 
dem Mandanten besprochen werden. Die BStBK 
weist darauf hin, dass bei einem KMU-Mandaten 
beispielsweise darauf geachtet werden sollte, 
dass von Seiten des Mandanten ein deutscher E-
Mail-Provider für die Kommunikation mit dem 
Steuerberater genutzt wird“. 

 
 

 

Der Blödsinn mit der von jedem lesbaren Postkarte: 
 

Es wird immer wieder behauptet, dass unverschlüsselte E-Mails von Jedermann lesbar seinen … 
wie Postkarten … und dieser Vergleich wird leider von vielen oft ungeprüft einfach häufig nach-
geplappert … 
 

Wäre es nicht cool – man könnte wirklich jede Postkarte mitlesen?  
Erklären Sie aber bitte einmal, wie Sie real jede Postkarte lesen können … 

 

Dieser Vergleich hat noch nie gestimmt!  
 

Wir erinnern uns: Wenn man (früher) eine Urlaubs-
Postkarte aufgab (heute erstellt man ja Urlaubs-
grüße nur noch über Facebook oder WhatsApp), 
konnten die Briefkastenleerer (d.h. Mitarbeiter der 
Postbehörden, die die Urlaubs-Briefkästen in Ita-
lien, Spanien usw. leeren), die Mitarbeiter der 
Postverteilstellen (dies sind aber schon seit den 
70er Jahren keine Menschen mehr, sondern zu 
100% vollautomatische Postsortier- und Postver-
teilmaschinen), der Postbote (der die Postkarte 
dann nach dem Transport beim Empfänger in den 
Briefkasten wirft) und die Familienmitglieder, die 
Zugriff auf den Hausbriefkasten haben, die Post-
karte lesen.  
 

In Österreich hat zwar früher der Portier die Post 
für sämtliche Mieter eines Mehrfamilienhauses 
entgegengenommen, in Frankreich war es die 
Concierge, so dass diese wirklich noch jede Post-
karte mitlesen konnten. Auch in Deutschland wurde 

noch bis Ende der 60er Jahre  des vorigen Jahr-
hunderts die Post aller Anwohner eines Mehrfami-
lienhauses durch einen einfachen Haustürbrief-
schlitz eingeworfen. Die Post lag dann im Hausein-
gang auf dem Boden herum und es konnte damals 
wirklich noch jeder Hausbewohner jede Postkarte 
mitlesen – wenn er wollte. Das war aber einmal …. 
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Seitdem die Deutsche Bundespost in den 60er 
Jahren (dann wurde es sogar zur gesetzlichen 
Pflicht für Mehrfamilienhäuser) an Hauseigentümer 
einen Zuschuss von 10,00 DM je Briefkasten ge-
zahlt hat, werden Postkarten heute sauber von 
„Briefkasten zu Briefkasten“ transportiert. 
 

Wenn wir uns nun die Frage stellen, wer kann denn 
nun eine offene Postkarte lesen – dann ist das ein 
sehr eingeschränkter Personenkreis – nämlich nur 
die Mitarbeiter der Post. 
 

Der Transport der Postkarte und von Briefen ist je-
doch in Deutschland gesetzlich geregelt: Gemäß § 
39 Post-Gesetz muss der lizenzierte Zustelldienst 
(Deutsche Post AG, PostCon, FedEx, GLS, UPS, 
TNT etc.) unter Strafandrohung das Postgeheimnis 
wahren. Ähnliche Gesetze gibt es in der gesamten 
EU und für elektronische Post gilt das Telekommu-
nikationsgesetz (TKG). Man kann also sagen, dass 
der Transport einer Postkarte bei den lizenzierten 
Postzustellern durch ein datenschutzrechtlich an-
gemessenes Schutzniveau abgesichert ist.   
 

Will man also eine Postkarte lesen, muss man erst 
die kriminelle Energie aufbringen und sich erst ei-
nen Zugriff auf die Postkarte verschaffen, z.B. den 
Briefkasten aufbrechen oder „herausfingern“. Bei 
solch krimineller Energie wird die Nachricht beim 
verschlossenen Brief auch nicht viel besser ge-
schützt – man hat nur den Aufwand, dass man den 
Umschlag erst mit einer Wasserdampfbehandlung 
öffnen muss.  
 

Dieser Exkurs in die alte Schneckenpostzeit zeigt 
schon, dass es schon damals nicht stimmte, dass 
jeder jede Postkarte einfach so mitlesen konnte – 

eigentlich eine Banalität, wenn man das einmal lo-
gisch betrachtet.  
 

Es ist also Humbug, wenn Vergleiche angestellt 
werden, dass „die normale E-Mail für jedermann of-
fen lesbar sei wie eine Postkarte“ – wenn schon die 
klassischen Postkarten nicht durch jedermann les-
bar sind.     
 

Dieser Vergleich hinkt auch deswegen, weil die E-
Mail heute technisch und rechtlich besser ge-
schützt ist. Vor allem wird oft unterschlagen, dass 
ein Großteil (über 95%!) der E-Mail-Kommunikation 
in Deutschland heute bereits verschlüsselt abgewi-
ckelt wird – nämlich mit der TLS-Transport-
Verschlüsselung.  
 

Außerdem bietet § 88 Telekommunikationsgesetz 
TKG mit erheblicher Strafandrohung usw. ein sehr 
hohes Schutz-Niveau, so dass die E-Mail-
Übertragung in Deutschland über Provider als si-
cher eingestuft werden kann. 

 

 
 

Darf man eigentlich noch die Telefax- 

Kommunikation nutzen ? 
 

Früher, in der „guten alten Zeit“, wollten Firmen 
schon Texte und Korrespondenzen schnell elektro-
nisch miteinander austauschen und man nutzte ei-
nen Fernschreiber, mit Lochstreifen Ein- und Aus-
gaben (siehe Foto). Am bekanntesten wurde hier 
dann die amerikanische Teletype-Version (TTY), 
die in den 70er Jahren dann auch als generelles 
und preiswertes Computer-Ein-/Ausgabe-Terminal 
genutzt wurde. Übrigens: Der alte Teletype-
Fernschreibcode hat bis heute überlebt - der 
ASCII-Code wird heute noch oft zum Datentransfer 
genutzt.  
Dann gab es den Versuch in den 80er Jahren, den 
alten Fernschreibbetrieb durch den weiterentwi-

ckelten „Teletex“-Betrieb zu ersetzen: Man konnte 
hier sofort über eine Datex-L-Leitung von elektroni-
scher Typenrad-Schreibmaschine zu elektronischer 
Typenrad-Schreibmaschine (ggfs. mit kleinem Ein-
zeilen-Display – so modern war man schon) oder 
später dann von Telefax-PC zu Telefax-PC die 
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Korrespondenzen austauschen. Obwohl die riesi-
gen Werbekampagnen damals mit dem Slogan 
„Büro der Zukunft“ („Office of the Future“) Verhei-
ßungsvolles versprachen, verschwand diese Tele-
tex-Technik Ende der 80er ganz schnell wieder.  
 

Denn die Japaner hatten zwischenzeitlich einen 
brauchbaren „Telefax“-Betrieb entwickelt, mit dem 
man einfach vorhandene Schriftsätze - auch mit ja-
panischen oder arabischen Schriftzeichen und mit 
Logo und Graphiken – schnell und preiswert über 
das überall vorhandene Telefonnetz übertragen 
konnte. Als dann auch noch das ursprüngliche ge-
nutzte, hässliche und vergilbende Thermopapier 
durch Normalpapier ersetzt wurde, war der Markt-
durchbruch für die Telefaxtechnik nicht mehr auf-
zuhalten. 
 

Alle 3 Dienste (Fernschreiber, Teletex und Telefax) 
hatten zunächst eins gemeinsam: man hatte eine 
elektrische, galvanisch-durchgehende Punkt-zu-
Punkt-Verbindung zwischen Sende- und Emp-
fangsgerät: zwischen Hamburg und München und 
zwischen Köln und New York.  
 

Das Fax hatte die Übertragung der Fernkopie in 
Form eines in Linien und Pixeln gerasterten Bildes, 
über das normale Telefonnetz realisiert. D.h. jedes 
Faxdokument ist eine übertragene, vorher abgetas-
tete/gescannte Bilddatei. Weltweit gibt es etwa 46 
Millionen Faxgeräte und gerade in Deutschland 
haben viele Unternehmen noch einen Fax-
Anschluss und nutzen diesen aktiv als wichtiges 
Kommunikationssystem.  
 

Aber schon seit Jahren, mit den ersten Umstellun-
gen des Telefonvermittlungsbetriebes auf die so-
genannte IP-Technik, sind Telefax-Übertragungen 
heute auch nur noch IP-Pakete bei den Telekom-
munikations-Diensteanbietern. Bis gestern wurde 
die analoge Telefax-Übertragungsversion nach der 
sogenannten CCITT-G2- und G3-Norm genutzt. 
Bis heute arbeiten 99% aller Fax-Geräte mit dem 
alten, analogen a/b-Anschluss - auch die heutigen 
beliebten Kopierer-Scanner-Drucker-Telefax-Multi-
funktionsgeräte. Hierbei geht aber diese analoge 
Telefonverbindung schon seit einiger Zeit maximal 
noch bis zum nächsten Telefonverteilerkasten oder 
bis zum nächsten Hauptverteilerhäuschen – dort 
wird schon seit Jahren das analoge Signal mit Rou-
tern umgesetzt und über das Internet als IP-Paket 
verschickt.  
 

Eines der Vorteile des Telefax-Betriebes war die im 
Gerät eingestellte Kennung, die einem die Absen-
dernummer und den Absendernamen mitteilte 
(auch wenn dies leicht manipulierbar war, gab es 

hier nicht solche Exzesse wie heute bei Fake-
Mails). Ein weiterer Vorteil war der Sendebericht 
bzw. das Fax-Protokoll. 
 

Im geschäftlichen Korrespondenzwesen wurde das 
Fax jahrelang sogar bevorzugt eingesetzt, da Te-

lefax-Sendungen in Deutschland eine kostengüns-
tige und zeitsparende Alternative zu Einschreiben 
darstellten, weil sie vor Gericht – zumindest bei 
den meisten Richtern – als Anscheinsbeweis für 
eine Übermittlung überwiegend anerkannt wurden.  
 

Doch seitdem die meisten Telefonverbindungen 
auf IP-Technik umgestellt wurden und es Compu-
ter-Fax gibt, ist der Beweis für den Faxversand 
schwieriger geworden: Einigen Gerichten genügt 
zwar immer noch ein Fax-Protokoll als reiner „In-
diz“ einer Schriftverkehrszustellung, sie äußern 
aber zunehmend auch Vorbehalte – selbst bei Pro-
tokollen, die das Schreiben bildlich abbilden. Je 
nach Phantasie und Überzeugungskunst eines 
gegnerischen Rechtsanwaltes konnten manche 
Gerichte schon davon überzeugt werden, dass im 
Sendeprotokoll kein Beweis des tatsächlichen Zu-
gangs besteht, da ja z.B. auf Empfängerseite die 
Tinte oder der Toner leer sein konnte, so dass das 
Faxgerät zwar „gedruckt“ hat (und auf Sendeseite 
im Faxprotokoll eine „OK“-Meldung generierte), 
beim Empfänger aber nur ein weißes Blatt ausge-
spuckt wurde.  
 

Kurios, wie Juristen manchmal argumentieren: Vie-
le Anwälte selbst reichen fristwahrende Schriftsät-
ze schon seit Jahren bis heute per Fax der gegne-
rischen Seite bzw. dem Gericht ein. Gängige heute 
noch gültige Praxis ist hier, dass der Anwalt jeden-
falls Wiedereinsetzung erhält, wenn er ein Sende-
protokoll vorlegen kann, das die richtige Faxnum-
mer, Seitenzahl und Uhrzeit aufweist.  
 

Auch das BGH hat sich schon mit dem Thema befasst 
(aktuell: BGH, Urteil vom 19.02.2014 – IV ZR 163/13) 
und entschieden, dass ein „OK- Vermerk“ im Sende-
protokoll als „starkes Indiz“ für den Faxempfang zu 
bewerten ist und sagte: es darf dann nicht einfach be-
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 hauptet werden, ein Fax sei nicht angekommen. Der 
BGH hat damit eine Art Beweislastumkehr des Fa-
xerhalts durchgeführt.  
 

Ein anderes Urteil des Bundesgerichtshofs (BGH, Be-
schluss vom 12.4.2016; AZ: VI ZB 7/15) besagt: „Der 
mit einem „OK“-Vermerk versehene Sendebericht be-
gründet nicht den Beweis des ersten Anscheins für 
den tatsächlichen Zugang der Sendung beim Empfän-
ger. Er belegt nur das Zustandekommen der Verbin-
dung, nicht aber die erfolgreiche Übermittlung der Sig-
nale an das Faxgerät“. Es bleibt also dabei, dass der 
„OK“-Vermerk im Sendeprotokoll lediglich ein „Indiz“ 
dafür ist, dass der Inhalt der Sendung tatsächlich 
rechtzeitig beim Empfänger eingegangen ist, er ist kei-
nesfalls der Beweis für den Zugang. 

 

Jahrelang haben auch Steuerberater unbekümmert 
via Telefax mit den Mandanten kommuniziert. 
Manchmal gab es zwar den Fall, dass der Steuer-
berater vorher dem Mandanten den Telefaxver-
sand telefonisch ankündigte: „Gehen Sie bitte jetzt 
zu Ihrem Fax-Gerät, ich faxe Ihnen jetzt Ihre ESt-
Erklärung, bitte nehmen Sie diese jetzt selbst in 
Empfang“. Das lag aber daran, dass Faxgeräte in 
Büros meistens offen herumstehen und jeder im 
Büro Einsicht in die Faxe nehmen kann und daher 
dieses „Selbst-in-Empfang-nehmen“ von persönli-
chen Faxen gängige Praxis wurde. In den letzten 
Jahren wurden auch schon Millionen von BWAs 
auf Wunsch der Mandanten von Steuerberatern an 
Banken usw. gefaxt wurden, ohne dass sich hier-
über bisher jemand besonders aufgeregt hätte.   
 

Erstmals Rechtsanwalt Dr. Hendrik Schöttle führt in 
seinem Artikel „Anwaltliche Kommunikation per E-Mail 
– nur verschlüsselt?“ in den Kammermitteilungen 
3/2018 der Bundesrechtsanwaltskammer 

6)
 aus:  

 

„Nüchtern betrachtet wird man also davon ausgehen 
können, dass die überwiegende Mehrheit (der Man-
danten) mit E-Mail als Kommunikationsdienst vertraut 
ist und dass dementsprechend auch keine Aufklärung 
über damit verbundene Risiken erforderlich ist.  
 

Eher wird man verlangen können, über mangelnde 
Vertraulichkeit beim der Allgemeinheit kaum noch be-
kannten Telefax zu informieren als über die Risiken ei-
nes allgemein etablierten Kommunikationsdienstes wie 
der E-Mail“. 

 

In dem beruflichen Handbuch der BStBK  “Hinweise 
der Bundessteuerberaterkammer zum Datenschutz 
und zur Datensicherheit in der Steuerberaterpraxis“ 
27) steht bezüglich Telefax lediglich der Hinweis, 
dass man bei der Entsorgung auch auf Fax-Geräte 
achten sollte, da hier ggfs. auf den internen Gerä-
tespeichern noch vertrauliche, gespeicherte Faxe 
zu finden sein könnten. Sonstige Einschränkungen 
oder Hinweise bzgl. des Datenschutzes bei der 
Nutzung von Faxgeräten im Alltag einer Steuerbe-
ratungskanzlei sind hier nicht zu finden …. 
 

Telefax & EU-DSGVO: Die Faxnummer ist im nor-
malen Geschäfts-Alltag keiner natürlichen Person 
zugewiesen und damit nicht identifizierbar. Somit 
zählt die Faxnummer nicht zu den personenbezo-
genen Daten. Ganz im Gegenteil, zu einer persön-
lichen E-Mail-Adresse beim E-Mail-Versand. Fax-
Inhalte fallen aber unter die Regeln der EU-
DSGVO, wenn sie personenbezogene Daten ent-
halten. 
 

Der Versand von vertraulichen Dokumenten per 
Telefax ist in der heutigen betrieblichen Praxis häu-
fig üblich und gilt als sicher. Schließlich ist der 
Faxversand als Dienst über die Telefonleitung 
durch das Fernmeldegeheimnis des Telekommuni-
kationsgesetzes (TKG) zusätzlich geschützt. Die 
bisherigen Risiken liegen eher im Umgang mit dem 
Faxgerät als in der Technik an sich: z.B. durch die 
Eingabe einer falschen bzw. fehlerhaften Faxnum-
mer, z.B. öffentlicher Zugang zum Faxgerät (Fax-
Geräte sollten so aufgestellt werden, dass nur Be-
fugte ankommende Dokumente an sich nehmen 
und vom Inhalt auslaufender Dokumente Kenntnis 
erhalten können), z.B. Fehler bei der Entsorgung 
der Faxgeräte oder z.B. durch den unkontrollierten 
Fernzugriff auf die Fax-internen Speicher bei der 
Einrichtung von Fax-Fernwartungs-Software. 
 

Auch die Landesbeauftragte für Datenschutz und 
Informationsfreiheit Nordrhein-Westfalen sieht kein 
großes Problem bei dem Thema „Datensicherheit 
beim Telefaxverkehr“ 17). Lediglich die Möglichkeit 
der fehlerhaften Anwahl an eine falsche Adresse, 
wird hier etwas thematisiert. Das LDI-NRW belässt 
es ansonsten bei gut gemeinten allgemeinen Hin-
weisen:  
 

„Beim Telefaxverfahren handelt es sich um einen 
Dienst, der grundsätzlich keine Datensicherheitsmaß-
nahmen enthält, der das Telefonnetz als Transportweg 
nutzt und in der Regel einen offenen Ausdruck beim 
Empfang entstehen lässt. Fehlerhaft adressierte oder 
fehlgeleitete Faxe bleiben zwar häufig folgenlos, doch 
können sie in einzelnen Fällen auch eine erhebliche 
Beeinträchtigung für die Betroffenen nach sich ziehen. 
In allererster Linie sind jeder und jede einzelne aufge-
fordert, mehr Verantwortungsbewusstsein, Konzentra-
tion und Genauigkeit beim Umgang mit dem Faxgerät 
walten zu lassen“.  

 

Danke liebes LDI-NRW für das Appellieren 
an den gesunden Menschenverstand … 

 
In einem Papier des Landesbeauftragten für den 
Datenschutz und die Informationsfreiheit des Lan-
des Baden-Württemberg 19) ist zwar der Hinweis zu 
finden, man möge bei der Übertragung sensibler 
Daten besondere Sicherheitsmaßnahmen ergrei-
fen, „wie beispielsweise die verschlüsselte Über-



 

 
 

SPECTRUM-News                                                  Seite: 12 
 

 

 

 

 

tragung“ – nur fragen Sie mal Ihren Drucker- bzw. 
Kopiererlieferanten wo denn an einem Ricoh-
Multifunktionsgerät oder einem Hewlett-Packard-
Fax die „Taste für die Faxverschlüsselung“ ist. Ein 
technisch nicht haltbarer Wunsch – man könnte 
auch Blödsinn dazu sagen ….  
 

Der Datenschutzbeauftragte Baden-Württemberg 
schreibt sogar in seinem Papier „Hinweise zur Da-
tensicherheit beim Telefax“ 19) folgenden Humbug: 
„Was ist bei der Anschaffung eines Telefaxgeräts 
zu beachten?“ und dann weiter „Nach Möglichkeit 
sollte die Wahl auf ein Gerät fallen, das Telefax-
Sendungen verschlüsselt absenden und empfan-
gen kann“. Ja es gibt Faxgeräte in NATO-oliv mit 
elektromagnetischer Abschirmung und dem vollau-
tomatischen Verschlüsseln und Entschlüsseln von 
Fax-Signalen mit einem speziellen NATO-
Kryptochip – nur diese wird ein Steuerberater wohl 
kaum als Empfangsgerät bei seinen Mandanten 
vorfinden. Alles etwas weltfremd ….. 
 

Der Bayerische Landesbeauftragte für den Daten-
schutz (BayLfD) erklärt sogar beruhigend in seinem 
Papier „Datensicherheit beim Telefax-Dienst“ 20), 
dass „im Bereich der Telekom unterliegt das Tele-
fax dem Fernmeldegeheimnis und der Inhalt des 
Telefaxes wird bei der Telekom auf dem Übertra-
gungswege im Regelfall nicht zwischengespei-
chert“ …..  da irrt aber das BayLfD gewaltig, da es 
heute fast nur noch IP-Übertragungen gibt, werden 
auch die IP-Pakete bei der Telefax-Übertragung 
beim Diensteanbieter immer zwischengespeichert.  
 

Wir erwähnen diese Telefax-Kommunikation hier, 
da im Gegensatz zur TLS-Transport-Ver-
schlüsselung des E-Mail-Verkehr beim Telefax-
Verkehr keinerlei Verschlüsselung stattfindet und 
hier bisher kein Datenschützer den Zeigefinger 
warnend erhoben bzgl. den Berufsgeheimnisträ-
gern die Nutzung untersagt hat.  
 

Man kann sogar sagen, dass der normale, unver-
schlüsselte E-Mail-Verkehr sicherer ist, als der her-
kömmliche Telefax-Verkehr! Da bei E-Mails heute 
weitestgehend die TLS-Transport-Verschlüsselung 
besteht und man nicht mehr ein, irgendwo offen in 
Büros herumstehendes Telefax-Gerät ansteuert, 
was auch nach Feierabend die Faxe für die Putz-
frau lesbar auf Papier ausgibt. Außerdem findet die 
E-Mail-Kommunikation heute meistens von mit Lo-
gin-Passwörtern geschützten Computer-Endge-
räten an persönliche E-Mail-Postfächer einer natür-
lichen Person statt.  
 

Wir hatten mit diesem Punkt zum Thema Telefax in 
diesem Bericht nur darauf hinweisen wollen, dass 

technisch der Telefax-Betrieb eigentlich sogar un-
sicherer als die normale E-Mail-Übertragung ist – 
dass dies aber anscheinend Datenschützer wohl 
nicht interessiert. 
 

Soweit hatten wir unseren Bericht hier also 
schon ausgearbeitet, bis dann plötzlich aus hei-
terem Himmel am 27. Mai 2019 die Nachricht 
der DATEV per Vorstands-Chef-Brief bei allen 
DATEV-Genossen und -Anwendern auf den 
Schreibtisch platzte:  
 

„Aufgrund eines Technologiewechsels 
der Provider: 

 

DATEV schaltet den 
Kommunikationskanal 

Fax endgültig ab!“ 
 
 

Die DATEV 29) begründet den generellen Ausstieg 
aus der Fax-Kommunikation damit, dass  
 

„ein von der Deutschen Telekom initiierter und von al-
len anderen Providern unterstützter Technologiewech-
sel wirkt sich künftig auf die Kommunikation zwischen 
Mandanten und Kanzleien und zwischen Kanzleien 
und DATEV aus.  
 

Die Übertragungstechnologie von Fax-Anschlüssen 
wird von ISDN auf All-IP bzw. Voice-over-IP umgestellt 
(Anm.: obwohl dies schon seit einigen Jahren der Fall 
ist). Dieser Technologiewechsel hat erhebliche Aus-
wirkungen auf die Kommunikation mit Faxgeräten. 
Künftig werden alle Informationen des Absender-Faxes 
in verschiedene Datenpakete zerlegt, die dann unter-
schiedliche Wege zum Empfänger nehmen und dort 
wieder zusammengesetzt werden. Dadurch können In-
formationen verloren gehen, sodass ein per Fax ver-
schickter Schriftsatz nur unvollständig beim Empfänger 
ankommen kann oder die Übertragung ganz abbricht 
(Anm.: das war auch beim alten Analog-Fax schon 
möglich).  
 

Provider und Datenschützer empfehlen daher (Anm.: 
welche Provider? welche Datenschützer?), unter ande-
rem unter Verweis auf mögliche Verstöße gegen § 203 
StGB Verletzung von Privatgeheimnissen, dringend, 
für den geschäftlichen Kommunikationsverkehr rechts-
sichere Alternativen zum Fax zu suchen.  
 

Die DATEV eG sieht sich daher gezwungen, den 
Kommunikationskanal Fax zum 30. September 2019 
endgültig abzuschalten, um weiterhin eine rechts- und 
datenschutzkonforme Kommunikation mit den Genos-
sen und den Mandanten zu gewährleisten.  
 

Von der Fax-Abschaltung sind mehrere Dienstleistun-
gen der DATEV betroffen: Fax-Belegeinreichung bei 
DATEV-Unternehmen-online, Status-Störungs-
Meldungen aus dem DATEV-Rechenzentrum, der 
DATEVnet-Zusatz Fax und alle Anfragen und die 
rechtssichere Kommunikation mit DATEV“. 
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Eine Zunahme von Störungen oder Ausfällen von 
Telefax-Übermittlungen – über die die DATEV be-
richtet – ist am Markt eigentlich nicht großartig be-
kannt. In einem DATEV-Blog behauptet sogar ein 
DATEV-Mitarbeiter, dass Telefaxe mit mehr als 5 
Seiten nach dem „Stand der heutigen IP-
Übertragungstechnik“ nicht mehr fehlerfrei übertra-
gen würden. Kopfschütteln: keine andere Institution 
kennt solche Phänomene …. 
 

Es stimmt zwar, dass bei der All-IP-Technik Paket-
verluste auftreten können, bei der VoIP-Telefonie 
haben diese Verluste meist nur geringe Auswir-
kungen, da das menschliche Gehirn solche Infor-
mationsverluste problemlos ausgleichen kann. Und 
es stimmt auch, dass die All-IP-Technik generell 
eine schlechtere Qualität als z.B. die ISDN-Technik 
hat. Fax-Geräte reagieren auf solche Störungen 
äußert empfindlich. Solche Paketverluste können 
mitunter zu Informationsverlusten (unlesbare Faxe) 
und/oder Verbindungsabbrüchen führen. Speziell 
für die Fax-Kommunikation in All-IP-Umgebungen 
wurde aber das neueste Protokoll T.38 entwickelt - 
auch Fax over IP (FoIP) genannt. Diese T.38-
Empfehlung der Internationale Fernmeldeunion gilt 
als recht robust, um die verzögerungsfreie Über-
tragung von Fax-Dokumenten über das Internet si-
cherzustellen. Fax-Sendungen werden hier nicht 
mehr als Sprachsignale übertragen, sondern in ei-
nem eigenständigen Protokoll mit eigenem Paket-
format und eigenen Regeln. Die Sache hat nur ei-
nen Haken: Die Deutsche Telekom & Co unterstüt-
zen in ihren Netzten das T.38 Protokoll – was somit 
ein K.O.-Kriterium ist. 
 

Na fein, die DATEV steht aktuell vor einigen erheb-
lichen Ersatz-Investitionen und z.B. die Status-
Störungs-Meldung per Fax war schon lange nicht 
mehr „State-of-the-Art“, denn diese Info will man 
heute schnell haben und man nutzt daher die 
DATEV-Störungsmeldungs-APP auf dem Smart-
Phone. Die Einstellung des Fax-Betriebes für diese 
Status-Störungs-Meldungen kann sicherlich auch 
nicht mit besonders schützenswerten personenbe-
zogenen Daten begründet werden . Der Fax-
Zusatz zu DATEVnet kam erst sehr spät auf den 
Markt und wird inzwischen nur noch wenig genutzt, 
so dass die Vorhaltung dieser aufwendigen Tech-
nik im DATEVnet-RZ sich wirtschaftlich sich sicher-
lich nicht mehr rechnete und eine Abschaltung da-
her sinnvoll erscheint. Die betroffenen Kanzleien 
werden jedoch sicherlich weiterhin ihren Mandan-
ten einen Telefax-Kommunikationsweg z.B. über 
Multifunktions-Kopierer bieten (müssen). Und zu 
guter Letzt: Die antiquierte Belegeinreichung via 
Telefax ins DATEV-Unternehmen-Online-System 

hatte bei IT-lern immer schon Kopfschütteln verur-
sacht, hatte immer eine sehr schlechte OCR-
Erkennungs-Quote und war daher schon lange 
„obsolet“. Betrachtet man das alles, gibt es gute 
Gründe für die DATEV in einigen Bereichen den 
Telefax-Betrieb einzustellen.  
 

Aber was hat das alles mit Datenschutz zu tun?   
 

Eine der Begründungen der DATEV lautet, dass 
Provider, unter Verweis auf mögliche Verstöße ge-
gen § 203 StGB und Verletzung von Privatgeheim-
nissen (selbst ?) empfehlen, dringend für den ge-
schäftlichen Kommunikationsverkehr rechtssiche-
re Alternativen zum Fax zu suchen. Schaut man 
aber z.B. aktuell in den Telekom-Informationen zu 
„Fax am IP-basierten Anschluss“ 32) findet man 
Folgendes:  
 
 

„Bis auf wenige Ausnahmen funktionieren vorhandene 
analoge G3-Faxgeräte an einem IP-basierten An-
schluss der Telekom völlig problemlos. Die meisten 
Geräte können am analogen Port des Routers betrie-
ben werden, denn der IP-basierte Anschluss der Tele-
kom besitzt grundsätzlich die gleichen Qualitätswerte 
wie der bisherige PSTN-basierte Anschluss (PSTN = 
englisch Public Switched Telephone Network = bishe-
riges analoges bzw. ISDN-Fernsprechnetz). Faxüber-
tragung in der analogen G3-Klasse basiert auf einer 
Sprachcodierung mit dem G.711a-Codec, dieser 
Codec überträgt die Faxdaten in der gleichen Qualität 
wie bei ISDN. Alternativ erfolgt die Übertragung im 
Faxprotokoll T.38, jedoch nur dann, wenn sowohl die  
Router, die Kommunikationsnetze und die beteiligten 
Übergabepunkte das T.38 Protokoll unterstützen. Soll-
te dies nicht der Fall sein, wird das bewährte G.711- 
Faxprotokoll genutzt“. Das T.38 Faxprotokoll überträgt 
Pakete redundant, um Paketverluste »Packet Loss« zu 
vermeiden (dies führt auch zu weniger Abbrüchen)“.  

 

 
 
 
 
 
 
 
 
 
 
 
 
 

Die Telekom warnt zumindest nicht akut vor der 
Nutzung von Fax-Geräten. 
 

Eine weitere Begründung der DATEV lautet, dass 
auch Datenschützer vor der Telefax-Nutzung war-
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Hat die DATEV nun Recht und auch 
alle Kanzleien und Unternehmen 
sollten ebenfalls schleunigst den 
Telefax-Betrieb aus Datenschutz- 
rechtlichen Gründen einstellen? 

nen, nachdem das Telefon-
netz auf All-IP umgerüstet 
wurde.  
 

Hier noch einmal: Die Da-
tenschutzaufsichtsbehör-
den, die sich bei Statements 
zur E-Mail-Verschlüsselung 
zum Teil überschlagen, haben auf ihren WEB-
Seiten nur uralte Ausführungen zur Sicherheit beim 
Telefax-Betrieb: 
 

 Z.B. eine „Orientierungshilfe Datensicherheit beim 
Telefaxverkehr“ der Landesbeauftragten für Daten-
schutz und Informationsfreiheit Nordrhein-
Westfalen 

17)
 von Oktober 1999 

 

 Der aktuelle Hinweis des Bayerischen Landesbe-
auftragten für den Datenschutz (BayLfD) 

20)
 unter 

der Headline „Datensicherheit beim Telefax-Dienst“ 
von Februar 2008 

  

 Auch das Papier des Landesbeauftragten für den 
Datenschutz und die Informationsfreiheit in Baden-
Württemberg 

19)
 vom 1. Mai 2017 „Hinweise zur Da-

tensicherheit beim Telefax“ enthält keine neuen Er-
kenntnisse und ignoriert, dass schon seit Jahren al-
le Telefaxe über das Telefonnetz zerstückelt als IP-
Pakete übertragen werden. 

 
 

Marktlage: Je-
den Tag wer-
den in Deutsch-
land über 17 
Milliarden (!) 
Faxnachrichten 

versendet (zum 
Vergleich: die Deutsche Post befördert „nur“ ca. 8 
Milliarden Briefe pro Tag - ohne Dialog-Marketing-
Post) und die meisten Unternehmen haben auch 
noch ein Faxgerät im Einsatz und nutzen es – auch 
wenn der E-Mail-Verkehr heute weit vorne auf 
Platz 1 der Kommunikationsarten liegt. Weltweit 
werden heute über 300 Milliarden Faxe pro Tag 
übertragen und seriöse Marktforscher rechnen so-
gar mit einen Zuwachs der Telefax-Kommunikation 
von über 3 % jährlich. 
 

Entgegen seinem Ruf ist das Fax bis heute keine 
veraltete Technologie, die Nutzerbasis steigt. noch 
regelmäßig Nachrichten per Fax versendet. Von 
technischen Problemen beim Fax-Betrieb, von de-
nen die DATEV bei der All-IP-Umstellung berichtet, 
ist am Markt  nichts bekannt geworden – zumindest 
nicht derart, dass man den Telefax-Betrieb einstel-
len sollte. 
 

Wenn die DATEV Recht hat, dass aufgrund der technologischen Änderung 
der Telefondiensteanbieter auf die unverschlüsselte Übertragung von 

IP-Paketchen durch das Internet der Telefax-Betrieb abgeschaltet 
gehört – dann muss man die DATEV aber auch fragen dürfen, wann sie 

denn jetzt auch den IP-basierten Telefon-Betrieb abschaltet? 

 
 

 

Müssen jetzt auch VoIP-Telefongespräche mit  

Steuerberatern verschlüsselt werden ? 

 

Wenn es stimmen würde, 
dass eine E-Mail-Kommuni-
kation in Deutschland von 
Steuerberatern, Wirtschafts-
prüfern und Rechtsanwälten 
nur noch encryptet (ver-
schlüsselt) über Telekom-

munikations-Provider/Diensteanbieter erfolgen 
dürfte – dann dürften eigentlich auch Telefonge-
spräche nur noch encryptet erfolgen, denn diese 
Kommunikations-Provider können ja nicht nur E-
Mails ggfs. mitlesen, sondern auch jedes Telefon-
gespräch mithören. Es ist allerdings bisher noch 
kein Hype im Markt spürbar mit Forderungen von 

Datenschützern, die für die Telefongespräche zwi-
schen Mandanten und Steuerberatern immer eine 
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Encryptungs-Technik (z.B. SRTP - Secure Real 
Time Transport Protocol) gefordert haben, wie sie 
z.B. höchste Regierungsstellen für geheimste Ge-
spräche heute nutzen …. obwohl es auch hier war-
nende Stimmen gibt. Siehe z.B. das Papier „Da-
tenschutz bei der Internet-Telefonie - Moderne 
Technik mit Risiken“ des Bundesbeauftragten für 
den Datenschutz und die Informationsfreiheit 12). 
 

Historisches: Es ist noch gar nicht so lange her, 
dass wir in Deutschland ausschließlich mit analo-
gen Punkt-zu-Punkt-Verbindungen über Fern-
sprechapparate mit Wählscheibe telefoniert haben, 
d.h. über Ortsvermittlungsstellen der Post, bei de-
nen sogenannte Drehhubwähler den automati-
schen Telefonvermittlungsdienst (siehe Foto) 
durchführten. Man hatte damals durchverbundene 
60 Volt Gleichspannungs-Leitungen mit 2-adrigen 
Telefonkabeln und durch die Kontakte der Dreh-
hubwähler wurden richtige galvanische Leitungs-
verbindungen von Telefon zu Telefon hergestellt.  
 

Anfang der 90er kam dann zunächst in Deutsch-
land das Nationale-ISDN und ab Mitte der 90er das 
Euro-ISDN auf den Markt (bei dem die Sprachüber-
tragung digitalisiert und in „1“ und „0“ zerlegt wur-
de) und die analoge Drehhubwähler-Vermittlungs-
technik wurde langsam durch digitale, elektroni-
sche Übertragungstechnik ersetzt, die auch eine 
höhere Qualität bot. Aber wenn es um Milliarden 
Kostenersparnis geht, spielt die gute Qualität keine 
Rolle mehr, jetzt wird alles auf Voice-over-IP (VoIP) 
bzw. All-IP umgerüstet.  
 

Voice-over-IP: Was vor wenigen Jahren noch als 
Science Fiction galt, ist heute bereits Realität: Tele-
fonieren über das Internet, auch "Voice over Inter-
net Protocol" (VoIP) genannt. Sprache wird zer-
hackt in kleine Paketchen und nach den Verkehrs-
regeln des Internet transportiert – wie E-Mails. Wie 
immer bei großen Umwälzungen gibt es aber auch 
hier Schattenseiten: So ist einerseits die Sprach-
qualität viel schlechter und andererseits können 

Telefonate über das Internet wesentlich leichter 
abgefangen und mitgehört werden.  
 

Die Diensteanbieter 
(Telekom, Vodafone, 
Versatel, NetColog-
ne, QSC, PlusNet, 
EnBW, M-Net, 
EWETEL & Co) for-
cieren aber diese 
Umstellung, da das 
Zusammenlegen von 
Telefon- und Datennetzen große Einsparungen in 
Milliardenhöhe bei Anschaffung und Betrieb ver-
sprechen. Die Telekom als Vorreiter hat hierzu 
schon 2014 verlautbart: ISDN und analoge Tele-
fonanschlüsse hätten ausgedient, es gäbe (angeb-
lich) keine ISDN-Ersatzteile mehr und ab Ende 
2018 sollten Telekom-Kunden nur noch übers In-
ternet telefonieren können. Der damalige Telekom-
Deutschland-Chef Niek Jan van Damme erklärte 33) 
diese Zwangs-Umrüstung: „Wir ziehen 2018 dem 
gallischen Dorf den Stecker“ – er meinte das ISDN-
Telefon. Einige Kunden mit sog. Anlagenanschlüs-
sen sind zwar noch nicht umgestellt, aber ein 
Sprecher der Telekom verlautbarte Anfang 2019 
man hätte bereits über 95% der Anschlüsse umge-
stellt. Das Ziel hat die Telekom zwar nicht ganz er-
reicht, aber den Rest schaffen die auch noch.  
 

Telefonieren geht also bald nur noch übers Inter-
net. Die Telekom-Kunden müssen dem Wechsel 
zustimmen – ob sie wollen oder nicht - sonst wird 
der Vertrag einfach gekündigt! Auch wenn andere 
Anbieter wie Vodafone, Versatel, NetCologne, 
PlusNet, QSC, EnBW, M-Net, EWETEL & Co nicht 
so laut „All-IP“ schreien wie die Telekom, auch die 
haben ihre ganzen Netze schon längst komplett auf 
die IP-Technik umgestellt – auch wenn man vo-
rübergehend vor Ort dem Anwender suggeriert, er 
hätte noch sein altes ISDN-NTBA (ja, vielleicht – 
aber nur bis zur nächsten Vermittlungsstelle).  
 

Bei der sogenannten IP-Telefonie (Voice-over-IP) 
werden die Sprachdaten digitalisiert, in kleine IP-
Päckchen verpackt und Päckchen-für-Päckchen 
einzeln vom Sender zum Empfänger transportiert, 
wobei pro Päckchen unterschiedliche Wege (Rou-
ten) möglich sind. Am Ende werden sie wieder zu-
sammengefügt und in ein analoges Sprach-Signal 
zurückgewandelt werden.  
 

In diesem Szenario gibt es neben den aus der her-
kömmlichen Analog- und ISDN-Telefonie bekann-
ten Gefährdungen, zahlreiche neue Risiken. 
Schließlich sind bei der IP-Telefonie jetzt auch zu-
sätzlich alle aus der Computer- und IP-Welt be-



 

 
 

SPECTRUM-News                                                  Seite: 16 
 

 

 

 

kannten Schwachstellen relevant. Das Abhören 
von Gesprächen, das Auslesen von Adressbuchda-
ten, das Stören oder Verhindern von Telefonge-
sprächen, Gebührenbetrug oder das Einschleusen 
von Sprachdaten in bestehende Gespräche oder 
Distributed-Denial-of-Service-Angriffe (DDoS), die 
durch Überlast Internetkanäle und -Anschlüsse 
blockieren können, sind solche Angriffsszenarien.  
 

Hauptproblem ist, dass die für IP-Telefonie benö-
tigten Komponenten (Softphones, IP-Telefone, 
VoIP-Server usw.) oft auf Standard-Computer-
Architekturen und Standard-Betriebssystemen auf-
bauen und so auch sämtliche Schwächen dieser 
Systeme besitzen, siehe enspr. kritischen Ausfüh-
rungen des BSI 14). Beim Einsatz von VoIP ist das 
Abhören von Telefongesprächen und Datenüber-
tragungen wesentlich einfacher als bei klassischen 
TK-Anlagen. Alle Sprachinformationen werden in-
nerhalb eines IP-Medienstroms beispielsweise mit 
dem Realtime Transport Protocol (RTP) übertra-
gen. Durch Techniken wie Spoofing und Sniffing 
stehen alle Möglichkeiten von Angriffen in IP-
Datennetzen zur Verfügung. 
 

Internet-Telefonie oder auch VoIP ist keine einheit-
liche Technologie, sondern es gibt verschiedene 
inkompatible Varianten mit fließenden Übergängen.  
 

Häufig wird das Session-Initiation-Protocol (SIP) 
über spezialisierte Anbieter als Ersatz für klassi-
sche Telefonverbindungen genutzt. Der Bundes-
beauftragte für den Datenschutz warnt z.B.:  
 

„Das SIP-Protokoll zählt zu den populärsten Proto-
kollen für VoIP und ist von Natur aus „sehr ge-
schwätzig“ und per se nicht für die vertrauliche 
Kommunikation geeignet“.  

 

Im Falle der SIP-Telefonie besitzt jeder Teilnehmer 
eine IP-Telefonie-Adresse, die ähnlich einer E-
Mail-Adresse aufgebaut ist. Telefon-Endgeräte 
müssen sich, nachdem sie mit dem Internet ver-
bunden sind, bei dem zuständigen SIP-Server 
melden. Im Zuge der Signalisierung kann der Anru-

fer dann von diesem Server er-
fahren, mit welcher IP-Adresse 
der gewünschte Gesprächs-
partner aktuell zu erreichen ist. 
Danach kommunizieren die End-
geräte direkt päckchenweise über 
das IP-Protokoll miteinander 
über‘s Internet.  

 

Daten aller Façon – also auch Telefongespräche – 
werden in Päckchen verpackt und dann übertra-
gen. Die daraus entstehende einheitliche Infra-
struktur für Telefon-, Kabel- und Mobilfunknetze 
nennt man „Next-Generation-Network (NGN)“. 

NGN-Anschlüsse – oft „All-IP“ genannt - ersetzen 
im Haushalt oder Büro den bisherigen Analog- oder 
ISDN-Anschluss und werden meist im Paket mit 
einem Internetanschluss vermarktet. Dabei ist oft 
die einzige erkennbare Änderung für den Teilneh-
mer, dass die VoIP-Telefone über Switche an Rou-
ter angeschlossen sind. Im herkömmlichen Tele-
fonnetz ist die Teilnehmerzuordnung Port- bzw. 
Kabel-gebunden – in IP-Netzen hingegen erfolgt 
die Teilnehmerzuordnung über beliebig fälschbare 
IP- bzw. MAC-Adressen.  
 

 

Das Bundesamt für die Sicherheit in der 
Informationstechnik (BSI) 

13)
 warnt: 

 

„Bei VoIP ist ein Abhören der Sprachdaten 
im Vergleich zur klassischen Telefonie 

deutlich einfacher“. 
 
 

Eine der wichtigsten Fragen bei VoIP betrifft daher 
die Verschlüsselung von Inhalten, Zugangs- und 
Metadaten. Werden die Inhalte unverschlüsselt 
übertragen, könnte jeder mithören, der diese Daten 
abfängt.  
 

Es gibt zwar VoIP-
Verschlüsselungs-
techniken, nur prak-
tikabel sind sie lei-
der alle nicht. Denn 
bei einer Ende-zu-
Ende-Verschlüsse-
lung müssten welt-
weit alle Gesprächsteilnehmer die gleiche Ver-
schlüsselungstechnik einsetzen – quasi müssten 
hier verschlüsselte Kommunikations-Tunnel nach 
einem weltweiten Standard aufgebaut werden. Es 
gibt aber hier derzeit keine anerkannten bzw. ak-
zeptierten Standards, weil auch die Hersteller un-
tereinander uneins sind und es international über-
haupt noch keine richtige Verschlüsselungsstan-
dardisierung gibt. 
 

Ein heikles Thema in diesem Zusammenhang 
ist die Frage: 
 

Lässt der Staat überhaupt eine breite 
Ende-zu-Ende-Verschlüsselung 

im Telefonnetz zu? 
 
Kein Geheimdienst, kein Verfassungsschutz, keine 
Polizeibehörde, keine Steuerfahndungsstelle könn-
te dann mehr Telefongespräche belauschen. Im 
Rahmen der Diskussion über die Gesetzgebung 
zur Vorratsdatenspeicherung wurde z.B. daher von 
Staats-wegen gefordert, dass man zwar die Stre-
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cke vom Anrufer bis zum Diensteanbieter (z.B. Te-
lekom) und vom Diensteanbieter zum Angerufenen 
verschlüsseln dürfte, aber beim Provider – quasi 
als „Man in the Middle“ – muss die Verschlüsse-
lungskette aufgebrochen werden, damit sich dort 
staatliche Stellen einklinken können.  
 

Interessant sind auch die derzeiti-
gen Attacken des US-Präsidenten 
Donald Trump auf die Bundesre-
gierung: US-Präsident Donald 
Trump versucht ja, mit rüden Me-
thoden Deutschland daran zu hin-

dern, Aufträge beim Ausbau des neuen 5G-Mobil-
funknetzes auch an die marktführende, chinesische 
Firma Huawei zu erteilen. Selbst vor Erpressung 
schrecken Trump & Co nicht zurück: Der US-
amerikanische Botschafter in Berlin, Richard 
Grenell, drohte z.B. der Bundesregierung allen 
Ernstes, den Austausch von Nato-Geheim-
dienstinformationen zukünftig einzuschränken, um 
einem Abfluss sensibler Informationen an die Chi-
nesen vorzubeugen. Trump wirft dem weltgrößten 
Telekommunikationsausrüster Huawei Verstöße 
gegen seine Iran-Sanktionen, Geldwäsche für 
Schurkenstaaten, Verschwörung zur Behinderung 
der US-Justiz, Industriespionage und eine Abhän-
gigkeit – obwohl es ein Privatunternehmen ist - zur 
undemokratischen Regierung in Peking vor. 
Deutschland solle keine Aufträge zum Ausbau des 
neuen G5-Netzes an Huawei vergeben, weil sonst 
die Amerikaner „nicht länger die Freiheit Deutsch-
lands gewähren könnten ....“ De facto ist dies ein 
Wirtschaftskrimi auf höchstem Niveau. Vielleicht 
lenkt Trump aber ja doch noch ein, wenn er endlich 
einen, ihm genehmen Handels-„Deal“ mit Peking 
abgeschlossen hat. Hier geht es nicht nur um wirt-
schaftliche Interessen, sondern auch um knallharte 
Wirtschaftsspionage-Möglichkeiten: Werden statt 
Huawei-Router US-Produkte von Cisco, Lucent-
Technologies, Motorola usw. eingesetzt, haben 
NSA & Co es wesentlich einfacher die Tele-
fonnetze auch in Deutschland abzuhören. Leider 
haben die europäischen Hersteller wie Siemens, 
Nokia, Ericsson hier schon lange den Anschluss an 
die Weltmarkt-Technologien verloren (verschlafen).    
 

SPECTRUM hat schon in 2015 die Steuerberater-
kammer auf diese Sicherheits- und Datenschutz-
Problematik bei der VoIP-Technik angesprochen 
und um Argumentationshilfe für die Steuerberater-
kunden gebeten. Es haben sich danach auch 
schon diverse Ausschüsse der Bundessteuerbe-
raterkammer – wie uns bekannt wurde - mit dem 
VoIP-Thema beschäftigt. Bis heute gibt es jedoch  
hierzu noch keinerlei Hinweise oder Empfehlungen 

seitens der Kammern für den Berufsstand der 
Steuerberater. Lediglich in den Hinweisen der 
Bundessteuerberaterkammer zum Datenschutz 
und zur Datensicherheit in der Steuerberaterpraxis 
findet man die Plattitüde: „VoIP: Daten sind leichter 
abhörbar, als über eine Standardtelefonleitung“. 
Danke liebe BStKA für diese Plattitüde …. 
 

Auch bei der Landesbeauftragten für Datenschutz 
und Informationsfreiheit des Landes Nordrhein-
Westfalen LDI-NRW findet man zu VoIP nur einen 
einzigen uralten Hinweis aus dem Jahre 2005 „Te-
lefonieren mit Internettechnologie (VoIP)“.  
 

In diesem Artikel des LDI-NRW 18) findet man dann 
solche Aussagen wie  
 

„Eine Integration von Sprache und Daten in ein gemein-
sames Netzwerk stellt den Datenschutz vor neue Her-
ausforderungen“  

 

und weiter  
 

„Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Länder fordert deshalb Hersteller und Her-
stellerinnen, Anbieter und Anbieterinnen sowie Anwen-
der und Anwenderinnen von VoIP-Lösungen auf, das 
grundgesetzlich geschützte Fernmeldegeheimnis auch 
bei VoIP zu wahren und hierfür  
 

1) angemessene technische und organisatorische Maß-
nahmen zu treffen, um eine sichere und datenschutzge-
rechte Nutzung von VoIP in einem Netzwerk zu ermögli-
chen,  
 

2) Verschlüsselungsverfahren für VoIP anzubieten bzw. 
angebotene Verschlüsselungsmöglichkeiten zu nutzen,  
 

3) Sicherheits- und Datenschutzmängel, die die verwen-
deten Protokolle oder die genutzte Software bisher mit 
sich bringen, durch Mitarbeit an der Entwicklung mög-
lichst schnell zu beseitigen,  
 

4) auf die Verwendung von offenen, standardisierten Lö-
sungen zu achten beziehungsweise die verwendeten 
Protokolle und Algorithmen offenzulegen,  
 

5) VoIP-Kunden über die Gefahren und Einschränkun-
gen gegenüber dem klassischen, leitungsvermittelten 
Telefondienst zu informieren und  
 

6) bei VoIP alle datenschutzrechtlichen Vorschriften ge-
nauso wie bei der klassischen Telefonie zu beachten“. 

 

Na toll liebe NRW-Datenschutzbeauftragte …. 
 

Auch der sonst immer so forsche Sächsische Da-
tenschutzbeauftragte 34) führt im Wesentlichen in 
seiner aktuellen Veröffentlichung „Telefonieren mit 
Internettechnologie“ nur folgendes aus:  
 

„Die Internet-Telefonie verbreitet sich rasant. Mittlerweile 
bieten alle großen Provider in Deutschland das Telefo-
nieren über das Internet an. Dabei ist den Kunden und 
Kundinnen oft nicht bekannt, dass diese Verbindungen 
in den meisten Fällen noch wesentlich unsicherer sind 
als ein Telefongespräch über das herkömmliche Fest-
netz“.  

 

Ansonsten verweist auch er, wie seine Kollegin aus 
Düsseldorf nur auf die Konferenz der Datenschutz-
beauftragten aus dem Jahre 2005. 
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Dem Betrachter des Marktszenarios stellt sich 
nun die Frage:  
 

Warum machen die Datenschützer so 

viel Brimborium bei der E-Mail-

Kommunikation – bei den Gefahren 

der Internet-Telefonie macht man 

aber einfach alle Augen zu ??? 

Kuschen alle Verantwortlichen vor Telekom & 
Co weil sie keine Lösung gegen diese Monopo-
listen sehen ???   
 

Kehrt man bewusst das Verschlüsselungs-
Thema bei VoIP unter den Tisch, weil der Staat 
weiterhin die Möglichkeit des Mithörens haben 
möchte? 

 

 

Warum dürfen Mails von Rechtsanwälten nicht  

Ende-zu-Ende verschlüsselt sein ? 

 

Im Jahre 2013, im Rahmen diverser eGovernment-
Gesetzgebungen wurde auch ein „Gesetz zur För-
derung des elektronischen Rechtsverkehrs mit den 
Gerichten“ (FördElRV) verabschiedet. Die Bundes-
rechtsanwaltskammer  (BRAK) hat  sich von An-
fang an zur Erfüllung des im Gesetz vorgeschrie-
benen „sicheren Übermittlungswegs“ für eine eige-
ne technische E-Mail-Lösung entschieden und be-
kam dann durch eine Neufassung der Bundes-
rechtsanwaltsordnung (BRAO) durch das Bundes-
ministeriums der Justiz die gesetzliche Aufgabe, 
jedem Rechtsanwalt ein „besonderes elektroni-
sches Anwaltspostfach“ einzurichten (abgekürzt: 
beA). Danach hat jeder zugelassene Anwalt von 
der BRAK – ob er es will oder nicht – ein gesetzlich 
verordnetes beA-Zugangssystem vorzuhalten. 
 

beA soll Arbeit und Aufwand beim Erstellen von 
rechtsanwaltlichen Schriftsätzen einsparen und die 
Übermittlung an die Gerichte vereinfachen, außer-
dem kann man mit beA Gerichten und anderen 
Anwälten rechtlich verbindlich Post zustellen – so-
weit die Theorie. 
 

Die BRAK hatte Europas größten IT-Dienstleister die 
börsennotierte, französische Firma ATOS SA (120.000 
Mitarbeiter) mit der Entwicklung und dem Betrieb von 
beA beauftragt. Beim Projekt gab es laufend Projektver-
zögerungen und ab 1.1.2018 bestand eigentlich eine ge-
setzliche Nutzungspflicht für alle Rechtsanwälte und Ge-
richte in Deutschland. Wegen erheblicher Sicherheits-
mängel startete beA dann aber erst nach mehrmonatiger 
Verzögerung im Herbst 2018. Die Entwicklungskosten 
sollen bei ca. 38 Mill. Euro gelegen haben und die BRAK 
hat wesentliche Teile dieser Kosten auf die ca. 120.000 
deutschen Anwälte umgelegt. Jeder Anwalt hat jährlich 
eine Gebühr für seine beA-Karte (SmardCard) zu zahlen 
und wenn er Mitarbeiter-Karten hat, kosten diese extra.  

 

Die Anwaltschaft beschwerte 24) sich über ständige 
Ausfälle des beA-Systems. Diese treten immer 
gerne zum Monatsende auf, wenn gleichzeitig viele 
Fristen auslaufen und viele Kanzleien mit dem 

beA-System arbeiten. Von Anfang an gab es rund 
um beA zusätzlich riesige Sicherheitsbedenken. 
Vor allem war die Verschlüsselung der beA-Mails 
ein Thema. Die Mails werden zwar vom Sender zu 
den beA-Servern und von den beA-Servern zum 
Empfänger verschlüsselt, jedoch auf der zentralen 
Seite des beA (im BRAK-Rechenzentrum welches 
die französische Firma ATOS SA betreibt) könnten 
die anwaltlichen Schriftsätze abgehört werden, da 
sie dort entschlüsselt sind, auf Servern zwischen-
gespeichert und dann erst wieder neu verschlüsselt 
werden. Vor allem Strafrechtler haben sich hier-
über aufgeregt, weil sie so untereinander keine ver-
traulichen Schriftsätze austauschen können. Zum 
Schluss dieser Kontroversen gab die BRAK dann 
zu verstehen „dass der Begriff einer Ende-zu-
Ende-
Verschlüsselung von 
ihr wohl abweichend 
von der in der allge-
mein in der Krypto-
graphie gängigen De-
finition interpretiert 
wird“ und in beA nicht implementiert wird. BRAK 
hatte dann im Juni 2018 bei der Firma Secunet ein 
Sicherheitsgutachten erstellen lassen, das u.a. 
festhielt; „Das Ziel, die Sicherheit der Nachrichten 
durch Kryptographie zu schützen, ist nicht erreicht 
worden“. Unter Koordination einer Gesellschaft für 
Freiheitsrechte (GFF) hat nun eine Gruppe von 
Rechtsanwälten im Juni 2018 Klage gegen die 
BRAK beim Berliner Anwaltsgerichtshof einge-
reicht, um eine Nachrüstung für eine sichere Über-
tragung zu erreichen. Die klagenden Anwälte se-
hen im bestehenden beA-System eine Gefahr für 
das Mandatsgeheimnis, weil die Nachrichten mit ih-
ren vertraulichen Inhalten unterwegs auf den Ser-
vern der BRAK „umgeschlüsselt“ und daher abge-
hört werden können und staatliche Stellen wie Po-
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lizei und Geheimdienste sich Zugang verschaffen 
könnten. 
 

Im April 2019 21) wird nun gemeldet, dass die 
BRAK beA komplett neu ausschreibt, weil man mit 
dem bisherigen Dienstleister ATOS sehr unzufrie-
den ist. Ende 2019 endet nämlich der Vertrag der 
Bundesrechtsanwaltskammer mit dem Dienstleister 
ATOS SA, der im Auftrag das besondere elektroni-
sche Anwaltspostfach beA bisher entwickelt hat 
und für die BRAK auch RZ-technisch betreibt. 
Neue Anbieter sollen bis 19.6.2019 Angebote ab-
geben können. Aber: Die Ausschreibungsunterla-

gen sehen nach einer ersten Sichtung durch den 
IT-Newsdienst HEISE eine Weiter- oder Neuent-
wicklung zu einer Ende-zu-Ende--Mail-
Verschlüsselung nicht vor!  
 

Interessant: Stellungsnahmen der sonst immer 
so forschen Datenschutzaufsichtsbehörden 
gibt es hier nicht.  
 

Wird hier mit unterschiedlichen Maßstäben  
gemessen? 
 

 
  

Wie sieht es mit der elektronischen Post, mit dem  

E-Mail-Verkehr zu den Finanzbehörden aus ? 

 

Das Bundesamt für die Sicherheit in der Informa-
tionstechnik (BSI) hat auf Grundlage nach Artikel 
91 des Grundgesetzes und nach § 8 BSI-Gesetz 
für den Bund, die Bundesländer und alle nachge-
schalteten Behörden und Institutionen das TLS-
Protokoll als Mindeststandard für die E-Mail-
Kommunikation festgelegt 15).  
 

SPECTRUM-Kunden, die im SPECTRUM-NET-
System die optionale, von SPECTRUM entwickelte 
Zwangs-TLS-Transportweg-Verschlüsselung ein-
setzen mussten leider feststellen, dass die Finanz-
ämter und die sonstigen Stellen der Finanzbehör-
den in NRW leider noch nicht einmal diesen simp-
len TLS-Transport-Verschlüsselungs-Standard un-
terstützen. SPECTRUM hat sofort entspr. Kam-
mermitglieder darüber informiert, um auf die NRW-

Finanzbehörden einzuwirken, diese Unzulässigkeit 
abzustellen. Passiert ist hier aber bisher nichts  ….  
 

Da es sich bei der E-Mail-Kommunikation mit den 
Finanzbehörden zu fast 100% immer um fremde 
Geheimnisse (der Mandanten), im Wesentlichen 
um Informationen, die zum persönlichen Lebensbe-
reich gehören oder Betriebs- oder Geschäfts-
geheimnisse umfassen handelt, müsste eine E-
Mail-Kommunikation mit den Finanzbehörden 
in NRW derzeit nach der einschlägigen Geset-
zeslage nicht statthaft sein.  
 

Leider vermisst man hier aber entsprechende Hin-
weise und Aktionen der staatlichen Datenschützer.  
 

Man muss die Frage stellen: Gelten bezüglich 
der Datenschutzanforderungen mit den Finanz-
behörden andere Maßstäbe? 
 

Es ist doch ein Witz, dass eine E-Mail-
Kommunikation eines Steuerberaters mit dem Fi-
nanzamt absolut unverschlüsselt erfolgen muss 
und noch nicht einmal der Transportweg via TLS 
verschlüsselt wird - der Steuerberater dann aber 
nach § 203 StGB verpflichtet sein soll, wenn er 
seinem Mandanten eine Kopie dieser Korrespon-
denz zuleiten will, dass das nur verschlüsselt 
durchzuführen. Warum gelten hier unterschiedliche 
Verschlüsselungs-Anforderungen? 
 

Nach § 87a „Elektronische Kommunikation“ der 
Abgabenordnung (AO) ist „die Übermittlung elekt-
ronischer Dokumente zulässig, soweit der Empfän-
ger hierfür einen Zugang eröffnet“ und es nutzen 
auch immer mehr Finanzämter den E-Mail-Verkehr 
und ermöglichen somit den Zugang. In Absatz 1 
des § 87a ist aber auch festgehalten, „Daten, die 
dem Steuergeheimnis unterliegen, sind mit einem 
geeigneten Verfahren zu verschlüsseln“. Auch hier 
lässt sich der Gesetzgeber nicht darüber aus, ob 
hier die TLS-Transport-Verschlüsselung oder eine 
weitergehende Ende-zu-Ende-Verschlüsselung 
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vorgeschrieben ist. Aktuell: In einem neuen Refe-
rentenentwurf vom 8.5.2019 des Bundesfinanzmi-
nisteriums 42) eines „Gesetzes zur weiteren steuer-
lichen Förderung der Elektromobilität und zur Än-
derung weiterer steuerlicher Vorschriften“ soll jetzt 
sogar § 87a der AO geändert werden: 
 

„Übermittelt die Finanzbehörde Daten, die dem Steuer-
geheimnis unterliegen, sind diese Daten mit einem ge-
eigneten Verfahren zu verschlüsseln; mit schriftlicher 
Einwilligung aller betroffenen Personen kann auf eine 
Verschlüsselung verzichtet werden, wenn diese Perso-
nen eine unverschlüsselte Übermittlung beantragt haben 
oder eine verschlüsselte Übermittlung nicht oder nur mit 
unverhältnismäßigem Aufwand möglich ist.“ 

 

Zumindest in NRW verletzen die Finanzbe-
hörden jedoch diese AO-Vorschriften, da sie 
noch nicht einmal die TLS-Transport-
Verschlüsselungs-Vorschriften einhalten.  
 

Derzeit haben sich die Finanzverwaltungen in den 
einzelnen Bundesländern zum Umgang mit E-Mails 
unterschiedlich aufgestellt.  
 

Auf der aktuellen Internetseite 25) der Finanzverwal-
tung NRW ist hierzu z.B. folgendes nachzulesen: 
 

Sie können die Finanzverwaltung in Nordrhein-
Westfalen auch über E-Mail erreichen. 
 

Was können Sie senden und wie sicher ist dies? Wir 
haben Ihnen hier einige Hinweise zu diesem Thema 
zusammmengestellt. 
 

Welche Angelegenheiten können Sie per E-Mail  erle-
digen? 

 Schreiben und Anträge, wie z.B. Änderungsanträge 
zum Steuerbescheid, Fristverlängerungen 
 

 Einsprüche gegen Steuerbescheide sind nicht zu-
lässig per E-Mail oder Fax, wenn die eigenhändige 
Unterschrift oder Formulare vom Gesetz vorge-
schrieben sind (z.B. bei Steuererklärungen, Lohn-
steuer-Ermäßigungsanträgen, Abtretungsanzeigen 
usw.). 

 

 Elektronische Steuererklärungen können nur über 
ELSTER angenommen werden. 

 

Beachten Sie jedoch, dass das Zustellungsrisiko, ins-
besondere bei fristwahrenden Schreiben, bei Ihnen 
liegt. 
 

Anlagen Ihrer E-Mails können wir nur entgegenneh-
men, wenn sie eines der folgenden Formate aufwei-
sen: .doc, .xls, .txt, .rtf, .pdf, .jpg, .gif. Aus technischen 
Gründen können wir nur diese Formate derzeit lesen 
und ausdrucken. Makros oder sonstige Funktionen 
lassen sich nicht aufrufen bzw. ausführen.  
 

Verschlüsselte E-Mails – außerhalb des von uns ein-
gesetzten FinMail-Verfahrens – können von uns nicht 

geöffnet werden. 
 

Wie kann ich E-Mails an die Finanzverwaltung sicher 
versenden? 
 

Hierfür nutzen Sie bitte unser internetbasiertes Verfah-
ren zur Verschlüsselung FinMail. Die Nutzung von 
FinMail ist zwingend erforderlich, wenn Sicherheit über 
den Einsender bestehen muss (z.B. bei der Mitteilung 

einer Bankverbindung für Erstattungszwecke, der Er-
teilung einer Einzugsermächtigung oder der Befreiung 
vom Steuergeheimnis). 
 

Zur Teilnahme ist eine einmalige Registrierung und die 
Installation von Software erforderlich. Natürlich erhal-
ten Sie unsere Antworten ebenfalls über dieses Ver-
fahren. 

 

 

Klickt man heute auf den in diesem Dokument an-
gegeben Multiweb-FinMail-Link, landet man jedoch 
im Nirvana. FinMail wurde „sang- und klanglos“ 
einfach abgeschaltet! 
 

„Zukunftsweisend“ sollte einst das NRW-Projekt 
„MULITWEB FinMail“ sein, es sollte insbesondere 
den Sicherheitsfunktionen (Verschlüsselung, Sig-
natur) Rechnung tragen. Leider ist FinMail in der 
Zwischenzeit, ohne Kommentar und nach über 10 
Jahren daherdümpelndem Einsatz von der Finanz-
verwaltung NRW zum 31.8.2018 einfach kommen-
tarlos abgeschaltet worden. Die Finanzverwaltung 
hat wohl nur ihre entsprechenden heutigen Inter-
netseiten noch nicht aktualisiert, auf denen immer 
noch ein Verweis auf FinMail steht – welches wohl 
ein Indiz dafür ist, wie wenige sich überhaupt für 
das Thema interessieren. 
 

Im E-Mail-Verkehr mit den Finanzbehörden kann 
grundsätzlich festgehalten werden, dass ver-
schlüsselte E-Mails grundsätzlich nicht zugelassen 
werden. Die Finanzbehörden unterhalten auch kei-
ne anwählbaren DE-MAIL-Postfächer!  
 
 

DE-Mail: Eigentlich müsste man bei den Finanzbehör-

den seit 1.1.2018 nach § 87 Absatz 3 Satz 4 Nummer 2 
der Abgabenordnung (AO) Schriftsätze auch elektro-
nisch per DE-MAIL einreichen können. Dies scheitert 
aber daran, dass die Finanzämter im Allgemeinen gar 
kein DE-MAIL-Postfach haben. Die Finanzbehörden zie-
hen sich auf den Standpunkt zurück, dass die Gesetze 
keine Verpflichtung zur Eröffnung eines DE-MAIL-
Zugangs vorschreiben, d.h. das gute alte Prinzip, wo-
nach sich aus einem Recht des Bürgers auch eine ent-
sprechende Verpflichtung des Staates ergibt, scheint bei 
Finanzbehörden wohl nicht zu gelten. In NRW z.B. be-
steht eine Pflicht der Landesregierung für alle Behörden, 
einen DE-MAIL-Zugang zu unterhalten, nur die Finanz-
ämter sind davon jedoch ausgenommen. Während die 
Bundesregierung seit Jahren die DE-MAIL fördert, boy-
kottieren die Länderfinanzminister die Technik weiterhin. 
Eine konsequente Digitalstrategie sieht sicherlich anders 
aus. 

 

 
Die Finanzbehörden der Länder setzen weiter auf 
das von Bayern betriebene ELSTER-Verfahren für 
die Kommunikation mit dem Bürger bzw. seinen 
Steuerberater und das weiß doch jeder, in Bayern 
„gehen die Uhren ganz genau“ . 
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Siehe auch die technischen SPECTRUM-Hinweise: 

„E-Mail-Verschlüsselungs-Techniken“ 
 

auf www.spectrum-news.de  „Kunden-Infos“ „Hinweise“ 

 Das c’t-Magazin 30) hat zum ELSTER-Verfahren  in 
12/2018  analysiert: 
 

„Unklar beim ELSTER-Verfahren ist, auf welchem Weg 
die Finanzbehörden demnächst antworten. Wer seine 
Steuererklärung als Privatmann elektronisch über 
ELSTER einreicht, erhält auch die Bescheid-Daten auf 
diesem Wege zurück. Damit er von der Bereitstellung er-
fährt, muss der Steuerpflichtige aber eine elektronische 
Adresse angeben, über die er benachrichtigt werden 
kann. Klassischerweise ist das eine E-Mail-Adresse. Ein 
ausgesprochen unsicheres Verfahren, schon wegen 
zahlreicher Fake- und Phishing-Mails, deren Absender 
sich als Finanzamt ausgeben können. Wem eine Be-
nachrichtigung entgeht, weil z.B. Phishing-Filter sie aus-
sortiert haben, hat dann aber Pech gehabt: Mit der Be-
nachrichtigung beginnt auch die knappe Frist für einen 
Widerspruch gegen den Steuerbescheid“. 

 

Das BStBK-Schreiben 35) von April 2019 führt 
ergänzend zur Kommunikation mit den Finanz-
behörden aus:  
 

„Insgesamt hat sich die Finanzverwaltung bislang gegen 
eine E-Mail Kommunikation mit dem Steuerpflichtigen 
oder dem Steuerberater entschieden und hat einen ei-

genen Weg für die Kommunikation mit dem Steuerpflich-
tigen und dem Steuerberater entwickelt.  
 

Mit ELSTER, welches auch über den Eric-Client an die 
Steuerberatersoftware angebunden ist, soll eine sichere 
und bei allen Finanzämtern einheitliche Kommunikati-
onsmöglichkeit geschaffen werden. Folgende Standard-
Kommunikationsszenarien vom Steuerpflichtigen bzw. 
seinem Steuerberater zum Finanzamt sind bereits heute 
in ELSTER vorgesehen: 
 

 Einspruch gegen einen Steuerbescheid, 

 Antrag auf Fristverlängerung für die Abgabe der 
Steuererklärung, 

 Antrag auf Anpassung von Vorauszahlungen, 

 eine Mitteilung an das Finanzamt („Sonstige Nach-
richt“), 

 steuerliche Anmeldung. 
 

Weitere strukturierte Nachrichten wie z. B. der digitale 
Verwaltungsakt über ELSTER sollen folgen. Auch die 
digitale Übersendung von Anhängen und Belegen soll in 
den nächsten Jahren möglich sein.  
 

 
Die Finanzverwaltung strebt die umfassende digitale 
Kommunikation zwischen Finanzamt und Steuerpflich-
tigen/Steuerberater ausschließlich über ELSTER an“.  

 
 

   

 
Die Crux mit der E-Mail-Verschlüsselungstechnik 
 

Verschlüsselung existiert seit Jahrtausenden. 
Schon der römische Kaiser Julius Cäsar hat sich 
mit der „Cäsar-Chiffre“ in der Kryptographie-
Geschichte verewigt. Er verschob Buchstaben des 
Alphabets systematisch um drei Positionen: A wur-
de also zu D, B zu E und so fort. Solche Ver-
schlüsselungsverfahren funktionieren, solange 
Empfänger den Schlüssel bzw. den Algorithmus 
(bei Cäsar: 3 Stellen zurück) kennen, nicht aber 
gegnerische Spione, die die Nachrichten abfangen. 
Im Lauf der Jahrhunderte wurden solche Substitu-
tions-Chiffren immer ausgefeilter, auch die berühm-
te „Enigma“-Maschine der Nationalsozialisten im 2. 
Weltkrieg nutzte die Technik noch und der U-Boot-
Krieg ging für die Deutschen zuende, nachdem die 
Alliierten den Enigma-Code geknackt hatten. 
 

Außer bei der TLS-Transportweg-Verschlüsselung 
sind alle anderen Techniken äußerst kompliziert, 
beide Seiten (Sender und Empfänger) müssen sich 
vorher erst auf ein Verfahren verständigen oder es 
handelt sich um Hersteller-spezifische Verfahren.  
 

Im Unterschied zur TLS-Transport-Verschlüsse-
lung werden bei der Ende-zu-Ende-Verschlüsse-
lung nicht die Transportwege beim Versand ver-
schlüsselt, sondern jede E-Mail selbst wird vom 
Anfang bis zum Ende verschlüsselt. Nur Absender 
und Empfänger können den Inhalt der E-Mail le-

sen, wenn sie den notwendigen Schlüssel haben. 
Damit auch eine TLS-Verschlüsselung stattfindet, 
sollte der Kunde eine Zwangs-TLS-
Verschlüsselung wählen (wie es z.B. das 
SPECTRUM-NET-System optional anbietet)  
 

Eine Ende-zu-Ende-Verschlüsselung basiert heute 
im Allgemeinen auf einem der beiden technischen 
Standards S/MIME oder PGP bzw. GPG. Wichtig: 
Die beiden Standards sind untereinander nicht 
kompatibel. Dies bedeutet, beide Kommuni-
kationspartner müssen den jeweils gleichen Stan-
dard nutzen. Da der Anwender bei der Ende-zu-
Ende-Verschlüsselung auf beiden Seiten selbst ak-
tiv werden muss, um die Technologie nutzen zu 
können (Einrichten von PGP bzw. S/MIME und 
Verwaltung von Private-Keys und Public-Keys), hat 
sich diese Technologie nicht flächendeckend 
durchgesetzt und wird von Mandanten größtenteils 
abgelehnt. S/MIME (Secure / Multipurpose Internet 
Mail Extensions) und PGP (Pretty Good Privacy) 
sind darüber hinaus Techniken, die z.Tl. höchst 
kompliziert eingerichtet werden müssen und für 
den Normalbürger daher eigentlich nicht handhab-
bar sind.  

http://www.spectrum-news.de/
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Sicherheitsprobleme: Erst Mitte 2018 wurden 
mehrere Sicherheitslücken (siehe HEISE-Online 
25.5.2018: „Krypto-Desaster: Erfolgreiche Angriffe 
auf E-Mail-Verschlüsselung“) in den Protokollen 
S/MIME und PGP entdeckt, die unter dem Schlag-
wort „eFail“ bekannt wurden. Wissenschaftler der 
Uni Münster gingen sogar so weit, dass sie erklär-
ten, dass z.B. S/MIME „unrettbar kaputt“ ist (siehe 
u.a. HEISE-Online vom 14. Mai 2018: „PGP und 
S/MIME: E-Mail-Verschlüsselung akut angreifbar“). 
 

Am 1.7.2019 berichtet der IT-Newsticker HEISE 36) 
erneut: Mit einem gezielten Angriff auf zwei PGP-
Schlüssel demonstrieren Unbekannte, dass ein 
zentraler Teil der kompletten PGP-Infrastruktur 
wahrscheinlich unrettbar kaputt ist. Dieser Angriff 
auf die PGP-Keyserver demonstriert die hoffnungs-
lose Situation. 
 

IT-Experten sind sich zur Zeit nicht mehr sicher, ob 
man wirklich noch PGP oder S/MIME als Ende-zu-
Ende-Verschlüsselung empfehlen kann. Vernünfti-
ge Alternativen existieren aber nicht. 
  

Eine E-Mail-Ende-zu-Ende-Verschlüsselung um-
geht auch zentrale Sicherheitssysteme und der 

Einsatz ist daher auch aus diesem Grunde bedenk-
lich: Die E-Mail ist bei S/MIME oder PGP/GPG ja 
einerseits durchgängig geschützt und auch bei den 
E-Mail-Providern, d.h. den Telekommunikations-
Diensteanbietern und an den Knotenpunkten nicht 
im Klartext einsehbar: somit also auch nicht auf 
Schadcode prüfbar! Dies bedeutet andererseits, 
dass alle E-Mail-Sicherungs-Systeme, die Steuer-
berater heute so vorhalten, wie beispielsweise 
DATEVnet, SPECTRUM-NET usw. (bei denen jede 
eingehende E-Mail durch eine Art E-Mail-
Waschstraße von mehreren hintereinandergeschal-
teten Virenscannern auf Schadcode geprüft wer-
den) nun Viren, Trojaner usw. nicht erkennen kön-
nen, da auch diese CyberCrime-Schadcodes für 
die Übertragung dann ja mitverschlüsselt würden – 
d.h. erst beim Empfänger, bei der Entschlüsselung 
wird auch der Virus, der Trojaner wieder entschlüs-
selt und kann nun beim Empfänger ungehindert 
Schaden anrichten. 
 

Fazit: Eine Ende-zu-Ende-Verschlüsselung 
kann sogar die Gefährdung erhöhen! 
 

 
 
 

Und dann greift das EuGH ein und stellt alles auf den Kopf 

…. eine weitere Eskalations-Stufe im weltweiten Crypto-War beginnt: 
 

Bisher galt: „Diensteanbieter“ im Sinne des Tele-
kommunikationsgesetzes (TKG) ist jeder, der ganz 
oder teilweise geschäftsmäßig Telekommunikati-
onsdienste erbringt oder an der Erbringung solcher 
Dienste mitwirkt.  
 

Auch die Frage, ob z.B. ein Arbeitgeber, der seinen 
Mitarbeitern die private Nutzung der betrieblichen 
Kommunikationsmittel (E-Mail, Telefon etc.) er-
laubt, als Diensteanbieter im Sinne von § 3 Nr. 6 
TKG unter das Fernmeldegeheimnis nach § 88 
TKG fällt, ist z.B. ein seit Jahren geführter Streit in 
Deutschland. Weder der Gesetzgeber noch das 
Bundesarbeitsgericht haben bislang abschließend 
darüber entschieden. Die Datenschutzaufsichtsbe-
hörden vertreten hier einerseits die Auffassung, 
dass schon der normale Arbeitgeber als Dienste-
anbieter im Sinne von § 3 Nr. 6 TKG einzuordnen 
ist, wenn er seinen Mitarbeitern die private Nutzung 
des Internets oder des betrieblichen E-Mail-
Postfachs erlaubt. Die Arbeitsgerichte hatten aber 
andererseits der Auffassung der Aufsichtsbehörden 
bislang klare Absagen erteilt. Die Gerichte begrün-
deten dies zumeist mit der Auffassung, dass der 
Arbeitgeber nicht „geschäftsmäßig Telekommuni-

kationsdienstleistungen“ erbringt, wenn er seinen 
Mitarbeitern die private Nutzung der betrieblichen 
IT-Infrastruktur gestattet und wegen dieser fehlen-
den Geschäftsabsicht nicht unter die Paragraphen 
des TKG falle.  
 

Soweit die bisherige Auffassung ……. 
 

 
 
 
 
 

 
 
 
 
Diese SPECTRUM-NEWS war eigentlich schon 
fertig, es wurde nur noch Korrektur gelesen, als 
ein unerwartetes Urteil des Europäischen Ge-

richtshof EuGH vom 13.6.2019 (Az.: C‑193/18) 

in der Sache Google LLC (GMail bzw. Google-
Mail) gegen die Bundesrepublik Deutschland 
(Bundesnetzagentur) bekannt wurde und alles 
auf den Kopf stellte! 



 

 
 

SPECTRUM-News                                                  Seite: 23 
 

 

Die Bundesnetzagentur für Elektrizität, 
Gas, Telekommunikation, Post und Ei-
senbahnen will schon seit 2012 errei-
chen, dass Google seinen Dienst GMail 
bei ihr als Telekommunikationsdienst an-
anmeldet. Netzagentur-Chef Jochen 
Homann hatte dabei (im Auftrag des 
Bundesinnenministers) deutlich ge-
macht, dass es ihm nicht nur um GMail, 
sondern um die „grundsätzliche Regu-
lierung von Webdiensten“ geht. Die 
Abgrenzung zu traditionellen Telekom-
munikationsdiensten verschwimme zu-
nehmend, sagte Homann der „Financial Times“ 
und nannte neben GMail explizit auch den Chat-
Dienst WhatsApp. Der beliebte Dienst WhatsApp 
wird von vielen Nutzern als SMS-Alternative ge-
nutzt und untersteht keiner staatlichen Kontrolle. 
 

Google jedoch – als Stellvertreter im weltweiten 
Crypto-War - wehrte sich juristisch dagegen, wie 
die Deutsche Telekom und andere Internet-
Provider behandelt zu werden. Das Verwaltungs-
gericht Köln wies die Google-Klage zunächst in 
erster Instanz noch ab. Im Berufungsverfahren rief 
das Oberverwaltungsgericht Nordrhein-Westfalen 
aber dann 2018 den EuGH an, um hier für Klarheit 
zu sorgen. 
 

Mit einem ersten Urteil vom 11. November 2015 
hatte das Verwaltungsgericht Köln (Urt. v. 
11.11.2015 - Az.: 21 K 450/15) entschieden, dass 
der von Google betriebene E-Mail-Dienst „GMail“ 
ein Telekommunikationsdienst im Sinne des deut-
schen Telekommunikationsgesetzes TKG ist und 
deswegen von Google bei der Bundesnetzagentur 
angemeldet werden muss. 
  

 Google geht jedoch davon aus, vom TKG-Gesetz 
nicht betroffen zu sein, weil das Unternehmen in 
Deutschland keine physikalischen Internetzugänge 
mit elektrischer Signalverarbeitung anbiete, sondern 
im Fall von GMail lediglich einen Webmail-Dienst. 
Google hatte argumentiert, man sei bei dem E-Mail-
Provider-Geschäft nicht für die „technische Signal-
übertragung“ über das offene Internet zuständig und 
übernehme dafür auch keine Verantwortung. Dies sei 
aber nach Google‘s Auffassung die Grundvorausset-
zung für einen Dienst-Betrieb nach dem Telekom-
munikationsgesetz.  

 

 GMail ist nach Google’s Auffassung 
ein sogenannter „Over-the-top-Dienst“ 
(OTT), d.h. ein über das Internet zur Ver-
fügung stehender Dienst, ohne dass ein 
traditioneller Internet-Service-Provider in-
volviert ist. Ergänzend hatte Google ar-
gumentiert, dass man auch nicht den ge-
setzlichen Punkt „gegen Entgelt“ nach 
TKG erfülle, da man den Dienst bei GMail 
in der Regel nicht gegen Entgelt erbringt, 
sondern den Nutzern kostenlos zur Ver-
fügung stellt und lediglich zu einem Teil 
durch die auf der Webseite von GMail 
geschaltete Werbung finanziert würde.  

 

 Die Bundesnetzagentur BNetzA ist hingegen der Auf-
fassung, dass es sich bei GMail um einen Telekom-
munikationsdienst im Sinne von § 6 Abs. 1 TKG in 
Verbindung mit § 3 Nr. 24 TKG handele und dass er 
daher der dort geregelten Meldepflicht gegenüber 
der BNetzA unterliege.  

 

 Die BNetzA erklärte, dass die Goolge-Server bereits 
im technischen Sinne (dem sog. OSI-Referenzmodell 
für Netzwerkprotokolle als Schichtenarchitektur) 
Übertragungsdienste erbrächten. Google verfüge in-
sofern über eine eigene Vermittlungstechnik und ha-
be daher zumindest teilweise Kontrolle über die Sig-
nalübermittlung.  

 

 Die BNetzA erklärte außerdem, ihr sei es nicht daran 
gelegen, das gesamte Internet zu regulieren - Anbie-
tern von Diensten wie GMail oder anderer OTT-
Dienste müssten aber denselben Anforderungen an 
Datenschutz, Kundenschutz und Sicherheit genügen, 
wie klassische TK-Anbieter und etwa Zugänge für 
den Datenzugriff von Ermittlungsbehörden einrichten.  

 

 Die BNetzA macht geltend, Voraussetzung für die 
Annahme eines Telekommunikationsdienstes sei, 
dass der erbrachte Dienst in seiner technischen 
Funktionsweise überwiegend eine Signalübertragung 
zum Gegenstand habe. Dies sei auch bei GMail der 

Fall, weil eine Übermittlung von E‑Mails vom Absen-

der zum Empfänger nur mittels Signalübertragung 
möglich sei. Es sei nicht erforderlich, dass der Er-
bringer des Dienstes selbst die Signalübertragung 
übernehme oder zumindest eine Kontrolle über die 
durch Dritte übernommene Signalübertragung ausü-
be. Entscheidend sei allein, dass die Signalübertra-
gung als technisches Element überhaupt gegeben 
sei. Selbst wenn eine Kontrolle über die durch Dritte 
vorgenommene Signalübertragung zu verlangen wä-
re, sei diese Voraussetzung aufgrund des Betriebs 

der eigenen E‑Mail-Server durch Google gegeben. 

Denn die E‑Mail-Server ordneten den E‑Mail-

Adressen die physischen Internetprotokoll (IP)-
Adressen zu, Google authentifiziere den Absender 

und gegebenenfalls auch den Empfänger einer E‑
Mail, E‑Mail-Adresse oder Nutzerkennung und steu-

ere mittels der eingesetzten Internetprotokolle in ei-
nem für die Annahme einer Kontrolle hinreichenden 
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Maße die Signalübertragung.  
 Und zum Schluss: Schließlich betreibe Google selbst 

z.B. für seine Google-Suchmaschine weltweit eine 
eigene, mit dem Internet zusammengeschaltete 
Netz-Infrastruktur, die auch für die Zwecke der Sig-
nalübertragung für GMail eingesetzt werde. 
 

 Das Verwaltungsgericht Köln gab der BNetzA Recht 
und argumentierte: „Auch wenn Google für die Sig-
nalübertragung keine eigenen Telekommunikations-
netze in Deutschland unterhalte, sondern das offene 
Internet nutze, sei bei einer wertend-funktionalen Be-
trachtung die Signalübertragung gleichwohl überwie-
gend ihrem E-Mail-Dienst zuzurechnen“. Aus der 
Einordnung als Telekommunikationsdienst ergeben 
sich dann weitere Rechte und Pflichten nach dem 
Telekommunikationsgesetz TKG, z.B. im Hinblick auf 
Anforderungen des Datenschutzes oder der öffentli-
chen Sicherheit. 
 

 Dagegen hatte Google Klage erhoben und das 
Oberverwaltungsgericht in Münster hat die seit Jah-
ren andauernde Auseinandersetzung zwischen 
Google und der Bundesnetzagentur an den Europäi-
schen Gerichtshof verwiesen. 

 

EuGH-Richter folgten nun erstaunlicherweise 
der Google-Argumentation: 
 

Der EuGH entschied nun, dass 
Mail-Dienste, die über das of-
fene Internet laufen, ohne den 
Kunden einen Internetzugang 
zu bieten, keine Telekommuni-
kationsdienste nach EU-Recht 
seien, „da dieser Dienst nicht 
ganz oder überwiegend in der 
Übertragung von Signalen über 
elektronische Kommunikati-

onsnetze besteht“. Damit folgten die Richter der 
Argumentation von Google. 
 

Der  Europäische Gerichtshof argumentierte: „Nach 
der Richtlinie 2002/21/EG des Europäischen Par-
laments und des Rates über einen gemeinsamen 
Rechtsrahmen für elektronische Kommunikations-

netze und ‑dienste (Rahmenrichtlinie) in der durch 

die Richtlinie 2009/140/EG des Europäischen Par-
laments und des Rates vom 25.11.2009 geänder-
ten Fassung (Anm.: das war die Grundlage für das 
TKG-Gesetz) ist dahin auszulegen, dass ein inter-

netbasierter E‑Mail-Dienst, der wie der von Google 

erbrachte Dienst GMail keinen Internetzugang 
vermittelt, nicht ganz oder überwiegend in der 
Übertragung von Signalen über elektronische 
Kommunikationsnetze besteht und daher keinen 
„elektronischen Kommunikationsdienst“ im Sinne 
dieser Bestimmung darstellt“. 

 

Soweit also dieses 8 Jahre andauernde Schar-
mützel zwischen Google und der Bundesnetza-
gentur, wonach Google mit dem GMail-Dienst – 
und viele andere E-Mail-Provider – nun nicht 
unter die Rechte und Pflichten des Telekom-
munikationsgesetzes TKG fallen. 
 

Mit diesem EuGH-Urteil entfällt aber für die E-
Mail-Übertragung der gesetzliche Schutz nach § 
88 TKG bei den Mail-Providern!  
 

Dienste wie GMail müssen somit keine zusätzli-
chen Verpflichtungen beim Datenschutz oder der 
öffentlichen Sicherheit entsprechen. So genannte 
„Over-the-Top“-Dienste (OTT) sind demnach keine 
Telekommunikationsdienste und damit auch nicht 
verpflichtet, nach dem Telekommunikationsgesetz 
den Datenschutzes gewähren, Auskünfte zu ertei-
len und Schnittstellen zur Überwachung bereitzu-
stellen. Zu den OTT-Diensten zählen heute neben 
Anbietern von E-Mail-Übertragungsdiensten (E-
Mail-Provider) auch Anwendungen wie Voice over 
IP, Videostreaming, Peer to Peer Streaming, 
WhatsApp oder auch der Facebook Messenger.  
 

Beruhigend ist hier nur, dass die schon lange ge-
plante EU-E-Privacy-Verordnung, die vom neuen 
EU-Parlament möglichst schnell verabschiedet 
werden soll, GMail, Whatsapp, Facebook, Tele-
gram, Signal & Co. dann deutlich stärker „europä-
isch“ regulieren dürfte. Der derzeitige Sieg für 
Google dürfte also keinen langen Bestand haben, 
denn das Urteil bezieht sich auf Regelungen, deren 
Nachfolgeregelungen bereits im Dezember 2018 
auf europäischer Ebene festgezurrt wurden und bis 
zum 21. Dezember 2020 von allen Mitgliedstaaten 
in nationale Gesetze umgesetzt werden müssen. 
 

Die Bereitstellung von Funktionen zur Überwa-
chung war ja der zentrale Auslöser des jahrelangen 
Google-Rechtsstreits zur Einordnung der Dienste. 
Die „Halbwertzeit“ des EuGH-Urteils bis zur Um-
setzung des in der Planung befindlichen Europäi-
schen Kodex für elektronische Kommunikations-
dienste (EECC) dürfte aber begrenzt sein. Die EU-
Kommission hat einen Entwurf für die neue ePri-
vacy-Richtlinie vorgelegt. Dieser umfasst auch 
Vorgaben für Internet-Dienste wie WhatsApp und 
Skype, die künftig genauso behandelt werden sol-
len wie die klassischen Telkos. 
 

Ob der EuGH jedoch eine „weise Entschei-
dung" getroffen hat, ist mehr als fraglich ….  
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Da heutige Internetdienstleister sehr ähn-
liche Services anbieten, wie klassische 
Telekommunikationsanbieter, muss hier 
eine Gleichbehandung stattfinden. So 
nutzen z.B. viele Menschen Whatsapp 
überwiegend als SMS-Ersatz. Die Polizei, 
Ermittlungs- und Verfassungsschutz-
Behörden haben nach dieser EuGH-
Entscheidung nur noch einen Zugriff auf 
die SMSe der Nutzer über die Telefonan-
bieter für die weiterhin das TKG gilt – aber 
nicht auf die Whatsapp-Nachrichten.  
 

Es bleibt zu erwarten,  dass nun auch die traditio-
nellen Telekommunikationsanbieter wie die Tele-
kom sich über eine Ungleichbehandlung beschwe-
ren werden. Den Telekommunikationsanbietern ist 
ja schon seit Jahren ein Dorn im Auge, dass 
Google, Facebook & Co Milliarden verdienen, sich 
aber an den Investitionskosten für den Breitband-
ausbau nicht beteiligen, diesen aber schmarotzend 
nutzen.  
 

Es ist auch nicht hinnehmbar, dass deutsche Si-
cherheitsbehörden mit richterlichen Verfügungen 
die Akten und Daten bei jedem Steuerberater be-
schlagnahmen können – trotz § 203 StGB - nicht 
aber bei GMail, Whatsapp, Facebook und Co. Ein-
sichtnahmen erwirken können. 
 

US-amerikanische Geheimdienste wie NSA, CIA 
und FBI haben aber nach dem US-Patriot-Act bei 
allen US-Firmen ein volles Zugriffsrecht – und da 
das Internet nun einmal mit Google, Microsoft, 
Apple, Facebook & Co primär von US-Firmen do-
miniert wird, bestehen hier erhebliche Ungleichge-
wichte.  
 

US-Cloud-Act: 
Was jahrelang noch 
wie ein „tapferer 
(Schein-) Kampf“ der 
amerikanischen IT-
Konzerne für den 
Schutz der Daten ih-
rer Nutzer aussah, 

hat im März 2018 ein jähes Ende gefunden: In ei-
nem ohne jegliche parlamentarische Anhörung 
durchgeboxten Gesetz hatte der US-Kongress den 
US-Ermittlern weltweiten Zugriff auf Server ver-
schafft, die US-Firmen gehören – auch wenn diese 
in Europa oder sonstwo auf der Welt stehen. Hin-
tergrund der umstrittenen Gesetzgebung in den 
USA war ein jahrelanger Streit über den Zugriff auf 
Daten, die US-Firmen auf Servern im Ausland ge-
speichert haben. Der US-Supreme Court sollte ei-
gentlich noch in 2018 ein Urteil fällen, ob z.B. 

Microsoft E-Mails von einem in Irland stehenden 
Server herausgeben muss. Doch nach dem Be-
schluss des sogenannten „Clarifying Lawful 
Overseas Use of Data Act“, kurz Cloud-Act, er-
klärte das oberste US-Gericht den Fall damit für er-
ledigt und entschieden. Damit sind Microsoft, 
Google & Co definitiv dazu verpflichtet, US-
Behörden Material von europäischen Servern zur 
Verfügung zu stellen. Der Cloud-Act sieht daneben 
vor, dass die USA auch mit ausländischen Staaten 
Regierungsvereinbarungen treffen kann, die dann 
ausländischen Ermittlungsbehörden den Zugriff auf 
Daten erlaubt, die von US-Firmen gespeichert wer-
den – aber alles unter Kontrolle der Amerikaner. Im 
Gegenzug müssen die US-Ermittler ebenfalls Zu-
griff auf alle Daten bekommen, die in dem entspre-
chenden anderen Land gespeichert sind. Dabei 
sollen die Datenschutzbestimmungen des anderen 
Landes explizit nicht beachtet werden müssen. Das 
bisherige System der Rechtshilfeabkommen wäre 
damit in diesen Fällen obsolet! 
 

Im Januar 2018 wurde zusätzlich das US-
Geheimdienstgesetz „Foreign Intelligence Sur-
veillance Act“ (FISA) verabschiedet, welches den 
US-Geheimdiensten wie der NSA, ohne konkreten 
Verdacht und ohne entsprechenden Gerichtsbe-
schluss, weitreichende Zugriffe auf Kommunikati-
onsdaten von Ausländern erlaubt („non-US per-
sons“), die bei US-Unternehmen wie z.B. Google, 
Microsoft, Facebook, Whatsapp, Apple und Tele-
kommunikationsanbietern wie AT&T vorliegen. 
 

Der „Crypto-War“ - der Verschlüsselungskrieg - 
geht also weiter: Im Kern geht es u.a. darum, wie 
Polizei und Geheimdienste sich auch heute die 
Ermittlungsmöglichkeiten erhalten können. In der 
analogen Welt können auf Gerichtsbeschluss hin 
Wohnungen durchsucht, Briefe abgefangen und 
Telefonate abgehört werden. Und jahrelang funkti-
onierte das mindestens genauso auch im Internet, 
jedenfalls so lange E-Mail-Nachrichten noch im 
Klartext über ungeschützte Verbindungen ver-
schickt wurden. 
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Wie geht’s nun weiter ? 

 

Was hat das neue EuGH-Urteil zu Google-Mail 
(GMail) mit der E-Mail-Verschlüsselungs-Pflicht 
deutscher Steuerberater zu tun? 
 

Leider ganz viel: Denn dieses Urteil besagt, 
dass für ganz viele E-Mail-Provider das Tele-
kommunikationsgesetz und damit das Fern-
meldegeheimnis nach § 88 TKG nicht gilt.   
 

Wenn jetzt nach dem neuen EuGH-Urteil viele E-
Mail-Provider nicht mehr unter die Datenschutzre-
gularien des TKG fallen – gibt es hier ein großes 
Loch im verzahnten juristischen Datenschutz-
Niveau.  
 

Es bleibt also abzuwarten, was die 
Kammern nun in den nächsten Wo-
chen hierzu verlautbaren lassen. Aber 
das wird sicherlich dauern, bis die 
Gremien zu Ergebnissen kommen …. 
 

Das Einfachste wäre, der deutsche 
Gesetzgeber würde schnell reagieren 
und ein Gesetz verabschieden, dass 
auch klar und deutlich E-Mail-Provider 
unter ein entsprechendes einzuhal-
tendes Datenschutzrecht stellt, wie es 
bisher nach dem Telekommunikati-
onsgesetz TKG angedacht war. 
 

Vielleicht kann diesmal auch Deutschland Vor-
reiter sein und als eines der ersten Staaten in 
Europa diese E-Privacy-Richtlinie umsetzen. 
 

In der Politik und auch in der Rechtsprechung geht 
es ja oft auf und ab bzw. wellenförmig zu, d.h. mal 
werden Richtlinien und Gesetze verschärft und 
kurze Zeit später mal weniger hart ausgelegt. Nach 
dem Datenschutz-Hype zum Jahreswechsel 
2017/2018 hat am 27.6.2019 der Deutsche Bun-
destag z.B. weitreichende gesetzliche Änderungen 
beschlossen und die bestehenden EU-Vorgaben 
zum Datenschutz im deutschen BDSG erheblich 
abgeschwächt: Unternehmen brauchen jetzt z.B. 
erst ab 20 Mitarbeitern (die auch explizit mit der au-
tomatisierten Verarbeitung personenbezogener Da-
ten beschäftigt sein müssen), einen bestellten Da-
tenschutzbeauftragten. Auch die in der EU-DSGVO 
vorgesehenen Kontroll- und Betroffenenrechte hat-
te der deutsche Gesetzgeber über die Möglichkeit 
der Öffnungsklauseln jetzt weiter eingeschränkt. 
Datenschutztechnisch dürften also spannende Jah-
re vor uns liegen, bei denen die Datenschützer si-
cherlich auch wieder mit ihren weitreichenden For-
derungen zurückrudern müssen. 
 

Das derzeitige Datenschutz-Kampfgetümmel – 
zu dem auch der Crypto-War gehört - ist sehr un-
durchsichtig und wir Anwender (d.h. wir IT-
Dienstleister, Mandanten und Steuerberater) ste-
cken leider mittendrin. Folgende Kriegsteilnehmer 
können da derzeit ausgemacht werden: 
 

Die Vertreter des Staates, angeführt vom Bundes-
innenminister, mit den Vertreten von Staatsanwalt-
schaften, Polizei, Finanzbehörden, Bundeskrimi-
nalamt und den Geheimdiensten, die gerne die In-
stitutionen wie die Bundesnetzagentur bzw. Bun-
desamt für Sicherheit in der Informationstechnik 

(BSI) als Stellvertreter vorschicken, bestehen da-
rauf, dass der Staat E-Mails und Telefaxe mitlesen 
und VoIP-Telefonate abhören kann – wie früher zu 
analogen Zeiten. Aus diesem Grunde wird der 
Staat immer gegen eine richtige Ende-zu-Ende-
Verschlüsselung sein. Deshalb verlangt der Staat, 
dass Verschlüsselungen zumindest bei den Provi-
dern aufgebrochen werden und die Sicherheitsor-
gane sich bei den Providern zum Abhorchen bzw. 
Mitlesen einklinken können. Hiergegen dürfte auch 
der vernünftige Bürger keine Einwände haben, 
denn der Staat sind wir ja schließlich selbst und der 
demokratische Staat vertritt letztendlich ja unsere 
eigenen Sicherheitsinteressen. Es muss nur der 
Willkürmöglichkeit Einhalt geboten sein, d.h. der 
Staat sollte dieses Mithör-/Mitleserecht immer nur 
nach Gerichtsbeschluss erhalten.  
 

Ein anderer Mitstreiter im derzeitigen Kampfge-
tümmel sind die Datenschützer und viele politische 
Gruppierungen die das Grundrecht auf informa-
tionelle Selbstbestimmung (welches ja Verfas-
sungsrang hat) aktiv verteidigen. Hier muss man 
lediglich aufpassen, dass diese Aktivitäten sich 
nicht verselbstständigen, zum Selbstzweck werden 
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und hier Forderungen aufgestellt werden, die das 
Zusammenleben und die geschäftsmäßige Kolla-
boration behindern. Gäbe es derzeit nennenswerte 
Fälle und offensichtliche Probleme beim angebli-
chen illegalen Mitlesen von E-Mails und Telefaxen 
bzw. beim kriminellen Abhören von Telefongesprä-
chen, dann wären sicherlich die Forderungen der 
Datenschützer mit ihrer Ende-zu-Ende-
Verschlüsselungs-Forderung verständlich ....  

Da aber außer von staatlicher Seite 
(denken Sie z.B. an den Staatstrojaner 
des Bundesfinanzministers zum Aus-
spähen von möglichen Steuersündern) 
bzw. primär sogar aus dem Ausland ini-
tiierte Abhörskandale (denken Sie an die 
Veröffentlichungen des US-Whistle-
blowers Edward Snowden) keine größe-

ren Sicherheitsprobleme bekannt geworden sind, 
wird man hier auch bei dem von den Datenschüt-
zern hervorgerufenen Verschlüsselungs-Hype, oft 
an einen Sturm im Wasserglas erinnert….   
 

Nicht zu verachtende Datenschutz- und Crypto-
War-Teilnehmer sind vor allem ausländische Ge-
heimdienste und Spionage-Organisationen und 
hier vor allem von den USA, von China und Russ-
land – aber auch die Türkei und Israel mischen hier 
fleißig mit. Betrachtet man hier alleine nur die US-
Gesetzgebung mit „Patriot-Act“, „Clarifying Lawful 
Overseas Use of Data Act (Cloud-Act) oder „For-
eign Intelligence Surveillance Act (FISA)“ kann ei-
nem Angst und Bange werden. Wenn man dann 
noch hört, wie z.B. russische Geheimdienste er-
folgreich in den US-Wahlkampf mit Fake-News 
eingegriffen haben (an vorher selektierte, elektro-
nisch abgehörte und für solche Falschnachrichten 
besonders empfängliche US-Bürger),  sieht man 
plötzlich in den Filmen von Orson Wells oder dem 
dystopischen Roman „1984“ von George Orwell 
nicht mehr Fiktionen, sondern die Ankunft in der 
heutigen realen Welt. Hier wird zwar immer die 
Terrorismusabwehr angeführt – aber in Wahrheit 
verbirgt sich dahinter heute zum großen Teil knall-
harte Wirtschaftsspionage. HEISE-Online 37) be-
richtet z.B. im Dezember 2017 unter „Spionage un-
ter Freunden“: Das Hacker-Angriffe aus China auf 
deutsche Unternehmen, um technologische oder 
geschäftliche Geheimnisse auszuspionieren, stark 
zugenommen haben. Speziell ein neues chinesi-
sches Cyber-Sicherheitsgesetz lässt danach deut-
sche Unternehmen in China um ihre Geschäftsge-
heimnisse bangen, denn Geheimnisschutz besteht 
nur einseitig für die Chinesen. Am 9.7.2019 berich-
tet die COMPUTERWOCHE 38) aktuell unter der 
Headline „Cyber-Angriffe in der Automobilindustrie“ 
über chinesische Cyber-Attacken zur Ausspähung 

von deutschen Forschungs- und Entwicklungsda-
ten. Ob bei diesem internationalen Cyber-War auf 
den höchsten Ebenen der Staaten eine Verschlüs-
selung des Mailverkehrs zwischen Steuerberater 
und Mandant wirklich hilft, darf sicherlich bezweifelt 
werden. Hier sollte jeder Bürger stattdessen den 
aktiven Schutz durch den deutschen Staat bzw. 
die EU erwarten – der aber derzeit irgendwie nicht 
richtig feststellbar ist.     
    

Zum Schluss noch ein Tipp: Vielleicht sollten die 
Berufsorganisationen der Steuerberater den Kolle-
gen in der Anwaltschaft folgen und durch eine ein-
fache Satzungsänderung die deutschen Steuerbe-
rater aus der E-Mail-Verschlüsselungs-Bredouille 
befreien: Die 6. Satzungsversammlung der Bun-
desrechtsanwaltskammer (BRAK) 41) ist in 2019 mit 
einem für die Anwaltspraxis wichtigen Beschluss 
zu Ende gegangen: In vielen Fällen können An-
wältinnen und Anwälte zukünftig unverschlüs-
selt per E-Mail mit Mandanten kommunizieren, 
ohne gegen die Pflicht zur Verschwiegenheit zu 
verstoßen. Es wurde einfach § 2 der Berufsord-
nung der Rechtsanwälte (BORA) zur Verschwie-
genheit neu geregelt, wann Anwältinnen und An-
wälte bei Risiken für die Vertraulichkeit von der Zu-
stimmung ihrer Mandanten ausgehen dürfen – und 
wann ein Warnhinweis nötig ist. Die BRAK hat fol-
gende Satzungsänderung in § 2 Abs. 4 BORA be-
schlossen: „Zwischen Rechtsanwalt und Mandant 
ist die Nutzung eines elektronischen oder sonsti-
gen Kommunikationsweges, der mit Risiken für die 
Vertraulichkeit dieser Kommunikation verbunden 
ist, jedenfalls dann erlaubt, wenn der Mandant ihr 
zustimmt“.  Und dann heißt es weiter: „Von einer 
Zustimmung ist auszugehen, wenn der Mandant 
diesen Kommunikationsweg vorschlägt oder be-
ginnt und ihn, nachdem der Rechtsanwalt zumin-
dest pauschal und ohne technische Details auf die 
Risiken hingewiesen hat, fortsetzt.“ Man könnte 
dies zwar ggfs. als „Persil-Schein“ bezeichnen, nur 
die Kammermitglieder könnten sich hierauf beru-
hen und ein Rechtsstreit mit den Kammern, ob die-
se Satzungsposition rechtmäßig ist, dürfte Jahre 
dauern. Beim alten BDSG hatten die Anwälte auch 
per Kammer beschlossen, dass es für sie nicht gel-
ten würde und waren damit jahrelang erfolgreich…. 
 

Akut haben Steuerberater aber keinen Handlungs-
bedarf. Solange die Empfehlung der Kammern von 
Februar 2019, dass die TLS-Verschlüsselung aus-
reicht, nicht revidiert wird, kann sich jeder Steuer-
berater erst einmal weiterhin auf diese Kammerver-
lautbarungen beziehen. Er sollte nur dafür sorgen, 
dass er seine Mandanten immer TLS-verschlüsselt 
anschreibt (Zwangs-TLS-Verschlüsselung). 
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SPECTRUM-Empfehlung: 

 

1. Wichtig: Richten Sie Ihr Kanzlei-IT-System mit einer TLS-Transport-Zwangs-
Verschlüsselung (wie SPECTRUM sie anbietet) aus und informieren Sie hierüber 
alle Ihre Mandanten. Mit dieser Maßnahme haben Sie dann die wesentlichen 
Anforderungen an eine E-Mail-Verschlüsselung nach den Vorgaben der 
Bundessteuerberaterkammer erfüllt. 
 

2. Darüber hinaus sollten Sie besonders sensible Daten (BWA, Steuererklärung, 

Lohndaten usw.) immer zusätzlich mit einer Passwort-geschützten Container-
Verschlüsselung versehen, am Einfachsten geht dies mit der SPECTRUM-
PDF-Mail-Verschlüsselung. 
 

3. Mit den Finanzbehörden in NRW (es betrifft derzeit nur NRW, die Server der Finanzver-

waltung in anderen Bundesländern sind richtig TLS-konfiguriert) sollten Sie bis auf weite-
res keine E-Mails austauschen. Sowohl Sie als Steuerberater als auch die Fi-
nanzämter verhalten sich sonst nicht Gesetzes- bzw. Richtlinien-konform. 
 

4. Mit Mandanten, mit denen Sie laufend Daten, Schriftstücke, Belege, Verträge, 
Auswertungen austauschen, sollten Sie eine Cloud-Plattform als virenge-
prüfte Datendrehscheibe einrichten (wie z.B. den SPECTRUM-WEB-Tresor). 
  

5. Wichtig: Lassen Sie sich keine verschlüsselten E-Mails von Ihren Mandanten 
zuschicken, Sie wissen nie, welche Viren, Trojaner dabei ggfs. mitübertragen 
werden. Nutzen Sie für solche Fälle einen gesicherten Cloud-Speicher mit 
kontinuierlicher Virenprüfung (wie den SPECTRUM-WEB-Tresor). 
 

Ansonsten betrachten Sie die Umstellung auf All-IP, Voice-over-IP, das EuGH-
Urteil und die Abschaltung des DATEV-Telefax-Betriebes erst einmal ganz ent-
spannt und abwartend …. 
 
Hinweis: Auch nach dem EuGH-Urteil haben SPECTRUM-Kunden kein Problem, da das Daten-
schutzniveau u.a. durch die vertraglichen Verschwiegenheits- und Datenschutzvereinbarungen 
jedes SPECTRUM-Kunden mit SPECTRUM sichergestellt wird und SPECTRUM danach Gehilfe 
des Steuerberaters im Sinne des § 203 StGB ist.   
 
Man kann festhalten: Nur die TLS-E-Mail-Transportverschlüsselung stellt derzeit nach dem Stand der 
Technik bei der E-Mail-Verschlüsselung einen anerkannten Standard dar. Sie ist im Hinblick auf die da-
tenschutzrechtlichen Anforderungen wohl auch das richtige Mittel der Wahl. Es gibt bei der Ende-zu-
Ende-Verschlüsselung leider keine brauchbare Standardisierung und ohne eine aktive Mitwirkung des 
Mandanten ist heute eine Ende-zu-Ende-Verschlüsselung überhaupt nicht möglich und neuere Erkennt-
nisse zeigen bei den Verfahren PGP und S/MIME häufig Sicherheitslücken. 

 

Berücksichtigen Sie aber: Nur der Mandant ist immer „Herr des Geheimnisses“ und bestimmt 
somit sowohl das „Ob“ als auch das „Wie“ des Geheimnisses und der anzuwendenden Vertrau-
lichkeit. Denn nur der Mandant kann das subjektive Schutzbedürfnis, der ihm übermittelten In-
formationen festlegen. 
 

Tipp: Treffen Sie mit Ihren Mandanten schriftliche Vereinbarungen zur E-Mail-

Kommunikation. Am besten ergänzen Sie diese noch um den Telefax-Betrieb und um 

die VoIP-Telefonie.  

(Muster auf der www.spectrum-news.de unter „Kunden-Info“  „Downloads“) 

http://www.spectrum-news.de/
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Für diese SPECTRUM-News wurden u.a. folgende Quellen genutzt: 
 

1)
 87. Konferenz der Datenschutzbeauftragten des Bundes und der Länder v. 27.3.2014 

https://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DSBundLaender/87_DSKMenschenrechteElektrischeKo
mmunikation.pdf?__blob=publicationFile&v=1 

 
2)
 Achter Tätigkeitsbericht des Sächsischen Datenschutzbeauftragten  

www.saechsdsb.de/images/stories/sdb_inhalt/noeb/taetigkeitsberichte/8-TB-Endfassung-Version-5.pdf 
 
3)
 Sächsischer Datenschutzbeauftragter: „Telefonieren mit Internettechnologie (Voice over IP - VoIP)“ 

https://www.saechsdsb.de/70-datenschutzkonferenzen/dsk-70/176-telefonieren-mit-internettechnologie-voice-over-ip-voip 
 
4)
 Rechtsanwalt Dr.Gregor Feiter, Düsseldorf Juli 2018: „Unverschlüsselten E-Mail-Verkehr gem. DSGVO unbedenklich gestalten“ 

https://www.iww.de/kp/kanzleifuehrung/datenschutzgrundverordnung-unverschluesselten-e-mail-verkehr-gem-dsgvo-berufsrechtlich-
unbedenklich-gestalten-f113469 

 
5)
 BRAK-MITTEILUNGEN 1/2004 Rechtsanwalt Dr. Kai von Lewinski, Berlin „Anwaltliche Schweigepflicht und E-Mail“ 

http://www.brak-mitteilungen.de/media/brakmitt_2004_01.pdf 
 
6)
 BRAK-MITTEILUNGEN 3/2018 Rechtsanwalt Dr. Hendrik Schöttle „Anwaltliche Kommunikation per E-Mail – nur verschlüsselt?“ 

https://www.brak.de/w/files/02_fuer_anwaelte/berufsrecht/schoettle-brak-mitt.-2018-118.pdf 
 

7)
 NWB-Veröffentlichung 5.9.2018, Alexander Potthoff: „E-Mail-Verschlüsselung in der Steuerkanzlei“ 

https://www.nwb-experten-blog.de/e-mail-verschluesselung-in-der-steuerkanzlei-ii-verschluesselungspflicht-intensitaet-befreiung-berufs-
straf-oder-datenschutzrecht-was-denn-nun 

 
8)
 HAUFE 11.2017: „Berufsgeheimnisträger müssen E-Mails mit sensiblen Daten verschlüsseln“ 

https://www.haufe.de/compliance/management-praxis/berufsgeheimnistraeger-muss-mail-mit-sensiblen-daten-
verschluesseln_230130_430522.html 

 
9)
 HAUFE 2.2018: „Wirtschaftsministerium gibt IT-Verschlüsselungs-Leitfaden für KMU heraus“ 

https://www.haufe.de/compliance/management-praxis/wirtschaftsminister-gibt-leitfaden-zur-daten-verschluesselung-
raus_230130_444556.html 

 
10)

 BayLDA Bayerisches Landesamt für Datenschutzaufsicht 8.Tätigkeitsbericht 2018: „E-Mail-Kommunikation zwischen Arzt und Patient“  
https://www.lda.bayern.de/media/baylda_report_08.pdf 
 

11)
 Studie des Bundesministeriums für Wirtschaft und Energie (BMWi): „Kompass IT-Verschlüsselung - Orientierungs- und Entscheidungs-

hilfen für kleine und mittlere Unternehmen“ 
https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/kompass-it-verschluesselung.html 

 
12)

 Bundesbeauftragte für den Datenschutz und die Informationsfreiheit: „Datenschutz bei der Internet-Telefonie“ 
http://www.bfdi.bund.de/SharedDocs/Publikationen/Faltblaetter/InternetTelefonie.pdf;jsessionid=47E7B57BB34894980C9695238729854
8.1_cid134?__blob=publicationFile 

 
13)

 BSI – Bundesamt für Sicherheit in der Informationstechnik: „Abhören von Telefongesprächen und Datenübertragungen“ 
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g05/g05012.html 

 
14)

 BSI – Bundesamt für Sicherheit in der Informationstechnik: „Telefonieren über das Internet“  
www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/KommunikationUeberInternet/Internettelefonie/internettelefonie.html 

 
15)

 BSI – Bundesamt für Sicherheit in der Informationstechnik: „Mindeststandard des BSI für den TLS-Einsatz durch Bundesbehörden“ 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_BSI_TLS_1_2_Version_1_0.pdf?__blob=p
ublicationFile&v=8 

 
16)

 BSI – Bundesamt für Sicherheit in der Informationstechnik: „E-Mail Verschlüsselung in der Praxis“  
www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/EMail_Verschluesselung/In_der_Praxis/EMails_verschluesseln 
_in_der_Praxis_node.html 

 
17)

 LDI-NRW - Landesbeauftragte für Datenschutz und Informationsfreiheit Nordrhein-Westfalen: „Datensicherheit beim Telefaxverkehr“ 
https://www.ldi.nrw.de/metanavi_Impressum/index.php 

 
18)

 LDI-NRW - Landesbeauftragte für Datenschutz und Informationsfreiheit Nordrhein-Westfalen: „Telefonieren mit Internettechnologie“ 
https://www.ldi.nrw.de/mainmenu_Service/submenu_Entschliessungsarchiv/Inhalt/Entschliessungen_Datenschutzkonferenz/Inhalt/70__
Konferenz/20051028_Telefonieren_mit_Internettechnologie_Voice_over_IP_VoIP.php 

 
19)

 Landesbeauftragten für den Datenschutz und die Informationsfreiheit Baden-Württemberg: „Hinweise zur Datensicherheit beim Telefax“ 
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/02/2017_04_28_Datensicherheit-beim-Einsatz-von-
Telefax.pdf 

 
20)

 Bayerische Landesbeauftragte für den Datenschutz (BayLfD) „Datensicherheit beim Telefax-Dienst“  
https://www.datenschutz-bayern.de/technik/orient/telefax.htm 

 
21)

 HEISE-Online 1.4.2019; „Bundesrechtsanwaltskammer schreibt beA neu aus“ 
https://www.heise.de/newsticker/meldung/Bundesrechtsanwaltskammer-schreibt-beA-neu-aus-4357574.html 

 
22)

 HEISE-Online 25.5.2018: „Krypto-Desaster: Erfolgreiche Angriffe auf E-Mail-Verschlüsselung“ 
https://www.heise.de/select/ct/2018/12/1528508053834389 

 
23)

 HEISE-Online 14.5.2018: „PGP und S/MIME: E-Mail-Verschlüsselung akut angreifbar“  
https://www.heise.de/security/meldung/PGP-E-Mail-Verschluesselung-akut-angreifbar-4048489.html 

 
24)

 Wikipedia: „Besonderes elektronisches Anwaltspostfach“ 
https://de.wikipedia.org/wiki/Besonderes_elektronisches_Anwaltspostfach 
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Diese SPECTRUM-Hinweise sollen – ohne dass es sich hier um eine Rechtsberatung handelt – den 

Kanzleien einige Informationen zum Marktgeschehen geben und auch einige Lösungen aufzeigen. 

 
25)

 Finanzverwaltung NRW: „Sie können die Finanzverwaltung in Nordrhein-Westfalen auch über E-Mail erreichen“ 
https://www.finanzverwaltung.nrw.de/cgi-bin/mailservice/formmailer.pl 

 
26)

 Statement of the Article 29 Working Party (WP29) on encryption and their impact on the protection of personal data in the EU” 
https://www.dataprotection.ro/servlet/ViewDocument?id=1476 

 
27)

 BStBK April 2012: “Hinweise der Bundessteuerberaterkammer zum Datenschutz und zur Datensicherheit in der Steuerberaterpraxis“ 
https://www.bstbk.de/export/sites/standard/de/ressourcen/Dokumente/04_presse/publikationen/02_steuerrecht_rechnungslegung/33_Hin
weise_Datenschutz_u._Datensicherheit_Stand_17.11.2016.pdf 

 
28)

 BStBK Oktober 2018: „Hinweise für den Umgang mit personenbezogenen Daten durch Steuerberater und Steuerberatungsgesellschaf-
ten.“ 
https://www.bstbk.de/export/sites/standard/de/ressourcen/Dokumente/04_presse/publikationen/02_steuerrecht_rechnungslegung/54_20
18-10-12_Hinweise_Datenschutz_Stand_Oktober_2018.pdf 

 
29)

 DATEV-Blog 15.11.2018 Thomas Günther: „Hat das Fax eine Zukunft?“ 
https://www.datev-blog.de/2018/11/15/fax 

 
30)

 c’t 12/2018: „Keine De-Mail-Adresse fürs Finanzamt“ 
https://www.heise.de/select/ct/2018/12/1528501669590728 

 
31)

 BStBK April 2018: „Hinweise für den Umgang mit personenbezogenen Daten durch Steuerberater und Steuerberatungsgesellschaften“ 
https://www.bstbk.de/export/sites/standard/de/ressourcen/Dokumente/04_presse/publikationen/02_steuerrecht_rechnungslegung/2018-
04-27_Hinweise_Datenschutz_Stand.pdf 

 
32)

 Telekom: „DAS FAX WIRD AUCH DIGITAL - mit dem IP-basierten Anschluss der Telekom bleibt fast alles beim Alten“ 
https://geschaeftskunden.telekom.de/blobCache/umn/uti/352242_1523868187000/blobBinary/Das+Fax+wird+auch+digital.pdf 
 

33)
 TELTARIF 4/2014: „ISDN-Ende: Telekom bekräftigt Pläne für Umschaltung auf All-IP bis 2018“ 

https://www.teltarif.de/telekom-ende-isdn-umstellung-all-ip/news/55385.html 
 

34)
 Sächsischer Datenschutzbeauftragter „Telefonieren mit Internettechnologie (Voice over IP - VoIP)“ 

https://www.saechsdsb.de/datenschutzkonferenz/38-allgemein/allgemein12/176-telefonieren-mit-internettechnologie-voice-over-ip-voip 
 

35)
 BStBK Februar 2019: Mitteilung der Bundessteuerberaterkammer 7. Februar 2019: „Hinweise zur E-Mail-Kommunikation“ 

https://www.bstbk.de/export/sites/standard/de/ressourcen/Dokumente/04_presse/publikationen/02_steuerrecht_rechnungslegung/55_20
19-01-29_BStBK-Hinweise_zur_E-Mail-Kommunikation.pdf 
 

36)
 Verschlüsselte Kommunikation: Angriff auf PGP-Keyserver demonstriert hoffnungslose Situation 

https://www.heise.de/security/meldung/Angriff-auf-PGP-Keyserver-demonstriert-hoffnugslose-Situation-4458354.html 
 

37)
 HEISE-Online 26.12.2017: „Spionage unter Freunden: Cyber-Angriffe aus China ein Riesenproblem“ 

https://www.heise.de/newsticker/meldung/Spionage-unter-Freunden-Cyber-Angriffe-aus-China-ein-Riesenproblem-3927920.html 
 

38)
 COMPUTERZEITUNG vom 9.7.2019 „E-Spionage und Erpressung: Cyber-Angriffe in der Automobilindustrie 

https://www.computerwoche.de/a/cyber-angriffe-in-der-automobilindustrie,3547250 
 

39)
 Süddeutsche-Zeitung 3.7.2019: „Der Staat liest Handys von Flüchtlingen aus“ 

https://www.sueddeutsche.de/digital/china-ueberwachung-app-staatstrojaner-exodus-pegasus-trojaner-spionage-spyware-1.4507637 
 

40)
 BITKOM: Was bringt die digitale Post? 

https://www.bitkom.org/sites/default/files/pdf/noindex/Publikationen/2012/Leitfaden/BITKOM-Leitfaden-Was-bringt-die-digitale-
Post/Leitfaden-E-Mail-web.pdf 

 
41)

 Dr. Nicolas Lührig, Anwaltsblatt „6. Satzungsversammlung 07.05.2019 „Verschwiegenheit: Neue BORA-Norm zu E-Mails an Mandanten“ 
https://anwaltsblatt.anwaltverein.de/de/anwaeltinnen-anwaelte/anwaltspraxis/verschwiegenheit-neue-bora-norm-zu-e-mails-an-
mandanten?full=1 
 

42)
 Referentenentwurf des Bundesministeriums der Finanzen vom 8.5.2019: „Entwurf eines Gesetzes zur weiteren steuerlichen Förderung 

der Elektromobilität und zur Änderung weiterer steuerlicher Vorschriften“ 
https://www.bundesfinanzministerium.de/Content/DE/Gesetzestexte/Gesetze_Gesetzesvorhaben/Abteilungen/Abteilung_IV/19_Legislatu
rperiode/Gesetze_Verordnungen/G-E-Mobilitaet/1-Referentenentwurf.pdf?__blob=publicationFile&v=2 

 
 

 
 

 

 
 
 
 
 

Siehe auch die technischen SPECTRUM-Hinweise: 
 

„E-Mail-Verschlüsselungs-Techniken“ 
 

auf www.spectrum-news.de  „Kunden-Infos“ „Hinweise“ 
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