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1. EinfUhrung: Was ist KI?
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Was ist KI?

STEPHEN HAWKING

"THE RISE OF POWERFUL Al WILL BE EITHER
- THE BEST OR THE WORST THING EVERTO

HAPPEN TO HUMANITY"
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Kunstliche Intelligenz — ein autonomes Wesen?

Medien suggerieren, dass Kl eine autonom handelnde Entitat (mit
humanoiden Zigen) ist, aber:

Klassifizierung in vier Typen Kunstlicher Intelligenz (nach Hintze)

1. Reactive machines
2. Limited memory,

3. Theory of mind,
4

Selfawareness

--> Bislang der erstgenannte Typus erreicht, Typ 2 nur in Ansatzen.
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Kunstliche Intelligenz — ein autonomes Wesen?

Anderes Modell: Entwicklungsschritte von Kindern als Messlatte der
Entwicklung von Kiinstlicher Intelligenz (nach Brooke):

,The object-recognition capabilities of a 2-year-old child. ...
The language capabilities of a 4-year-old child. ...

The manual dexterity of a 6-year-old child. ...

B w e

The social understanding of an 8-year-old child.”

--> Keine dieser Stufen ist durch aktuelle Kl erreicht.

7 Spectrum / Kl und StB

LLR.



Kunstliche Intelligenz — ein autonomes Wesen?

Kl ist ein Werkzeug:
» handelt innerhalb definierter Grenzen automatisiert

» aber grundsatzlich nicht autonom

* Kl ist kein neues Wesen mit menschenahnlicher Intelligenz oder
Bewusstsein

* These: Kl ist nur Software, Begriffe kdnnen klinftig gleichgesetzt werden
(siehe sehr weite Definition in Annex | der EU-KI-Verordnung; so auch Bomhard/Merkle:
Europaische KI-Verordnung (RDi 2021, 276))
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Mogliche Entwicklungsstufen von KI
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Was also ist K|?

Kdnstliche Intelligenz ist...

e ein vom Menschen entwickeltes Softwaresystem, das Daten
wahrnimmt, interpretiert, verarbeitet und sodann
entscheidet™

*Expertengruppe fir Kl, der Europaischen Kommission.
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Definition nach der KI-VO

Art. 3 Abs. 1:

1. ,System der kuinstlichen Intelligenz” (KI-System) (ist) eine Software, die
mit einer oder mehreren der in Anhang | aufgefihrten Techniken und
Konzepte entwickelt worden ist und im Hinblick auf eine Reihe von Zielen,
die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen,

Empfehlungen oder Entscheidungen hervorbringen kann, die das Umfeld
beeinflussen, mit dem sie interagieren;"
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Definition nach der KI-VO

Anhang |

TECHNIKEN UND KONZEPTE DER KUNSTLICHEN INTELLIZENZ
gemald Artikel 3 Absatz 1 [der KI-VO]

a) Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtigtem und
bestarkendem Lernen unter Verwendung einer breiten Palette von Methoden, einschlieRlich
des tiefen Lernens (Deep Learning);

b) Logik- und wissensgestiitzte Konzepte, einschlieRlich Wissensreprasentation, induktiver
(logischer) Programmierung, Wissensgrundlagen, Inferenz- und Deduktionsmaschinen,

(symbolischer) Schlussfolgerungs- und Expertensysteme;

c) Statistische Ansatze, Bayessche Schatz-, Such- und Optimierungsmethoden.
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KI-Anwendungen haben sich langst etabliert...

 Large Language Models (LLN) P .
* Klinstliche Neuronale Netze (ANN) 4 Copilot @

* Generative Kl
* Machine Learning

°... o Geﬁ 1 q e DeeplL
* Beispiele:
* zB Chatbots wie ChatGPT, My Al,
Google Bard (Gemini), Microsoft Copilot h\
 Ubersetzungstools (Deepl.com, Google/ BING)

SSSSSSSS /K und StB LLR
[



2. Rechtliche Regelungen zu Kl
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Rechtsrahmen?

= Kl gesetzlich war bislang weder definiert noch allgemein
geregelt

= Ruckgriff auf allgemeine Gesetze, z.B.

DSGVO und BDSG
GeschGehG
ProdukthaftG
BGB

UrhG

= genannt im BetrVG (nach Betriebsratemodernisierungsgesetz)
= Unmittelbar bevorstehend: EU-KI-Verordnung (,,Al Act“)
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Risikoklassen von KI-Systemen

Risiko-Level gem. AlA Definition und Anforderungen

= Techniken zur unterschwelligen Beeinflussung
= Social-Scoring” offentlicher Behorden

Verbot

Restriktive KI-Systeme, die erfeblich schadliche Auswirkungen

High Nutzung auf die Gesundheit, Sicherheit und Grundrechte von
(Art. 6ff.) Personen in der EU haben (Erw. 27)
Transparenz- [ELINEGEIGTE
Limited pflichten = Deep Fakes

(Art. 52)

Keine

Alle anderen KI-Systeme

Auflagen
(Art.69)
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Verbotene Praktiken

° Art. 5 Al Act

* Schwarze Liste = striktes Verbot

* Risiko wird als so hoch bewertet, dass sie vollstandig verboten sein sollen

* hierzu zahlen u.a.

» Kl-Systeme, die das Verhalten einer Person beeinflussen, die dieser oder einer anderen
Person korperlichen oder psychischen Schaden zufligen kann

» KI-Systeme, die Schwachen einer Person aufgrund ihres Alters oder einer Behinderung
ausnutzen

» Social Scoring
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Hochrisikosysteme
* Art. 6 ff. Al Act

* hohes Risiko, aber

* Hochrisikosysteme |6sen fir Anbieter und Nutzer erhebliche Pflichten aus,
u.a.
» Anforderungen an die Datenqualitat
» Informationspflichten gegenliber den Nutzern
» Wahrung der menschlichen Aufsicht Gber das System

» Konformitatsprifung und Zertifizierung
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Hochrisikosysteme
Beispiele

zu den zur biometrischen Gesichtserkennung
Hochrisikosystemen

zahlen u.a. Systeme
zur Verwendung in besonders gefahrgeneigten Umfeldern (Verkehrsleitung,

Wasserversorgung, Energieversorgung etc.)

zur Zugangsprufung bei universitaren Prifungen
zur Auswahl von Kandidaten fir Jobs
zur pradiktiven Kriminalitatsbekampfung

zur Prifung von Zeugenaussagen und andere polizeiliche oder justizielle
Verwendungszwecke

die fur einen Zugang zu essentiellen 6ffentlichen und privaten Leistungen wesentlich
sind
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Sonstige KI-Systeme mit geringem Risiko

* Art.52 Al Act
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K.l.-Systeme mit geringem Risiko sind Systeme, die
fur die Interaktion mit Menschen bestimmt sind

¢ 7.B. Chatbots

Systeme, die fahig sind, Emotionen zu erkennen

Informationspflicht: dem Nutzer muss der Einsatz
der K.l. offengelegt werden
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KI-Systeme mit minimalem Risiko
* alle anderen KI-Systeme nur minimales Risiko
* Einhaltung der allgemein geltenden Regeln, z.B. Datenschutzrecht

* keine neuen oder zusatzlichen rechtlichen Verpflichtungen
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Exkurs: Kl und Datenschutz
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KI datenschutzkonform nutzen

,Hambacher Erklarung zur Kiinstlichen Intelligenz” (DSK 2019)

Kl darf...

e Menschen nicht zum Objekt macht (Art. 1 Abs. 1 GG, Art. 1 GRCh),

* nur fur verfassungsrechtlich legitimierte Ziele eingesetzt werde

* und das Zweckbindungsgebot nicht aufheben (Art. 5 Abs. 1 lit. b DSGVO),

Kl muss...

* transparent, nachvollziehbar und erklarbar sein (Art. 5 Abs. 1 lit. a und 12 DSGVO),
Diskriminierung vermeiden (Art. 3 GG, Art. 20 ff. GRCh),

den Grundsatz der Datenminimierung einhalten (Art. 5 Abs. 1 lit. c DSGVO),

die Bestimmung eines Verantwortlichen ermoglichen (Art. 5 Abs. 2 DSGVO) und

technische und organisatorische Mallnahmen datenschutzgerecht ausgestaltet
werden (Art. 24, 25 und 32 DS-GVO).

23 Spectrum / Kl und StB LL R.



Kl datenschutzkonform nutzen

DSGVO und BDSG anwendbar?
Personenbezogene Daten ja/nein:
s Klardaten” / Echtdaten: Ja

*** Pseudonyme Daten: Ja

**Aggregierte / anonymisierte Daten: Umstritten
= TOM oder aulBerhalb Anwendungsbereich?

— Verarbeitungsschritt zur Anonymisierung / Aggregierung aber unbestritten: Ja
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KI datenschutzkonform nutzen
Privacy by Design und Privacy by default (Art. 25 DSGVO)

* KI muss datenschutzfreundlich gestaltet und vorkonfiguriert werden (v.a.
datensparsam, speicherbegrenzt und ,,fair”!

* Grundsatze der Privacy by Design / Privacy by Default sind schon bei der
Gestaltung und Konfiguration von Kl-basierten Test- und
Entwicklungsmodulen gewahrt werden

* Tipp: Handlungsleitfaden fur Entwickler der franzosischen Aufsichtsbehorde
CNIL; siehe: ,Developers Guide” der CNIL unter:
https://www.cnil.fr/en/gdpr-developers-guide
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Kl datenschutzkonform nutzen

Dokumentationspflichten erweitern? Siehe Weifsbuch KI EU-Kommission:

Sowohl fur eine effektive Aufsicht als auch fir etwaige Haftungsprozesse ist die
interne Dokumentation der Erstellung eines ML-Modells notwendig.
Denkbar Dokumentation von:

* Provenienz von und Metadaten Uber die Trainingsdaten,

e Griinden fur die Auswahl der relevanten Input-Variablen (features) und des Typs maschinellen Lernens
(lineare Regression, decision tree etc.),

* brancheniblichen Qualitatskriterien (Performancemetriken, zB accuracy, precision, recall, score),
* Veranderungen des Modells tGber die Zeit, insbesondere seit dem ersten Feldeinsatz,
 tatsachlich eingesetzten Versionen des Modells (Versionsarchivierung),

* Input- und Output-Werten der Anwendungsdaten, gegebenenfalls in anonymisierter Form, fiir das
Modell erheblichen Entscheidungsgewichten.

Vergleiche § 31 BDSG (Scoring: Methodik des Verfahrens muss erklart sein!)
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KI datenschutzkonform nutzen
Datenschutzfolgenabschatzung (Art. 35 DSDGVO)

e vorzunehmen, wenn durch eine Verarbeitung personenbezogener Daten voraussichtlich
ein hohes Risiko besteht.

 Kriterien des EDSA / EDPB (ehemals Art.-29-Gruppe) u.a erfillt, wenn zeitgleich
,Verarbeitung in groRem Umfang” und Anwendung von ,,neuen Technologien”
stattfindet.

* ,Neue Technologien” als Sammelbegriff umfasst Stand heute zumindest KlI-Systeme,
Blockchain-Technologie, Big-Data-Anwendungen etc.

* In der DSGVO nicht definiert, wann eine Verarbeitung ,in grollem Umfang” vorliegt. Hier
bietet sich eine sog. Schwellwertanalyse an.

* Grds. Empfehlung, Datenschutzfolgenabschatzung zu dokumentieren

- bei nicht hinreichenden mitigierbaren Risiken: Vorab-Notifizierung bei
Aufsichtsbehorde (Art. 36 DSGVO)
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KI datenschutzkonform nutzen
* Keine automatisierte Einzelfallentschiedung (Art. 22 DSGVO)

* Die betroffene Person hat das Recht, nicht einer ausschlieRRlich auf einer
automatisierten Verarbeitung — einschlieBlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegeniber rechtliche Wirkung
entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

 Aushahmen:

 fur den Abschluss oder die Erflillung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

 aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene
Malinahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen
der betroffenen Person enthalten oder

* mit ausdricklicher Einwilligung der betroffenen Person erfolgt.
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KI datenschutzkonform nutzen

Sonderproblem: Training der KI/ML-Systeme

* Verwendung von Echtdaten zu Test-/Trainings-Entwicklungszwecken
zulassig?
* Berechtigte Interessen und zulassige Zweckanderung, Art. 6 Abs. 1 lit. f, Abs. 4 DSGVO

* Verarbeitung von Gesundheitsdaten und anderen besonderen Arten personenbezogenen
Daten / Forschungsprivileg, Art. 89 Abs. 1 2. Var. DSGVO iV.m. § 27 Abs. 1 BDSG

* Weiteres Problem: Nutzung von Auftraggeberdaten durch Auftragsverarbeiter
(z.B. SaaS-/Cloud-Dienstleister):

* Auftragsverabeitung , Controller to Controller oder Joint Control?
* Funktionsexzess nach Art. 28 Abs. 10 DSGVO?
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3. Berufsrechtliche Aspekte fir StB beim
Einsatz von KI
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Kl vs. StBerG

* Kl ist nicht explizit berufsrechtlich reguliert

* auch hier Ruckgriff auf allg. Gesetze
 Subsumtion unter Berufsrechtliche Pflichten des StB erforderlich

* (P) Keine Rechtssicherheit
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Kl vs. StBerG

Kl vs. Grundsatz der hochstpersonlichen Leistungserbringung
(§ 57 StBerG):

,Steuerberater und Steuerbevollmdchtigte haben ihren Beruf unabhdngig,
eigenverantwortlich, gewissenhaft, verschwiegen und unter Verzicht auf
berufswidrige Werbung auszuiiben”

* Normcharakter unklar
* Sanktionsnorm oder Allgemeinklausel?

* Jedenfalls Auffang- bzw. Transportklausel zu Berufspflichten aulSerhalb
des StBerG (keine Rechtsverstolie bei der Berufsausibung zB gg DSGVO,
KI-VO etc.)
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Kl vs. StBerG

* Spannungsverhaltnis bei automatisierten / standardisierten (Masse-
)Verfahren
* Unterscheidung:

o KI-Einsatz intern: Arbeitshilfe / Werkzeug wohl zuldssig, soweit Gesetze im Ubrigen
eingehalten (ChatGTP, Microsoft CoPilot, Deepl etc.)

o KI-Einsatz nach aullen gerichtet: Einzelfallentscheidungen; Abgrenzung zur
gewerblichen Tatigkeit etc. (Automatisierte Mandatsaufnahme, Kommunikation
Uber Ki-basierte CRC / Chatbots etc.)
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Kl vs. StBerG

* Siehe auch DSGVO: Grundsatz Art. 22 Abs. 1 DSGVO: , Die betroffene
Person hat das Recht, nicht einer ausschliefSlich auf einer
automatisierten Verarbeitung — einschlieRlich Profiling — beruhenden
Entscheidung unterworfen zu werden, die ihr gegentiber rechtliche
Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.”

* Losungsbestandteil: Keep the human in the loop:

o Steuerberater fur Prifung und Endkontrolle verantwortlich
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Kl vs. StBerG
Kl vs. Verschwiegenheitspflicht (§ 57; 60, 62a StBerG)
* Mandant muss immer Herrschaft Uber die Steuergeheimnisse haben

* Weite Anwendung: Alles, was StB im Rahmen des Mandats Giber den
Mandanten erfahrt

* Auch nach Beendigung des Auftrags
 Strafbewehrt nach § 203 Abs. 1 Nr. 3 StGB

* Im Rahmen der IT-Anwendung Pflicht zur risikoadaquaten
MaRnahmen, technisch / rechtlich und organisatorisch: Sicherung vor
Fremdzugriffen zB durch Verschlisselung, Vertragliche Regelungen,
NDA, AVV etc. (konkretisiert durch § 62, 62a StBerG; Art. 28 DSGVO)

* (P) Freeware, falsche Lizenzen (,,Haushaltslizenz®), KI-Training von
(Drittanbieter-)Systemen,...
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Kl vs. StBerG

Kl vs Inanspruchnahme von Dienstleistungen (§ 62a StBerG)

* Sondervorschrift fiir (technische) Dienstleister:

* Inanspruchnahme der Dienstleistung muss erforderlich sein
* Pflicht zur sorgfaltigen Auswabhl

* Vertrag mit dem Dienstleister bedarf der Textform.

* Verpflichtende Belehrung Gber die strafrechtlichen Folgen einer
Pflichtverletzung zur Verschwiegenheit

* Verpflichtung, sich nur insoweit Kenntnis von fremden Geheimnissen zu
verschaffen, als dies zur Vertragserfillung erforderlich ist, und

* Festlegung, ob der Dienstleister befugt ist, weitere Personen zur Erfillung des
Vertrags heranzuziehen (Weitergabe der Pflicht zur Verschwiegenheit)
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Kl vs. StBerG

Kl vs Inanspruchnahme von Dienstleistungen (§ 62a StBerG)

* Prifung von Lizenzbestimmungen der KI-Anbieter erforderlich
* (P) Transparenz ("Blackbox")

 (P) Datennutzung zu eigenen Zwecken (Training)

* (P) Marktmacht --> Verhandlungsposition (Take it or leave it)
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Fragen? Fragen!

LLR.

Per Kristian Stocker

Rechtsanwalt

Externer Datenschutzbeauftragter (TUV)

Data Protection Officer (ECPC-B, Maastricht University)
Lehrbeauftragter der Dualen Hochschule Baden-Wurttemberg (DHBW)

LLR Rechtsanwaélte PartG mbB
KoIn | Brussel | Helsinki

Sitz KéIn

Mevissenstralle 15

D - 50668 Kdln

T: +49 (0)221 55400 170 F: +49 (0)221 55 400 192

M: per.stoecker@lir.de
www.lIr.de

39 Spectrum / Kl und StB

LLR.


mailto:per.stoecker@llr.de
http://www.llr.de/

LLR.

Rechtsanwalte

Koln | Briissel | Helsinki



	DHBW
	Folie 1:  Rechtliche Anforderungen an die Nutzung von KI-Systemen durch Steuerberater 
	Folie 2: Agenda 
	Folie 3: Per Kristian Stöcker
	Folie 4: 1. Einführung: Was ist KI?
	Folie 5: Was ist KI?
	Folie 6: Künstliche Intelligenz – ein autonomes Wesen?
	Folie 7: Künstliche Intelligenz – ein autonomes Wesen?
	Folie 8: Künstliche Intelligenz – ein autonomes Wesen?
	Folie 9: Mögliche Entwicklungsstufen von KI
	Folie 10: Was also ist KI?
	Folie 11: Definition nach der KI-VO
	Folie 12: Definition nach der KI-VO
	Folie 13: KI-Anwendungen haben sich längst etabliert…
	Folie 14: 2. Rechtliche Regelungen zu KI
	Folie 15: Rechtsrahmen?
	Folie 16: Risikoklassen von KI-Systemen
	Folie 17: Verbotene Praktiken
	Folie 18: Hochrisikosysteme
	Folie 19: Hochrisikosysteme
	Folie 20: Sonstige KI-Systeme mit geringem Risiko
	Folie 21: KI-Systeme mit minimalem Risiko
	Folie 22: Exkurs: KI und Datenschutz
	Folie 23: KI datenschutzkonform nutzen
	Folie 24: KI datenschutzkonform nutzen 
	Folie 25: KI datenschutzkonform nutzen
	Folie 26: KI datenschutzkonform nutzen  
	Folie 27: KI datenschutzkonform nutzen 
	Folie 28: KI datenschutzkonform nutzen
	Folie 29: KI datenschutzkonform nutzen 
	Folie 30: KI datenschutzkonform nutzen 
	Folie 31: 3. Berufsrechtliche Aspekte für StB beim Einsatz von KI

	KI und Datenschutz
	Folie 32: KI vs. StBerG
	Folie 33: KI vs. StBerG
	Folie 34: KI vs. StBerG
	Folie 35: KI vs. StBerG
	Folie 36: KI vs. StBerG
	Folie 37: KI vs. StBerG
	Folie 38: KI vs. StBerG

	Default Section
	Folie 39: Fragen? Fragen!
	Folie 40


