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Datenschutz & Microsoft CoPilot

Fur die Einhaltung der europadischen Datenschutz-Empfehlungen zur Nutzung von Micro-
soft 365 hat SPECTRUM bei der Installation von Microsoft 365 diverse Sicherheits-Einstel-
lungen vorgenommen - siehe separaten SPECTRUM-Hinweis ,,Hinweise zu den techni-
schen Einstellungen bei der Installation durch SPECTRUM von Microsoft 365 Business
Premium auf SPECTRUM-ASP-Systemen und generelle Sicherheitshinweise beim Einsatz
von Microsoft 365“.

Fir die Freigabe von Microsoft 365 Copilot muss in den M365-Einstellungen aber zwingend die Option
,Verbundene Erfahrungen mit Inhalten“ in den Office-Einstellungen aktiviert werden. Hinweis: Copilot ist in
allen Office-Anwendungen integriert (u.a. Outlook, Excel, Word und Teams).

Dies bedeutet, dass dann lhre Microsoft-M365-Umgebung
nicht mehr DSGVO-konform eingerichtet ist!

(Hinweis: bei der Einrichtung von M365 haben wir fiir Sie u.a. zahlreiche sog. ,Nach-Hause-Telefo-
nier-Funktionen” deaktiviert, damit Ihr System datenschutzrechtlich maximal geschditzt bleibt. Diese
Einstellungen miissen beim Einsatz von MS-Copilot wieder deaktiviert werden.)

Ein falsch gesetztes Berechtigungsniveau kann dazu fuhren, dass sensible
Daten durch Microsoft Copilot unbeabsichtigt offengelegt werden.

Daher ist eine grundliche Rechtepriifung im Vorfeld zwingend erforderlich. Jeder Nutzer, auch die,
fur die keine Copilot-Lizenz aktiviert werden soll, muss die freigegebenen Dokumente in Teams und
OneDrive priifen.

e Denn Copilot greift auf alle Daten zu, auf die der Benutzer innerhalb lhrer Organisation Zugriff hat.
Dies gilt naturlich auch, wenn eine Datei versehentlich fir diesen Benutzer freigegeben wurde. Das
kann z.B. mal passieren, wenn man ein Dokument in OneDrive speichert und hier nur einer Person
zuganglich machen wollte, aber aus Versehen flr alle freigibt. Im besten Falle findet diese Datei
niemand Unbefugtes, Copilot aber bei der richtigen Fragestellung schon.

e Mit Copilot lassen sich auf Basis der vorhandenen Daten verschiedene Auswertungen durchfihren,
die fir sich genommen eine eigene Rechtsgrundlage bendtigen. Mit dem automatischen Transkri-
bieren von Teams-Calls kdnnen z.B. Inhalte aus Videokonferenzen ausgewertet werden, ohne dass
dies von den teilnehmenden Personen bemerkt wird, was erhebliche Auswirkungen auf die Pri-
vatsphare der Teilnehmenden hat. Bei der Auswertung von E-Mail-Kommunikation kann es passie-
ren, dass hier unbeabsichtigt Daten offengelegt werden, die nur in einer Privatkommunikation ver-
borgen bleiben sollten.

e Auch die Sicherheit der gespeicherten Daten kann durch Copilot beriihrt werden. Durch unberech-
tigte Abfragen der Nutzer besteht die Gefahr, dass geschultzte Informationen offenbart werden,
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wodurch Meldepflichten gem. DSGVO ausgeldst werden. Dies kénnen auch Mandanten-/Kunden-
daten sein.

» Alle Nutzer sollten auf die Risiken des Copilot-Tools hingewiesen und sensibilisiert
werden.

» Sie sollten |hr Berechtigungskonzept Uberprufen und klare Handlungsanweisungen
zur Nutzung von Copilot verfassen.

» Beim Transkribieren von Teams-Calls benétigen Sie die Zustimmung der Teilnehmer.

» Sie sollten auch lhren Datenschutzbeauftragten um die Durchfihrung einer Daten-
schutzfolgeabschatzung bitten.

Wenn ein Kunde die Aktivierung von Copilot Lizenzen wiinscht, muss ein offiz. Weisungs-
befugter des Kunden SPECTRUM in Textform (z.B. per E-Mail) bestatigen, dass man explizit
die Microsoft-365-Einstellungen — trotz der datenschutzrechtlichen Risiken - geandert ha-
ben mochte, um Copilot aktivieren zu konnen.

Bestatigung an SPECTRUM:

Wir haben die Hinweise zu den datenschutzrechtlichen Risiken beim Einsatz von Microsoft
Copilot gelesen und verstanden. Wir tragen die Verantwortung, dass unsere Mitarbeiter auf-
geklart und sensibilisiert werden. Hiermit winschen wir ausdrucklich die Aktivierung der
Microsoft Copilot Lizenz zu folgende Benutzer:

Kundenfirmierung:

Weisungsbefugter:

Ort, Datum:

An SPECTRUM per E-Mail an info@spectrum-news.de oder per Fax an 0211/695 60 2-99
schicken
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