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Hinweise

Technische Hinweise und allg.
Anforderungen an ALL-IP/Cloud-
Telefonanlagen in Verbindung mit
dem SPECTRUM-NET-Gateway

In diesem Dokument werden die allgemeinen Anforderungen an die lokale Netzwerk-Infrastruktur bezig-
lich der Installation von Telefonanlagen mit ALL-IP-Anschliissen (VolP/SIP) bzw. die Anbindung von
VoIP/SIP Telefonen an eine virtuelle Cloud-Telefonanalge in Verbindung mit einem SPECTRUM-
NET/ASP Gateway beschrieben.

Eine ALL-IP Telefonanlage, gleichgtiltig ob virtuell in der Cloud oder als Hardware in der Kanzlei, sollte
immer unter Berlcksichtung gewisser Sicherheitsfragen und Aussfallsicherheiten in das lokale Netzwerk
eigebunden werden. SPECTRUM hat in Verbindung mit dem SPECTRUM-NET Gateway zwei Losungen
erarbeitet. Die erste Losung ist empfehlenswert flir Kanzleigréssen bis 15 Benutzer und die zweite
Ldsung fur alle Kanzleien/Unternehmen >15 Benutzer.

1. SPECTRUM Lésung fiir ,All-IP TK-Anlagen“ empfohlen bis 15 Benutzer

Bei dieser Losung wird die TK-Anlage und ggf. die
VolP-Telefone in einer Art ,DMZ“ zwischen
SPECTRUM-Net Gateway und Provider Router
aufgebaut. Eine ,DMZ* (ist ein Begriff aus der Inter-
net-Technik und ist die Abklrzung fur eine ,De-
Militarisierte Zone®) bezeichnet ein Computernetz
mit sicherheitstechnisch kontrollierten Zugriffsmog-
lichkeiten auf die daran angeschlossenen Server.
Die in der DMZ aufgestellten Systeme werden da-
bei durch eine oder mehrere Firewalls gegen ande-
re Netze (z. B. Internet, LAN, Telefonnetz, andere
Netze) abgeschirmt. Durch diese Trennung kann
der Zugriff auf 6ffentlich erreichbare Dienste gestattet und gleichzeitig das interne Netz (LAN) vor unbe-
rechtigten Zugriffen von aufen geschiitzt werden. Sollten VolP-Telefon zum Einsatz kommen, wére ein
entsprechender PoE Switch in der DMZ sinnvoll (PoE = Power over Ethernet, d.h. hieriber kdnnten die
Telefone den Strom fur den Betrieb bekommen). Durch den Einsatz eines PoE Switches benétigen die
einzelnen VolP-Telefon einer Telefonanlage keine externe Stromversorgungen mehr.

Bei diesem Ldsungsansatz haben sowohl die Telefone als auch die TK-Anlage keine direkte Verbindung
mit dem Kanzlei-ASP-Netzwerk. Der 2. Provider am Gateway wird im Normalifall als VolP/SIP Leitung
genutzt und nur bei einem Ausfall des 1. Providers dient er als Fallbackleitung fiir den ASP-Zugriff. Dies
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hat den Vorteil, dass die VolP/SIP Internetleitung nur im Notfall durch andere Dienste zuséatzlich belastet
wird. Durch diese Konstellation erreicht man im Normalfall eine héhere Sprachqualitdt der Telefonge-
sprache. Der Zugriff zur Telefonsoftware ESTOS (CTI-Software) erfolgt durch spezielles Routing im
SPECTRUM-Net Gateway.

Voraussetzungen:

- bis zu 10 Benutzer, mind. 16 MBit Fallback-Leitung

- Nur neuere SPECTRUM-Net Gateway mit mind. v5.2+

- Der 2. Provider muss einen konfigurierbaren Router mit integrierter Firewall liefern bzw. die M6g-
lichkeiten anbieten diesen zu betreiben, wie zum Beispiel eine FRITZ! Box.

Der Aufbau dieser Lésung, wenn eine lokale ALL-IP Telefonanlage genutzt wird, sieht wie folgt aus:
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Bei der Nutzung einer Cloud-Anlage sieht der Aufbau &hnlich aus, nur das die TK-Anlage in der Cloud
liegt:
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2. SPECTRUM Lésung fiir ,All-IP TK-Anlagen“ empfohlen fiir >15 Benutzer

Bei dieser Losung wird die TK-Anlage und ggf. die VolP-Telefone ebenfalls in einer Art ,DMZ* zwischen
SPECTRUM-Net Gateway und Provider Router aufgebaut. Sollten VolP-Telefon zum Einsatz kommen,
ware ein entsprechender PoE Switch in der DMZ ebenfalls sinnvoll. Auch hier haben die Telefone als
auch die TK-Anlage keine direkte Verbindung mit dem Kanzlei-ASP-Netzwerk.

Des Weiteren missen drei (3) verschiedene (getrennte) Internet-Zugange vorhanden sein! Provider 1
und Provider 2 sollten verschiedene Anbieter sein um eine Ausfallsicherheit fur den Kanzlei ASP-Zugang
zu garantieren. Sinnvoll ist es hier, Provider mit verschiedenen Telekommunikationsnetzen zu verwenden
zum Beispiel Provider 1 = Antennenkabel-Anbieter und Provider 2 = Kupferleitung-basierend (DSL-Netz).
Provider 3 kann mit einem der anderen beiden tbereinstimmen und muss nur ein zusatzlicher, extra An-
schluss sein. Der Zugriff fur ESTOS (CTI-Software) erfolgt durch spezielles Routing im SPECTRUM-Net
Gateway.

Voraussetzungen:

- Nur SPECTRUM-Net Gateway mit mind. v5.2+

- Alle Provider Anschlisse missen mit Hilfe eines Routers realisiert sein

- Der 3. Provider muss einen konfigurierbaren Router mit integrierter Firewall liefern bzw. die M6g-
lichkeiten anbieten diesen zu betreiben, wie zum Beispiel eine FRITZ! Box.

Der Aufbau diese Losung sieht wie folgt aus:
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Auch bei dieser Losung ist es gleichgliltig, ob eine lokale ALL-IP Telefonanlage oder eine Cloud-Anlage

genutzt wird. Wird eine Cloud-Anlage genutzt, denken Sie sich bitte das Bild der VolP TK-Anlage auf die
rechte Seite hinter der Internet Zone.

Hinweis: SPECTRUM unterstiitzt auf seinen SPECTRUM-ASP-Systemen stan-
dardmaBig nur die CTI-Software ESTOS!
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