P ECTRUM

Hinweise

Telefax ist nicht mehr Datenschutz konform:
nutzen Sie stattdessen den SPECTRUM-WEBtresor

Galt ein Telefax noch vor einigen Jahren als relativ sichere Methode um auch sensible personen-
bezogene Daten zu Ubertragen, so hat sich diese Situation grundlegend geandert: Sowohl bei den
Endgeraten als auch den Transportwegen gab es weitreichende technische Anderungen in den
letzten Jahren:

Bisher wurden beim Versand von Faxen exklusive Ende-zu-Ende-Telefonleitungen genutzt. Tech-
nische Anderungen in den Telefonnetzen sorgen jetzt aber dafiir, dass keine exklusiven Leitungen
mehr genutzt werden, sondern die Daten paketweise in IP-Netzen transportiert werden, die auf
Internet-Technologie beruhen.

Zudem kann nicht mehr davon ausgegangen werden, dass an der Gegenstelle der Faxibertra-
gung auch ein reales Fax-Gerat existiert. Oft werden Systeme genutzt, die ankommende Faxe
automatisiert in eine E-Mail umwandeln und diese dann an bestimmte E-Mail-Postfacher weiter-
leiten.

Aufgrund dieser Umstande vertreten heute die Datenschutzaufsichtsbehdrden in Deutschland,
dass ein Fax hinsichtlich der Vertraulichkeit das gleiche Sicherheitsniveau wie eine unverschlis-
selte E-Mail (welche oftmals mit der offen einsehbaren Postkarte verglichen wird). Fax-Dienste
enthalten keinerlei Sicherungsmaf3hahmen mehr um die Vertraulichkeit der Daten zu gewahrleis-
ten. Sie sind daher in der Regel nicht fiir die Ubertragung personenbezogener Daten geeignet.

Die Datenschiitzer sagen: Dass fiir die Ubertragung besonderer Kategorien personenbezogener
Daten gemaR Artikel 9, Absatz 1 der Datenschutzgrundverordnung EU-DSGVO die Nutzung von
Fax-Diensten unzulassig ist.

Fur den Versand personenbezogener Daten miissen daher alternative, sichere und damit geeig-
nete Verfahren genutzt werden.

Der SPECTRUM-WEBtresor ist eine solche sichere Daten-Drehscheibe und
ein Datenschutz-konformes Kommunikations-Medium.

Zur Info: Die DATEV e.G. — die Genossenschaft der Steuerberater — hat im Herbst 2019 daher den Kom-
munikationsweg Telefax eingestellt.



