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Il Aktuelles aus den Aufsichtsbehorden

Stefan Hessel

Fragebogen der Datenschutzaufsicht Hamburg:
Drittstaatentibermittlung mittels Office 365

Dank einer Anfrage nach dem Hamburgischen Transparenzgesetz (HmbTG) hat der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit (HmbBfDI) am 18.02.2021 einen Fragebogen zu Dateniibermittlungen in Dritt-
staaten beim Einsatz von Office 365 herausgeben. Anlass des Fragebogens, der auf den Oktober 2020 datiert ist, war
die Beschwerde eines Betroffenen iiber den Einsatz von Office 365 durch ein Unternehmen. In diesem Beitrag wird
der Fragebogen im Volltext veroffentlicht und zugleich kontextualisiert.

Office 365 und die Aufsichtsbehorden

Die datenschutzrechtliche Bewertung von Office 365, das
inzwischen unter dem Namen Microsoft 365 vertrieben
wird, beschiftigt die deutschen Datenschutzaufsichtsbe-
hérden seit Jahren. Eine abschliefSende Bewertung durch
die Behorden ist jedoch bisher nicht erfolgt. Zuletzt hatte
die Datenschutzkonferenz (DSK) jedoch im September
2020 mit knapper Mehrheit (9 zu 8 Stimmen) entschie-
den, dass auf Basis der Online Service Terms (OST) sowie
den Datenschutzbestimmungen fiir Microsoft-Online-
dienste (Data Processing Addendum/DPA) jeweils mit
Stand Januar 2020 kein datenschutzgerechter Einsatz von
Microsoft Office 365 moglich war. Das Papier beriicksich-
tigte jedoch weder die ,Schrems II"-Entscheidung des
EuGH (EuGH, Urt. v. 16.6.2020 — C-311/18), noch sollten
auf seiner Grundlage aussichtsbehordliche Mafinahmen
gegeniiber Verantwortlichen getroffen werden. Ziel des
DSK-Beschlusses und der zugrundeliegenden Bewertun-
gen des AK Verwaltung der DSK sollten vielmehr Gespra-
che mit dem Hersteller iiber notwendige Anpassungen
und Verbesserungen sein. Im Kontext moglicher Daten-
iibermittlungen in die USA beim Einsatz von Office 365
hatte die hessische Datenschutzaufsicht Microsoft zuletzt
fiir die Ergdnzung der Standardvertragsklauseln in einer
Pressemitteilung vom 22.11.2020 gelobt. Vor diesem Hin-
tergrund ist der nunmehr 6ffentliche Fragebogen des Hm-
bBfDI nicht als Trendwende bei der Bewertung von Office
365 durch die Datenschutzaufsichtsbehdrden zu verste-
hen, sondern eher als Uberpriifung der Umsetzung der
»Schrems II"-Entscheidung durch einen einzelnen Verant-
wortlichen aufgrund einer Beschwerde durch einen Be-
troffenen.

Der Inhalt des Fragebogens

Inhaltlich konzentriert sich der Fragebogen nahezu aus-
schlieSlich auf den Einsatz von Office 365 und damit in
Zusammenhang stehende Dateniibermittlungen in die
USA. Auf die Abfrage von Angaben, wie z. B. die Kontaktda-
ten des Datenschutzbeauftragten, Muster fiir Datenschut-
zinformationen oder die getroffenen technischen und or-
ganisatorischen MafSinahmen verzichtet die Behorde.
Stattdessen beziehen sich die Fragen eins bis fiinf auf die
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allgemeine Nutzung von Office 365 und damit in Zusam-
menhang stehende datenschutzrechtliche Anforderungen.
Die Fragen sechs bis zehn beziehen sich auf mégliche Da-
teniibermittlungen in die USA oder andere Drittstaaten.
Hierbei wird deutlich, dass die Behérde vom Verantwortli-
chen insbesondere wissen mochte welche Schritte er zur
Umsetzung der ,Schrems II“-Entscheidung des EuGH er-
griffen hat. Die gestellten Fragen orientieren sich insoweit
an den aktuellen Vorgaben der Aufsichtsbehdrden. Der
enge Fokus des Fragebogens zeigt sich schlie$lich auch bei
der Abfrage des Verzeichnisses der Verarbeitungstitigkei-
ten in Frage 11. Hier verlangt die Behérde nédmlich ledig-
lich die den Einsatz von Office 365 betreffenden Teile des
Verzeichnisses.

Empfehlungen fiir Verantwortliche

Ausgehend von seinem inhaltlichen Schwerpunkt ist der
Fragebogen fiir Verantwortliche vor allem mit Blick auf
aufsichtsbehordliche Mafinahmen zur Umsetzung der
»Schrems II"-Entscheidung von Interesse. Insoweit belegt
der Fragebogen, dass die Aufsichtsbehorden — zumindest
im Fall von Beschwerden - bereits jetzt titig werden und
an Verantwortliche mit konkreten Fragen zu Dateniiber-
mittlungen in Drittstaaten herantreten. Damit ist der Fra-
gebogen auch iiber den Einsatz von Office 365 hinaus fiir
Verantwortliche vor Interesse.

Beruhigend ist allerdings, dass die Behérde vom Verant-
wortlichen — soweit es sich den Fragen entnehmen lasst -
lediglich das verlangt, was den aktuellen Empfehlungen
der Aufsichtsbehorden zu Dateniibermittlungen in Dritt-
staaten entspricht. Verantwortliche miissen demnach ins-
besondere priifen, ob und auf welcher Grundlage sie per-
sonenbezogene Daten in Drittstaaten iibermitteln und das
Datenschutzniveau des Drittlands priifen, wenn kein An-
gemessenheitsbeschluss besteht. Fehlt es an einem ange-
messenen Datenschutzniveau, was insbesondere bei Da-
teniibermittlungen in die USA der Fall sein kann, sind zu-
sitzliche Mafinahmen notwendig. Wenn die aktuellen
Anforderungen der Aufsichtsbehdrden an Dateniibermitt-
lungen in Drittstaaten befolgt wurden, gibt der Fragebogen
des HmbBfDI daher keinen Anlass zur Panik.
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Allerdings zeigt sich erneut, dass Beschwerden durch Be-
troffene stets geeignet sind nihere Uberpriifungen durch
die Datenschutzaufsicht auszulésen und Verantwortliche
daher auch unabhéngig von aktuellen Trendthemen bei
den Aufsichtsbehérden mit einem aufsichtsbehordlichen
Tatigwerden und einer Priifung ihrer Verarbeitungen rech-
nen miissen. Der nunmehr veréffentliche Fragebogen ver-
schafft Verantwortlichen folglich eine gute Gelegenheit
sich auf entsprechende Uberpriifung vorzubereiten.

Der Fragebogen des HmbBfDI
[Briefkopf und Anrede]

Wir haben einen Hinweis darauf erhalten, dass in Ihrem

Unternehmen Office 365 eingesetzt wird und dass dabei

personenbezogene Daten in die USA iibermittelt werden.

Vor dem Hintergrund der Entscheidung des Européischen

Gerichtshofs vom 16.07.2020, Rs. C-311/18 — Schrems IT —

bitten wir Ihr Unternehmen um Mitteilung, wie Sie diese

Praktik mit den unionsrechtlichen Vorgaben in Einklang

bringen. Bitte nehmen Sie bzw. das Unternehmen Stellung

zu dem uns zugetragenen Hinweis und gehen Sie dabei
insbesondere auf die folgenden Punkte ein:

1. Nutzt Ihr Unternehmen Office 3657

2. Welche personenbezogenen Daten werden dort einge-
fiigt?

3. Zu welchen Zwecken geschieht die Nutzung von Of-
fice 365?

4.  Aufgrund welcher Rechtsgrundlage (erster Stufe) ge-
schieht die Nutzung von Office 3657

5. Seit wann werden diese Verarbeitungen vorgenom-
men?

6. Werden die Daten nach Ziff. 2 in die USA oder andere
Staaten aufSerhalb des Europdischen Wirtschafts-
raums iibermittelt?

7.  Auf welche rechtlichen Vorkehrungen im Sinne des
Kapitel V der DSGVO werden die Drittstaateniiber-
mittlungen nach Ziff. 5 [sic] gestiitzt?

8. Fiir den Fall, dass die Standardvertragsklauseln der
Européaischen Kommission genutzt werden: Welche
zusatzlichen Mafinahmen im Sinne der o. g. Entschei-
dung des Europaischen Gerichtshofs haben Sle [sic]
unternommen?
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9. Bitte nennen Sie auch vorbereitende Schritte im Hin-
blick auf ggfs. noch nicht vollstindig umgesetzte
Mafsnahmen nach Ziff. 7.

10. Fiir den Fall, dass die Umstellung auf andere Systeme
geplant ist, teilen Sie uns bitte die erwogenen Losun-
gen und den Stand der Umsetzung mit.

11. Bitte lassen Sie uns die den Einsatz von Office 365 be-
treffenden Teile Ihres Verzeichnisses der Verarbei-
tungstétigkeiten zukommen.

Der Stellungnahme Ihres Unternehmens sehen wir entge-
gen bis zum [Monatsfrist].

Der Hamburgische Beauftragte fiir Datenschutz und Infor-
mationsfreiheit kontrolliert als Aufsichtsbehorde iiber die
nicht-6ffentlichen Stellen gemafl § 40 des Bundesdaten-
schutzgesetzes (BDSG) die Ausfithrung der Vorschriften
iiber den Datenschutz im Bereich der Privatwirtschaft. Al-
le der Kontrolle unterliegenden Stellen haben dem Ham-
burgischen Beauftragten fiir Datenschutz und Informati-
onsfreiheit auf Verlangen die fiir die Erfiillung seiner Auf-
gaben erforderlichen Auskiinfte unverziiglich zu erteilen.
Der Auskunftspflichtige kann die Auskunft auf solche Fra-
gen verweigern, deren Beantwortung ihn selbst oder einen
Angehorigen der Gefahr strafgerichtlicher Verfolgung oder
eines Verfahrens nach dem Gesetz tiber Ordnungswidrig-
keiten aussetzen wiirde. Fiir Amtshandlungen, die der
Kontrolle durch den Hamburgischen Beauftragten fiir Da-
tenschutz und Informationsfreiheit nach §40 BDSG die-
nen, werden nach § 34 des Hamburgischen Datenschutz-
gesetzes (HmbDSG) Gebiihren erhoben.

[Schlussformel]
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