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Bedienungsanleitung fiir SPECTRUM-PDF-Mail

(Mail-Verschliisselung mit Container-Technik)

Einfiihrung

SPECTRUM-NET PDF-Mail ist ein E-Mail-Verschlisselungs-Produkt fir Nutzer von SPECTRUM-NET
bzw. SPECTRUM-ASP. Mit SPECTRUM-NET PDF-Mail ist es maglich, eine verschlisselte E-Mail an be-
liebige Empfanger zu verschicken, ohne sich dariiber Gedanken machen zu missen, ob der Empfanger
eine E-Mail-Verschlisselungssoftware benutzt.

Wie der Name PDF-Mail schon sagt, basiert das Container-System, in dem die komplette E-Mail mit allen
Anhangen usw. verschickt wird auf dem Dokumentenaustauschformat PDF. PDF bietet die Moglichkeit
Dateien einzubetten und alles mit AES 256 zu verschlisseln. Diese PDF-Containertechnik wird bei
SPECTRUM-PDF-Mail genutzt und befindet sich eigentlich auf allen Betriebssystemen — sei es nun
Windows, Linux oder Mac und auf iPhone/Androide-Smartphones. Lediglich der zum Anzeigen der PDF-
Mail benutzte PDF-Reader muss alle Funktionen des Adobe Readers ab Version 7.1 besitzen (Hinweis:
Apple-Nutzer missen neben dem Apple-PDF-Viewer den kostenlosen Adobe Acrobat-PDF-Reader zu-
satzlich herunterladen — hierzu gibt es eine ergédnzende SPECTRUM-Bedienungsanleitung und unter Linux
kann man z.B. Atril benutzen).

Sie kénnen PDF-Mails mit Outlook ab Version 2013 verschicken. Daflir muss das von uns programmierte
SPECTRUM-NET Outlook Add-in installiert sein.

Funktionsweise

Sie schreiben ganz normal eine E-Mail in lhrem Outlook — wie Sie es schon immer gemacht haben: Sie
tragen die Empfanger in ,An“, ,CC* und ,BCC* ein, Sie geben einen Betreff an, Sie fligen beliebige An-
hénge hinzu. Sie schreiben einen Text usw.

Wenn Sie fertig sind, klicken Sie wie gewohnt auf den Schalter ,Senden®.

Nun wird lhnen, je nach Einstellung,

SPECTRUM-NET Optionen ; .o R
E ein Fenster angezeigt, in dem Sie die

¥ Als verschlisselte, passworigeschitzie PDF-Mail versenden Option zum Versenden als PDF-Malil
auswahlen kénnen.
Betreff |SF‘ECTHLII"-'1-NET PDF-Mail von "hier steht |hr Name" j
Diezer Betreff ist der Betreff der eigentlichen PDF-Mail an den Empfanger. Zusatzlich haben Sie die Moglichkeit,
Dieser Betreff wird UNVERSCHLUSSELT uberiragen! den Betreff der tatsachlichen E-Mail
an die Empfanger zu &ndern. Norma-
Liie TR | lerweise steht im Betreff

~SPECTRUM-NET PDF-Mail von*
und Ihr Name. Wenn Sie diesen Betreff &ndern wollen, kdnnen Sie dies tun, aber dieser Betreff ist der
unverschlisselte Betreff der Gibertragenen E-Mail. Sie sollten dort also keine Geheimnisse hinterlegen.

Wenn Sie auf den Schalter mit dem ,=* klicken, wird der Original-Betreff-Text Ihrer eigentlichen E-Malil
benutzt und tGbertragen. Wenn dieser unverfanglich ist, ist dies kein Problem. Ein erneutes Driicken dieses
Schalters wechselt wieder zu dem Standard-Betreff ,SPECTRUM-NET PDF-Mail von“. Hinweis: Daten-
schitzer legen Wert darauf, dass neutrale Betreffzeilen Ubertragen werden, da ansonsten schon Inhalte
anhand des Betreff-Textes erkennbar sind.

Wenn Sie fertig sind, klicken Sie einfach auf ,,Senden®.
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Die E-Mail wird nun, wenn Sie die Option ,Als verschlisselte, passwortgeschiitze PDF-Mail versenden®
ausgewahlt haben, an unsere zentralen SPECTRUM-NET-Verschlisselungsserver auf Providerseite Uber-
tragen. Diese nehmen die E-Mail an und wandeln sie samt Anhangen fir jeden einzelnen Empfanger in
eine passwortgeschiutzte, verschlisselte PDF-Datei um und versenden diese dann in Ihrem Namen an die
Empfanger.

Der Vorteil: auf Ihrer Seite bleibt die Mail unverschlisselt. Sie brauchen sich keine Passwadrter zu
merken. Sie missen auch keine Passwortverwaltung aufbauen, wenn die Passwdrter einmal gean-
dert werden. Alle Mails aus lhrer Kanzlei oder aus Ilhrem Betrieb an den gleichen Empféanger haben
immer das gleiche Passwort auf Empfangerseite.

Im Anschluss an den Versand erhalten Sie einen Sendebericht als Versand-Bestatigungs-Mail mit dem
vom System zentral vergebenen Passwort. Dieses Passwort bleibt auf der Senderseite flr alle Benutzer
des Systems gleich, d.h. beim ersten Verschicken einer PDF-Mail generiert das System fiir diese Empfan-
ger-Mail-Adresse ein sicheres Passwort, welches so lange gleichbleibt, bis Sie es irgendeines Tages evtl.
einmal andern oder lUber das Administrationssystem im SECTRUM-NET-Portal ein selbst vergebenes
Passwort eintragen (siehe Bedienungsanleitung SPECTRUM-NET-Portal).

Wenn ein Empfanger eine PDF-Mail erhalt, ist darin der Hinweis enthalten, dass er das zum Offnen der
PDF-Mail benétigte Passwort erhalten kann. Wenn ein Empfanger bereits vorher schon eine PDF-Mail von
Ihnen erhalten hat, ist das Passwort aber ja dasselbe wie bei den vorherigen E-Mails, so dass eine erneute
Erfragung des Passworts bei Ihnen entfallt.

Die Ubergabe des Passwortes sollte datenschutztechnisch (iber einen anderen Kommunikationsweg er-
folgen als der Versand der PDF-Mail, z.B. telefonisch, per Fax oder Brief. Viele wenden aber auch das
Bankverfahren an (Pin- und Tan mit zwei unterschiedlichen, zeitlich versetzten Briefen zu verschicken)
und schicken die vom System generierte Versand-Bestatigungs-Mail (Sendebericht) zu einem spateren
Zeitpunkt an den Mail-Empfanger, damit dieser sich diese Mail archivieren kann und dann immer beim
Empfang von verschliisselten PDF-Mails mit Cut & Paste das Passwort kopieren und eingeben kann.

Konfiguration

Nach der Installation durch SPECTRUM missen Sie zuerst die Verwendung von SPECTRUM-NET PDF-
Mail aktivieren. Daftir gehen Sie in Outlook in die Einstellungen unter ,Datei“ -> ,,Optionen® -> ,Add-Ins"* -
> ,Add-In-Optionen®.

Hier haben Sie Einfluss auf die Steuerung von SPECTRUM-NET PDF-Mail:

Add-In-Optionen

OutlookSpy SPECTRUM-NET

Hier finden Sie alle Optionen zu SPECTRUM-NET Outiook

SPECTRUM-NET PDF-Mail
SPECTRUM-MNET PDF-Mail beim Senden als Option anbieten
(®) Standard aktiv, der Schalter beim Mail erstellen stevert die Session
() Standard inaktiv, der Schalter aktiviert PDF-Mail nur fiir gine Mail
[ ] Mur wenn aktiv: automatisch jede Mail als PDF-Mail senden - ODER -
|:| Mur wenn aktiv: automatisch jede Mail mit Anhang als PDF-Mail senden

[] Altes PDF-Mail Verfahren nutzen (Kann zu Fehlern fiihren)

[

Unter SPECTRUM-NET PDF-Mail werden Ihnen mehrere Optionsfelder angezeigt. Wenn Sie NICHT mit
SPECTRUM-NET PDF-Mail arbeiten wollen, missen Sie alle Felder abwahlen.
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Das erste Optionsfeld entscheidet dartiber, ob Ihnen beim Senden einer E-Mail der Auswahldialog ange-
zeigt wird. Die unteren beiden Optionen sind alternativ auswahlbar, soll heil3en: ,entweder” — ,oder*.

Wahlen Sie die zweite Option, wird jede E-Mail als PDF-Mail versendet. Haben Sie die erste Option abge-
wahlt, passiert dies ohne Rickfrage. Haben Sie zuséatzlich die erste Option ausgewahlt, erscheint beim
Senden der PDF-Mail Dialog — nur mit dem Unterschied, dass dann der entsprechende Haken fur die
Option PDF-Mail bereits gesetzt ist — und Sie haben die Moglichkeit durch Abwahl dieser Option zu ent-
scheiden, ob die E-Mail als normale E-Mail versendet werden soll.

Bei der dritten Option ,Automatisch jede E-Mail mit Anhang als PDF-Mail senden® verhalt es sich aquivalent
zur 2ten Option — nur dass hier die Entscheidung, ob eine E-Mail eine PDF-Mail wird, aufgrund des Vor-
handenseins eines Anhangs getroffen wird. Haben Sie die erste und dritte Option gewahlt, wird diese Ent-
scheidung getroffen und lhnen der PDF-Mail Dialog angezeigt. Das Optionsfeld, die E-Mail als PDF-Mail
zu versenden, ist dann entsprechend bei Vorliegen eines Anhangs vorbelegt.

Hinweis:

Wenn Sie beim Versenden einer E-Mail eine Signatur verwenden, die ein Bild beinhaltet, kann es sein, dass dieses
Bild der E-Mail als Anhang hinzugeftigt wird. In diesem Fall wirde die dritte Option bewirken, dass jede E-Mail als
~E-Mail mit Anhang*“ gewertet wird und somit nicht das Ergebnis liefert, welches eigentlich angedacht ist. Sie haben
dann nur die Moglichkeit Ihre Signatur zu andern oder Sie kdnnen diese Option nicht nutzen.

Erganzung: Immer mehr Mail-Systeme Ubertragen E-Mails aus Sicherheitsgriinden nicht mehr als HTML sondern als
Plain-Text, d.h. Graphiken werden nicht angezeigt. D.h. es empfiehlt sich heute in der E-Mail-Signatur keine Graphi-
ken zu verwenden.

Uber die letzten beiden Punkte kdnnen Sie wahrend der Umstellungsphase von Version 3.2.x auf 4.x noch
vortbergehend die alte PDF-Mail Version nutzen. Machen Sie dies nur in Absprache mit SPECTRUM.
Diese Optionen werden in einer der nachsten Versionen entfallen.

Sendebericht

Nachdem Sie eine PDF-Mail versendet haben, erhalten Sie fiir jeden Empfanger einen Sendebericht:

=] L Y TR SPECTRUM-MNET PDF-Mail Sendebericht - Machricht (HTIVL) T EH - O X
NACHRICHT

) - o~ - ¥ . 3 A i v
] <1 Regeln = 53 Als ungelesen markieren
[T Ignorieren x |—_@| ﬂ_—e\ |_—_)\ ':_(“: . Erledigt ¥ c1heg " 9 a& # Q
[Teihg £ an Vorgesetzte(n) | - _,EIB OneMaote nmn Kategorisieren = N M
& Junk-E-Mail = Loschen Antworten  Allen  Weiterleiten BT E-Mail —| Verschieben __ Ubersetzen Zoom
. antworten oW - eam-t-lvial - - [ Aktionen = |® Nachverfolgung = - i~

Lischen Antworten QuickSteps F] Verschieben Kategorien ] Eearbeiten Zoom A
Di15.11.2016 11:39
SPECTRUM-NET Support <support@spectrum-net.de>
SPECTRUM-NET PDF-Mail Sendebericht

An Daniele Fisconi

Sehr geehrte Damen und Herren,

dies ist ein automatischer Sendebericht von SPECTRUM-NET PDF-Mail vom 15.11.2016 11:39:18.

Ihre Mail mit b r Anmeldedaten” vom 15.11.2016 11:39:16 ist bei uns am 15.11.2016 11:39:23 eingegangen und wurde wie folgt verarbeitet:
Empfanger] e

Passwort: 6PtyWhucew (wiederverwendetes Passwort)
Status: Erfolgreich versendet am 15.11.2016 11:39:18

Mit freundlichen GriiRen
Ihr SPECTRUM-NET Support Team

In diesem Sendebericht werden der Sendestatus sowie das verwendete Passwort aufgefiihrt. Hinter dem
Passwort steht jeweils in Klammern, ob es sich um ein neu erzeugtes Passwort (also eines, das der Emp-
fanger noch nicht kennen kann) handelt oder ob dieses Passwort bereits vorher schon fiir diesen Empfan-
ger benutzt wurde.

Der Status gibt Auskunft dariiber, ob die E-Malil erfolgreich umgewandelt und an die Ausgangsserver Uber-
geben werden konnte. Er sagt NICHT, ob die E-Mail auch tatséchlich an den Empféanger zugestellt wurde.
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Denn unser Dienst kann nicht wissen, ob es den Empfanger tatséchlich gibt oder ob Sie sich eventuell
verschrieben haben. Sollte dies der Fall sein, erhalten Sie ganz normal, wie bei jeder anderen E-Mail auch,
einen Unzustellbarkeitsbericht unserer Postausgangsserver.

Die vom System automatisch vergebenen kryptischen Passworter sind sicherlich nicht gerade einfach zu
behalten, aber wenn man sich vor Augen fuhrt, dass z.B. 4-stellige Passworter, die nur aus Zahlen beste-
hen, mit den richtigen Tools innerhalb einer halben Sekunde geknackt werden kénnen und 5-stellige, die
z.B. aus Buchstaben und Zahlen bestehen, ebenfalls in weniger als einer Minute entschllsselt werden
koénnen, dann sollte man schon einmal Gber den Nutzen einer mit hoher Verschlisselung (AES 256) ver-
schickten E-Mail nachdenken.

Die PDF-Mail
Hier sehen Sie eine E-Mail, wie Sie der eigentliche Empfanger der PDF-Mail erhalt:

Andreas Markuse
SPECTRUM-NET PDF-Mail von Andreas Markuse

An a.markuse
2021031212220 pef
we| 153KB

{english varsicn balow)

Sehr geehrte Damen und Herren,

Sie erhalten hier eine abgesicherte E-Mail von %user% Gber unseren Dienst SPECTRUM-NET PDF-Mail. Dieser Dienst erzeugt im Auftrag des Absenders aus normalen E-Mails passwortgeschitzte und verschlisselte PDF-Mails. Es
wurde fir Sie ein neues Passwort erzeugt, da dies die erste verschlisselte PDF-Mail dieses Absenders ist oder weil Ihr bisheriges Passwort geandert wurde. Das Passwort erhalten Sie vom Absender. Merken Sie sich bitte dann das

Passwort, denn dieses gilt auch fir alle zukinftigen verschlisselten PDF-Mails von diesem Absender.

Im Anhang dieser Mail befindet sich ein PDF-Dokument. Wenn Sie dieses 6ffnen, werden Sie nach diesem Passwort gefragt. Sollte die Originalmail des Absenders Anhange enthalten haben, so finden Sie diese ebenfalls in der
verschlisselten PDF-Datei. Wenn Sie die Anhange nicht sehen, suchen Sie z.B. im Adobe Reader nach einem Schalter mit einer Baroklammer, damit kénnen Sie sich die Anhange einblenden lassen.

Wenn Sie beim Offnen eine Fehlermeldung anstatt der Aufforderung zur Eingabe des Passwortes bekommen, unterstitzt lhr PDF-Reader diese Funktion nicht. Nehmen Sie dann ein Programm welches diese Funktion unterstutzt, z B
Adobe Reader, Foxit Reader, Atrill Dokumenenbetrachter, Master PDF Editor und viele mehr.

Weiterfuhrende Information finden Sie unter https:/fwww spectrum-news de/pdf-mail

Im Auftrag des Absenders und
mit freundlichen Grien

SPECTRUM-NET Support Team

Dear Sir or Madam

You herewith receive a secure email from %user% through our service SPECTRUM-NET PDF-Mail. On behalf of the sender this service transforms standard emails to password protected and encoded PDF-emails. A new password for you
has been generated because this is the first encoded PDF-email of the sender or because your old password was deleted by the sender. You will get the password from the sender. Please memorize that password as it will be also valid for
future encoded PDF-emails from this sender.

Diese E-Mail enthalt einen PDF-Anhang. Dies ist Ihre eigentliche E-Mail, die vom System umgewandelt
und verschlisselt wurde.

Wenn Sie nun einen Doppelklick auf diesen PDF-Anhang machen, werden Sie nach dem Passwort ge-

fragt:
Kennwort

Umschlag-20170530-001.pdf" ist geschitzt. Geben Sie ein Kennwort zum Offnen der
l . Dateianlage ein.

Kennwort eingeben: ||

] Abbrechen

Nachdem Sie dieses eingegeben haben, wird die eigentliche E-Mail gedffnet.



SPECTRUM COMPUTER-SYSTEMHAUS GMBH Seite: 5

Hier sehen Sie nun die gedffnete PDF-Datei im Adobe Reader:

Y ® B Q o B2 & W

a Anlagen X
E - ( @ C{’ Vaon: "hndreas Markuse”
(-’D Q A "a.markuse -
@ Gasandet: 12.03.2021 I11:21:29
. Batraff: Wichtige Unterlagen
NEI"I"IE Signatur: Die E-Mail war wom Mosender digital signierst

©

Anhanga: Z2101174.pdf
EX) 2101174, pdf

Sehr geehrte Damen und Herren,
anbeidie Unterlagen.

Mit freundlichen Grigen
with kind regards
Andreas Markuss

eSPECTRUM Intemet-Solution GmbH
Max-Planck-5tr. 17
40699 Erkrath

Links, blau markiert, sehen Sie einen Anhang, der der urspriinglichen E-Mail beigefiigt war und der natr-
lich auch der in der passwortgeschiitzten, verschliisselten E-Mail vorhanden ist.

Kann man die PDF-Datei auch unverschliisselt speichern?

Ja, dies geht mit jedem PDF-Programm, das Anderungen an der PDF-Datei zulasst, also z.B. Adobe Acro-
bat oder dem Master PDF-Editor.

Damit Sie das Dokument andern kénnen, bendétigen Sie jedoch das Master-Passwort des Dokuments.
Das Passwort, welches Sie zum Offnen der PDF-Datei benétigen, ist das Benutzer-Passwort. Das Mas-
ter-Passwort wurde von uns aus dem Benutzer-Passwort erstellt, in dem ein ,Master angehangen
wurde. Wenn lhr Benutzer-Passwort also zum Beispiel 55b4kRmy6jR1pCUX ist, dann lautet das Master-
Passwort 55b4kRmy6jR1pCUxMaster. Mit diesem Passwort kénnen Sie das Dokument bearbeiten. Wie
Sie dies in dem von lhnen benutzten Programm machen, entnehmen Sie bitte der dazugehorigen Hilfe.

SPECTRUM COMPUTER-SYSTEMHAUS GMBH und der eSPECTRUM Internet-Solution GmbH

Max-Planck-Str. 17, 40699 Erkrath, Telefon: +49 (0)211/695602-0, Telefax: +49 (0)211/695602-99, E-Mail: info@spectrum-news.de



