P ECTRUM

Bedienungsanleitung fiir SPECTRUM-PDF-Mail

(Mail-Verschliisselung mit Container-Technik)

Einfithrung

SPECTRUM-NET PDF-Mail ist ein E-Mail-Verschlusselungs-Produkt fir Nutzer von SPECTRUM-NET
bzw. SPECTRUM-ASP. Mit SPECTRUM-NET PDF-Mail ist es mdglich, eine verschlisselte E-Mail an be-
liebige Empféanger zu verschicken, ohne sich dartiber Gedanken machen zu missen, ob der Empfanger
eine E-Mail-Verschlisselungssoftware benutzt.

Wie der Name PDF-Mail schon sagt, basiert das Container-System in dem die komplette E-Mail mit allen
Anhangen usw. verschickt wird auf dem Dokumentenaustauschformat PDF. PDF bietet die Mdglichkeit
Dateien einzubetten und alles mit AES 256 zu verschlisseln. Diese PDF-Containertechnik wird bei
SPECTRUM-PDF-Mail genutzt und diese ist eigentlich auf allen Betriebssystemen — sei es nun Windows,
Linux oder Mac und auf iPhone/Androide-Smartphones — gelesen werden kann. Lediglich der zum An-
zeigen der PDF-Mail benutzte PDF-Reader muss alle Funktionen des Adobe Readers ab Version 7.1 be-
sitzen (Hinweis: Apple-Nutzer mussen neben dem Apple-PDF-Viewer den kostenlosen Adobe Acrobat-
PDF-Reader zusatzlich herunterladen - hierzu gibt es eine erganzende SPECTRUM-
Bedienungsanleitung).

Sie kénnen PDF-Mails mit jedem beliebigen E-Mail-Client versenden. Am einfachsten ist es jedoch, wenn
Sie Outlook in den Versionen 2010, 2013 oder 2016 benutzen, denn fir diese Versionen haben wir ein
Zusatzprogramm geschrieben, das Ihnen beim Versenden einer E-Mail die Option ,PDF-Mail* anbietet.

Funktionsweise

Sie schreiben ganz normal eine E-Mail in lhrem Outlook — wie Sie es schon immer gemacht haben: Sie
tragen die Empfanger in ,An“, ,CC“ und ,BCC* ein, Sie geben einen Betreff an, Sie fligen beliebige An-
hange hinzu. Sie schreiben einen Text usw. .....

Wenn Sie fertig sind, klicken Sie wie gewohnt auf den Schalter ,Senden®.

Nun wird lhnen, je nach Einstellung,

SPECTRUM-NET Optionen . ach. .
B ein Fenster angezeigt, in dem Sie

[+ Als verschlusselte, passworlgeschitzte PDF-Mail versenden die Option zum Versenden als PDF-
Mail auswahlen kénnen.
Betreff |SF‘ECTHLII"-'1-NET PDF-Mail von "hier steht lhr Name" j
Dieser Betreff ist der Betreff der eigentlichen PDF-Mail an den Empfanger. Zusatzlich haben Sie die Mdglich-
Dieser Betreff wird UNVERSCHLOSSELT aberiragen! keit, den Betreff der tatséachlichen E-
Mail an die Empfanger zu andern.
Sl LR | Normalerweise steht im Betreff

+SPECTRUM-NET PDF-Mail von*
und Ihr Name. Wenn Sie diesen Betreff &ndern wollen, kdnnen Sie dies tun, aber dieser Betreff ist der
unverschlisselte Betreff der Ubertragenen E-Mail. Sie sollten dort also keine Geheimnisse hinterlegen.

Wenn Sie auf den Schalter mit dem ,=* klicken, wird der Original-Betreff-Text Ihrer eigentlichen E-Malil
benutzt und Ubertragen. Wenn dieser unverfanglich ist, ist dies kein Problem. Ein erneutes Driicken die-
ses Schalters wechselt wieder zu dem Standard-Betreff ,SPECTRUM-NET PDF-Mail von“. Hinweis: Da-
tenschutzer legen Wert darauf, dass neutrale Betreffzeilen Gbertragen werden, da ansonsten schon In-
halte anhand des Betreff-Textes erkennbar sind.



SPECTRUM COMPUTER-SYSTEMHAUS GMBH Seite: 2

Wenn Sie fertig sind, klicken Sie einfach auf ,,Senden®.

Die E-Mail wird nun, wenn Sie die Option ,Als verschliisselte, passwortgeschiitze PDF-Mail versenden®
ausgewahlt haben, an unsere zentralen SPECTRUM-NET-Verschlisselungsserver auf Providerseite
ubertragen. Diese nehmen die E-Mail an und wandeln sie samt Anhangen fur jeden einzelnen Empfanger
in eine passwortgeschitzte, verschlisselte PDF-Datei um und versenden diese dann in lhrem Namen an
die Empfanger.

Der Vorteil: auf lhrer Seite bleibt die Mail unverschlisselt. Sie brauchen sich keine Passworter
merken. Sie missen auch keine Passwortverwaltung aufbauen, wenn die Passworter einmal ge-
andert werden. Fur alle Mails aus lhrer Kanzlei, aus Ihrem Betrieb an den gleichen Empfanger
haben immer das gleiche Passwort auf Empfangerseite.

Im Anschluss erhalten Sie einen Sendebericht als Versand-Bestatigungs-Mail mit dem vom System
zentral vergebenen Passwortern. Diese Passworter bleiben auf der Senderseite fur alle Benutzer des
Systems gleich, d.h. beim ersten Verschicken einer PDF-Mail geniert das System fir diese Empfanger-
Mail-Adresse ein sicheres Passwort welches solange gleich bleibt, bis Sie es irgendeines Tages evtl.
einmal andern oder Uber das Administrationssystem im SECTRUM-NET-Portal ein selbst vergebenes
Passwort eintragen (siehe Bedienungsanleitung SPECTRUM-NET-Portal).

Wenn ein Empfanger eine PDF-Mail erhalt, ist darin der Hinweis enthalten, dass Sie ihm das zum Offnen
der PDF-Mail bendtigte Passwort mitteilen kénnen. Wenn ein Empfanger bereits vorher schon eine PDF-
Mail von lhnen erhalten hat, so ist also das Passwort dasselbe wie bei den vorherigen E-Mails, so dass
eine erneute Erfragung des Passworts bei Ihnen entféallt.

Die Ubergabe des Passwortes sollte datenschutztechnisch natirlich auf einem anderen Kommunikati-
onsweg erfolgen als der Versand der PDF-Mail, z.B. telefonisch, per Fax oder Brief. Viele wenden aber
auch das Bankverfahren an (Pin- und Tan mit zwei unterschiedlichen, zeitlich versetzten Briefen zu ver-
schicken) und schicken die vom System generierte Versand-Bestatigungs-Mail (Sendebericht) an den
Mail-Empfanger, damit dieser sich diese Mail archivieren kann und dann immer beim Empfang von ver-
schliisselten PDF-Mails mit Cut & Paste das Passwort kopieren und eingeben kann.
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Konfiguration

Nach der Installation durch SPECTRUM mussen Sie zuerst die Verwendung von SPECTRUM-NET PDF-
Mail aktivieren. Daftir gehen Sie in Outlook 2003-2007 im Menu ,Extras® auf ,,Optionen®. In den Optionen
finden Sie einen Reiter ,SPECTRUM-NET". In Outlook 2010-2016 finden Sie die Einstellungen unter ,Da-
tei“ -> ,Optionen® -> ,Add-Ins* -> ,Add-In-Optionen®.

Hier haben Sie Einfluss auf die Steuerung von SPECTRUM-NET PDF-Mail:

Add-In-Optionen

SPECTRUM-MET
Hier finden Sie alle Optionen zu SPECTRUM-NET Outlook

Sie die nachste Option auswahlen. Dies ist wichtig, damit z.B. die FOF-Mails uber

eine gesicherte Verbindung verschickt werden!!!
|:| Ich bin KEIM SPECTRUM-MET bzw. SPECTRUM-ASP Kunde

SPECTRUM-MET PDF-Mail
SPECTRUM-MET PDF-Mail beim Senden als Option anbieten
(@) Standard aktiv, der Schalter beim Mail erstellen stevert die Session
-::::- Standard inaktiv, der Schalter aktiviert PDF-Mail nur fiir eine Mail
[ ] Mur wenn aktiv: automatisch jede Mail als PDF-Mail senden - ODER -
|:| Mur wenn aktiv: automatisch jede Mail mit Anhang als PDF-Mail senden

Unter SPECTRUM-NET PDF-Mail werden lhnen 3 Optionsfelder angezeigt. Wenn Sie NICHT mit
SPECTRUM-NET PDF-Mail arbeiten wollen, miissen Sie alle 3 Felder abwahlen.

Das erste Optionsfeld entscheidet dartiber, ob Ihnen beim Senden einer E-Mail der Auswahldialog ange-
zeigt wird. Die unteren beiden Optionen sind alternativ auswahlbar, soll heil3en: ,entweder” — ,oder".

Wahlen Sie die zweite Option, wird jede E-Mail als PDF-Mail versendet. Haben Sie die erste Option ab-
gewahlt, passiert dies ohne Riickfrage. Haben Sie zusétzlich die erste Option ausgewahlt, erscheint beim
Senden der PDF-Mail Dialog — nur mit dem Unterschied, dass dann der entsprechende Haken fir die
Option PDF-Mail bereits gesetzt ist — und Sie haben die Mdglichkeit durch Abwahl dieser Option zu ent-
scheiden, ob die E-Mail als normale E-Mail versendet werden soll.

Bei der dritten Option ,Automatisch jede E-Mail mit Anhang als PDF-Mail senden” verhdlt es sich &quiva-
lent zur 2ten Option — nur dass hier die Entscheidung, ob eine E-Mail eine PDF-Mail wird, aufgrund des
Vorhandenseins eines Anhangs getroffen wird. Haben Sie die erste und dritte Option gewahlt, wird diese
Entscheidung getroffen und lhnen der PDF-Mail Dialog angezeigt. Das Optionsfeld, die E-Mail als PDF-
Mail zu versenden, ist dann entsprechend des Vorliegens eines Anhangs vorbelegt.

Hinweis:

Wenn Sie beim Versenden einer E-Mail eine Signatur verwenden, die ein Bild beinhaltet, dann kann es
sein, dass dieses Bild der E-Mail als Anhang hinzugefiigt wird. In diesem Fall wiirde die dritte Option be-
wirken, dass jede E-Mail als ,E-Mail mit Anhang*“ gewertet wird und somit nicht das Ergebnis liefert, wel-
ches eigentlich angedacht ist. Sie haben dann nur die Mdglichkeit Ihre Signatur zu &ndern oder Sie kon-
nen diese Option nicht nutzen.

Erg&nzung: Immer mehr Mail-Systeme utbertragen E-Mails aus Sicherheitsgrinden nicht mehr als HTML
sondern als Plain-Text, d.h. Graphiken werden nicht angezeigt. D.h. es empfiehlt sich heute in der E-
Mail-Signatur keine Graphiken zu verwenden.

Im ersten Abschnitt haben Sie die Mdglichkeit anzugeben, ob Sie SPECTRUM-NET Kunde sind. Eine
weiterfuhrende Erklarung finden Sie im Abschnitt ,Sicherheit".
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Sendebericht

Nachdem Sie eine PDF-Mail versendet haben, erhalten Sie einen Sendebericht:

=] * b= SPECTRUM-MNET PDF-Mail Sendebericht - Machricht (HTIML) T EH - 0O X
NACHRICHT

. ~ . -~ T . o A
] < Regeln = 53 Als les ki
7% Ignorieren x [—'| (L_é‘ L__)‘ E‘;v Erledigt Q; = Regeln Als ungelesen markieren a E i ] q

:S.Junk-E-Ma\I' Laschen Antworten  Allen  Weiterleiten

L:-‘) AnVorgesetzte(n) | - X _,EIB OneMote H. Kategorisieren = .
=] . —| Verschieben __ Ubersetzen Zoom
E‘@ - Team-E-Mail h [EP Aktionen - > Nachverfolgung = - [é T

antworten -
Laschen Antworten Quicksteps F] Werschieben Kategorien ] Bearbeiten Zoom A
Di 15.11.2016 11:39
SPECTRUM-NET Support <support@spectrum-net.de>
SPECTRUM-NET PDF-Mail Sendebericht

An Daniele Fisconi

Sehr geehrte Damen und Herren,

dies ist ein automatischer Sendebericht von SPECTRUM-NET PDF-Mail vom 15.11.2016 11:39:18.

Ihre Mail mit b r Anmeldedaten” vom 15.11.2016 11:39:16 ist bei uns am 15.11.2016 11:39:23 eingegangen und wurde wie folgt verarbeitet
Empfanger] e

Passwort: 6PtyWhucew (wiederverwendetes Passwort)
Status: Erfolgreich versendet am 15.11.2016 11:39:18

Mit freundlichen GriiRen
Ihr SPECTRUM-NET Support Team

In diesem Sendebericht werden fir jeden Empfénger der Sendestatus sowie das verwendete Passwort
aufgefthrt. Hinter dem Passwort steht jeweils in Klammern, ob es sich um ein neu erzeugtes Passwort
(also eines, das der Empfanger noch nicht kennen kann) handelt oder ob dieses Passwort bereits vorher
schon fur diesen Empféanger benutzt wurde.

Der Status gibt Auskunft dariiber, ob die E-Mail erfolgreich umgewandelt und an die Ausgangsserver
Ubergeben werden konnte. Er sagt NICHT, ob die E-Mail auch tatsachlich an den Empfanger zugestellt
wurde. Denn unser Dienst kann nicht wissen, ob es den Empféanger tatsachlich gibt oder ob Sie sich
eventuell verschrieben haben. Sollte dies der Fall sein, erhalten Sie ganz normal, wie bei jeder anderen
E-Mail auch, einen Unzustellbarkeitsbericht unserer Postausgangsserver.

Die vom System automatisch vergebenen kryptischen Passworter sind sicherlich nicht gerade einfach zu
behalten, aber wenn man sich vor Augen fuhrt, dass z.B. 4-stellige Passworter, die nur aus Zahlen be-
stehen, mit den richtigen Tools innerhalb einer halben Sekunde geknackt werden kénnen und 5-stellige,
die z.B. aus Buchstaben und Zahlen bestehen, ebenfalls in weniger als einer Minute entschliisselt wer-
den kdnnen, dann sollte man schon einmal Uber den Nutzen einer mit hoher Verschliisselung (AES 256)
verschickten E-Mail nachdenken, wenn das hinterlegte Passwort einem Angriff keine Minute widerstehen
kann.
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Die PDF-Mail

Hier sehen Sie eine E-Mail, wie Sie der eigentliche Empfanger der PDF-Mail erhalt:

Andreas Markuse Gesendet: Do 10.03.2011 13:19

Betreff:  SPECTRUM-NET PDF-Mail von Andreas Markuse
= B

(engiish version below)

Sehr geehrie Damen und Herren,

Sie erhalten hier eine abgesicherte E-Mail iber unseren Dienst SPECTRUM-NET. Dieser Dienst erzeugt im Auftrag des Absenders aus normalen EMails
passworigeschtzte und verschlisselte PDF-Mails.

Es wurde das gleiche Passwort wie bei den vorhergehenden E-Mails benutzt. Sollten Sie das Passwort vergessen haben, so setzen Sie sichi bitte mit dem
Absender in Verbindung.

Im Auftrag des Absenders und
mit freundlichen Grissen
SPECTRUM-NET Support Team

Weitere Informationen erhalten Sie unter www spectrum-net de
Zum Offnen der PDF-Datei bendtigen Sie einen aktuellen PDF-Reader. wie z.B. Adobe Reader ab Version 7.1.

Wenn Sie beim Offnen des Anhangs eine Fehlermeldung bekommen, ist dies ein Hinweis, dass Ihr PDF-Reader veraltet ist.
Hier gibt es den Adobe-Reader zum kostenlosen Download f?r Windows, Linux, Solaris und Mac: http://get.adobe. reader/otherversions

Dear Sir or Madam

You receive a secure email through our service SPECTRUM-NET. On behalf of the sender this service transforms standard emails to password protected
and encoded PDF-emails.

The password is the same as before. If you have forgotten the password, please contact the sender of this e-mail again.
On behalf of the sender and

with kind regards

SPECTRUM-NET Support Team

You can find further information on: www spectrum-net de

To open the PDF file you need the current version of a PDF reader, e.g. Adobe Reader Version 7.1 and higher.
If you get an eror while opening this attachement, it is a hint to an older version of your PDF reader.

Diese E-Mail enthélt eine PDF-Anlage (rot umrandet). Dies ist die Umschlagdatei Ihrer eigentlichen E-
Mail. Diesen Umschlag kann der Empfanger noch ohne Passwort 6ffnen. Erst darin ist die eigentliche
verschlusselte E-Mail:

Anlagen b4

E- & <

-

i3 301?0530-001.pdf

q GESENDET AM: ABSENDER: EMPFANGER:

30.05.2017 1 Luppa. Karin infofispectum-news.de

Diese Nachricht wurde iiber unseren Dienst SPECTRUM-NET PDF-Mail versendet.

1Im Anhang finden Sie die eigentliche Nachricht des Absenders als verschliisselte, passwortgeschiitzte PDF-Datei,
‘Wenn Sie von diesem Absender bereits eine SPECTRUM-NET PDF-Mail erhalten haben, so ist das beniitigte Passwort
dasselbe wie beim ersten Mal. Wenn Sie von diesem Absender noch nie eine SP| -NET PDF-Mail erhalten haben,
setzen Sie sich mit dem Absender in Verbindung. Dieser kann Thnen das benégtigte Passwort mitteilen.

SPECTRUM-NET PDF-Mail

- www.spectrum-net.de o7

Hier sehen Sie die gedffnete Umschlagdatei im Adobe Reader. Rot umrandet sehen Sie die eigentliche
E-Mail im PDF-Anhang (Container).
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Wenn Sie nun einen Doppelklick auf diesen PDF-Datei-Anhang machen, werden Sie nach dem Passwort

gefragt:
Kennwort

Umschlag-20170530-001.pdf" ist geschitzt. Geben Sie ein Kennwort zurm Offnen der
4 l\__ Dateianlage ein.

Kennwort eingeben: ||

] Abbrechen

Erst, wenn Sie dieses eingegeben haben, kann die eigentliche E-Mail gedffnet werden.

gl 20090505-001.pdf - Adobe Reader by _ O] =]
x

Datei Bearbeiten Anzeige Dokument  ‘Werkzeuge Fenster  Hilfe

=B & | & [1]/1 [ © @ [ | [ [socen i

Seite | von 1

Von: "Andreas Markuse" «<A.Markuse&espectrum-ge=bh.des
An: «<a.markuse@espectrum-g=bh.dexs

Betreff:Dies ist der Betreff

Anhinge:logo.jpg

Dies ist die Mail.

Mit freundlichen Grilen

Andreas Markuse
(Geschaftsfihrar)

el AL CAl )

Intmrnet-Solution G bH

eSPECTRUM Intermet-Sodution GmbH
Max-Volmer-Str. 23
40724 Hilden

& Suchen

| BESEhremOng =, Geandert am
Ein Anhang _) Unbekannt

Nun sehen Sie die eigentliche E-Mail mit Anhangen usw.. Hier z.B. das eSPECTRUM-Logo, welches bei
einer normalen E-Mail automatisch als Anhang mitverschickt wirde.

Warum aber nun der Umweg liber eine Umschlagdatei?

Wenn Sie die Umschlagdatei auf Ihrer Festplatte speichern, bleibt der Inhalt passwortgeschiitzt und ver-
schlusselt. Es ist also auch Anderen in Ihrem Betrieb nicht mdglich, die eigentliche E-Mail zu 6ffnen.

Wenn Sie die Umschlagdatei jedoch gedffnet haben und die eigentliche E-Mail, also hier den Anhang mit
dem Namen 20170530-001.pdf auf Ihren Desktop ziehen oder auf lhrer Festplatte speichern, dann wer-
den Sie in diesem Moment aufgefordert das Passwort einzugeben. Nachdem Sie dies getan haben, wird
die eigentliche E-Mail zu einer ganz normalen PDF-Datei, die Sie ab sofort ohne weitere Eingabe des
Passwortes 6ffnen kdnnen. Sie entscheiden also selbst, ob die E-Mail geschiitzt oder ungeschiitzt bei
Ihnen abgelegt wird.

Hinweise der SPECTRUM COMPUTER-SYSTEMHAUS GMBH und der eSPECTRUM Internet-Solution GmbH

Max-Planck-Str. 17, 40699 Erkrath, Telefon: +49 (0)211/695602-0, Telefax: +49 (0)211/695602-99, E-Mail: info@spectrum-news.de




