P ECTRUM

Bedienungsanleitung

SPECTRUM-ASP-Anywhere-Einwahl
mit Handy-App

(auch Corona-Quarantane-Zugang genannt)

Mit der SPECTRUM-,,ASP-Anywhere-Einwahl mit Handy-App“ bietet SPECTRUM lhnen ei-
nen hochmodernen HTML5-basierten Zugang auf lhr Server- oder ASP-System. Dies ist
eine sichere Einwahl mit TLS-verschlusselter Ubertragung und einer sogenannte Zweifak-
tor-Authentifizierung. Sie kdnnen sich von Uberall auf der Welt von einem beliebigen PC
oder Notebook aus - ohne Software-Installation - auf Inren SPECTRUM-ASP-Server einwéh-
len und dann arbeiten, so als wenn Sie vor Ort waren.

Die Zwei-Faktor-Authentifizierung ist ein anerkanntes Sicherheitsverfahren, bei der der An-
wender zwei unterschiedliche Merkmale bereitstellen muss, um sich fur die Einwahl zu
identifizieren: Das erste Merkmal ist der persénliche, physikalische ,,Besitz* eines Smart-
phones (mit einmaliger Gerate-ldentifikation) und der zweite Faktor ist das ,,Wissen* des
Anwenders als Kombination aus Benutzernamen und einem fir jede Sitzung neu mit der
Handy-App angestofR3enen, im SPECTRUM-RZ generierten Einmal-Passwort pro Sitzung,
welches zusatzlich zur weiteren Sicherheit nur fir wenige Minuten zur Einwahl bereitsteht.

Sie kénnen auch im Multi-Monitor-Betrieb arbeiten. Ohne Druckertreiber-Installation
bzw. -Anpassung kénnen Sie lokal drucken und Daten up & down transferieren.

Sie brauchen nur einen Internet-fahigen PC oder ein Notebook. Es muss keine spezielle Einwahl-Software
installiert werden, alles lauft in Ihrem Internet-Browser. Bei der Anmeldung Uber unsere Einwahlserver
(www.asp-einwahl.de) authentifizieren Sie sich dabei mit Ihrem persénliche Handy (Android/iPhone) mit
einer einmaligen Gerate-ldentifikation. Danach wird eine sichere VPN-Tunnel-Verbindung via SSL-
Verschlisselung mit Inrem ASP-Server hergestellt (Port 443 muss in der Firewall offen sein).

App-installation auf dem Handy

Hier finden Sie die Anleitung zur selbstandigen Einrichtung der Handy-App auf Threm Smartphone.

Hinweis: Bitte benutzen Sie zur Anmeldung ausschliel3lich
den entsprechenden Benutzernamen (Login-Name), den wir = eSPECTRUM Login

Ihnen nach der Freischaltung bzw. administrativen Einrich- -1 W cSPECTRUM Internet-Solution GmbH
tung mitgeteilt haben. Fir die Einwahl installieren Sie bitte Zoal
aus dem App-Store (Android: Play Store oder iOS: Apple-

Store) die Login-App unter dem Suchbegriff ,eSPECTRUM". Deinstallicren
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Nachdem Sie die APP ged6ffnet haben, geben Sie bitte Ihren mitgeteilten Be- G
nutzernamen Qxxxx-1, Qxxxx-2 oder Qxxxx-n und mit der entspr. PIN ein. SPECTRUM-NET Login

Bitte aktivieren Sie hinter dem eingegebenen Benutzernamen__das Feld ,Mer- Code anfordern
ken®, ansonsten missen Sie den Benutzernamen bei jedem Offnen der APP OEREL
wieder eintragen.

Ein Benutzer kann immer nur ein Handy verwenden. Bei der ersten Anmeldung
wird dem Benutzer die Handy-ID zugeteilt! i b

Nachdem Sie Benutzernamen und Pin eingegeben haben, driicken Sie bitte
auf ,Anfrage starten®.

Ihnen wird jetzt das neu generierte ,Einmalpasswort® fir den ASP-Anywhere-
Zugang angezeigt. Dieses Passwort ist nur 10 Minuten gultig und kann immer
nur einmal verwendet werden.

604 @@

SPECTRUM-NET Login

COreCERUM

Internet-Solution GmbM

Zugangscode

Offnen Sie dann bitte die Webseite

ungiiltig und

https://www.asp-einwahl.de

auf lhrem PC und klicken oben rechts auf ,Anmelden.”

Geben Sie als Erstes Ihren Benutzernamen QXXXX-xx und als Passwort die
generierte Zahlenkombination aus unserer Handy-APP ein.

CoweSizUMm

Internet-Solution Gmb

Verbindungen

Rechts sehen Sie dann fir jede lhrer Verbindungen einen Schalter. Méchten Sie sich mit einem dieser
Server verbinden, so klicken Sie auf den entsprechenden Schalter. Daraufhin 6ffnet sich ein weiterer Tab
(Fenster) in Threm Browser und Sie werden mit dem Server verbunden. Geben Sie dann dort Ihre ASP -
Zugangsdaten ein.

Mochten Sie eine Verbindung als Vollbild ausfiihren, driicken Sie F11 auf Ihrer Tastatur oder stellen Sie
Ihren Browser Uber dessen Meni auf Vollbild bevor Sie eine Verbindung herstellen. Fur Vollbild-Verbin-
dungen empfehlen wir Ihnen zur Zeit die Nutzung von Google Chrome als Browser, da dieser die Darstel-
lung am wenigsten stort. Es geht aber auch jeder andere HTML5 fahige Browser.

Drucken

Wenn Sie mit lhrem Server verbunden sind, kdnnen Sie in jeder Anwendung wie gewohnt drucken. Als
Standarddrucker wird beim Start der ASP-Anywhere-Verbindung automatisch ein Drucker mit dem Namen
"Easy Print" angelegt. Bei der Anmeldung an lhren Server wird fur Sie dieser temporare Drucker angelegt,
der auf lhren lokalen PC umgelenkt wird.


https://www.asp-einwahl.de/
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Sie kdnnen aus jedem beliebigen Programm heraus wie gewohnt
drucken. Wenn sich der entsprechende Druckdialog offnet (hier
z.B. der Standard Windows Dialog) ist der neu angelegte Stan-
darddrucker "Easy Print" bereits ausgewahlt und Sie kénnen Ih-

ren Druck wie gewohnt ausldsen.

Nachdem I|hr Druck aufbereitet wurde, erscheint das nachfol-
gende Bild, leider meistens zum Teil verdeckt von anderen An-
wendungen. Aber auf diesem Bild sehen Sie das ausgedruckte

Dokument bereits.

+  Automatischer Zoom *

BRA. txt

Datei Bearbeiten Format Ansicht ?

Allgemein
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Drucker auswahlen
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Nachfolgender Dialog erscheint dann gleichzeitig
und dieser Dialog ist der Standarddruckerdialog Ih-
res lokalen PCs. Wahlen Sie aus, auf welchem loka-
len Drucker die Druckausgabe stattfinden soll und
bestétigen Sie lhre Auswahl mit OK.

Kommentar: Printing System

Druckbereich
(@ Alles
OSeitEr‘l \ron: bis:

Markierung

Drucken =
Drucker
Name: |ECOSYS P6026cdn «| | Bgenschaften...
Status: Bereit
Typ: Kyocera ECOSYS P&026cdn KX
Standort: Raum 130

[] Musgabe in Datei

Exemplare

Anzahl Exemplare: |1 EI

i 3t L 3 Sortieren
jﬂj jjj

| ok

| | Abbrechen |

Wenn Sie den Druck an dieser Stelle abbrechen landen Sie in der Ansicht des vorherigen Bildes. Beenden
Sie dort dann einfach den Dialog mit dem roten "X" oben rechts.

Dateiubertragung

Beim Betrieb mit ASP-Anywhere-Einwahl ha-
ben Sie auf Ihrem Server unter Ihren Laufwer-
ken ein zusatzliches temporéares Laufwerk
"Transfer". In dieses Laufwerk konnen Sie Da-
teien zum Download legen und in diesem
Laufwerk finden Sie heraufgeladen Dateien.

Nach der Anmeldung an Ihrem Server finden
Sie z.B. im Explorer oder unter dem Arbeits-
platz "Dieser PC" also ein weiteres Laufwerk
mit dem Namen "Transfer".

Ansicht

CCIN  Computer
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Serverseite:

Datei Start Freigeben Ansicht v @

Wenn Sie das Laufwerk offnen, konnen Sie damit |« - [z e menwssmsosis v 8] [Tonteroasiinians . 2]
wie mit jedem anderen Laufwerk arbeiten. Sie kon- |

nen z.B. Dateien per Drag & Drop in das Transfer-
Laufwerk hineinlegen oder z.B. auf den Desktop ko-
pieren.

GuV.bet 02.02.2019 10:01 Textdokument 1KB
BWA.bt 08.03.2019 10:01 Textdokument. 1KB|

Lokaler PC:

Wollen Sie die im Transfer-Laufwerk abgelegten Dateien auf Ihren lokalen Rechner Ubertragen oder von
Ihrem lokalen Rechner auf den Server, gehen Sie bitte wie folgt vor:

Bewegen Sie die Maus an den oberen Bild- =HaN

schirmrand des Serverfensters, damit die - B -
Verbindungsleiste erscheint. Klicken Sie

dann in der Verbindungsleiste auf das rechte Symbol fur den "Upload/Download".

Daraufhin erscheint dieses Fenster. Mochten Sie "
Dateien auf den Server (ibertragen, ziehen Sie die [~

entsprechenden Dateien einfach auf dieses Fenster. | =& ™ ™ S e

Alternativ kénnen Sie auch den Schalter "Durchsu- | % = oo s @AX

chen" benutzen, um Dateien auf lhrem lokalen [ v s 1ome ssamsioos @PER

Rechner auszuwahlen.

Die im Fenster dargestellten Dateien kdnnen Sie naturlich auch auf Ihren lokalen Rechner tbertragen.
Hinter jeder Datei sehen Sie 3 Symbole, mit dem ersten Symbol mit dem Pfeil nach unten kdnnen Sie die
Datei lokal speichern, mit dem zweiten, Lupen-ahnlichen Symbol kénnen Sie die Datei (sofern mdglich) im
Browser 6ffnen und mit dem dritten Kreuz-Symbol kénnen Sie die Datei l6schen. Jede Datei die Sie in
diesem Fenster ablegen, erscheint in dem weiter oben gezeigten Transferlaufwerk und umgekehrt. Wenn
Sie mit der Bearbeitung fertig sind, schliel3en Sie das Fenster liber das rote "X" in der oberen rechten Ecke.

Hinweis: Beachten Sie bitte, dass dieses Transfer-Laufwerk immer nur temporar angelegt wird. Sobald
Sie sich vom Server abmelden oder ASP-Anywhere beenden, wird das Laufwerk mit allen darin befindli-
chen Dateien geléscht und bei der ndchsten Anmeldung wieder leer neu angelegt. Es dient also lediglich
dem Transfer von Dateien wahrend einer Sitzung zwischen Server und lokalem PC!

Multimonitor - Verbindung

Mochten Sie weitere Monitore mit in Ihre Verbindung nehmen, driicken Sie bitte vor der Herstellung der
Verbindung auf "Zusatzlichen Monitor 6ffnen”. Schieben Sie das sich 6ffnende Browserfenster auf den
gewilnschten Monitor und stellen Sie alle Fenster auf Vollbild. Klicken Sie erst dann auf die gewiinschte
Verbindung. Wichtig: Die Monitore mussen die gleiche Auflésung besitzen.

Smartcards

Um die lokal an Threm Windows-PC angeschlossene Smartcard mit in die Sitzung zu nehmen, starten Sie
vor dem Start der ASP-Anywhere-Einwahl lokal das Programm welches Sie mit diesem Link laden kdnnen:
Smartcard Agent (auch fur den Apple-Mac gibt es einen solchen Smartcard-Agenten). Starten Sie das
Programm immer nur einmal, aber lassen Sie es laufen, solange Sie mit Ihrer Smartcard arbeiten wollen.
Sie kdnnen das Programm auch fest in lhren Autostart integrieren, so dass es bei jeder Anmeldung auto-
matisch ausgefuhrt wird. Sie kdnnen das schwarze Fenster dieses Hilfsprogramms in die Taskleiste ver-
kleinern, damit es weniger stort. Aktivieren Sie dann erst rechts den gelben Schalter "Smartcard mitneh-
men" und starten Sie erst dann die ASP-Anywhere-Verbindung. Unter bestimmten Voraussetzungen kann
es jedoch sein, dass der Smartcard Agent als potenziell geféahrlich von lhrer Antiviren-Software eingestuft
wird, um dann fortfahren zu kénnen, lesen Sie bitte dazu dann die Online-Hilfe.



https://www.asp-einwahl.de/software/smartcard-agent.exe

